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Notre génération est désemparée par les changements trop brusques
d’échelles et par la dimension immatérielle des problémes abordés dans
ce livre. Grace a leur complémentarité, les auteurs proposent des cadres
de pensées originaux qui remettent de ordre dans cette complexité
déstabilisante. Au fur et & mesure des chapitres, le lecteur découvre des
caractéristiques clairement exprimées et surprenantes des victimes et des
cyberdélinquants sexuels qui se rencontrent dans des environnements
virtuels variés ot les opportunités proliférent. Les recherches présentées
integrent les données policieres indispensables. Elles dévoilent peu a peu
de nouveaux mécanismes: les crimes sexuels en ligne ne sont pas quune
extension des formes hors ligne commises envers les enfants. Une réfé-
rence incontournable pour I’étude pluridisciplinaire des transformations
numériques du crime.

Olivier Ribaux, Ph. D., professeur.

Ecole des sciences criminelles, Université de Lausanne

Ce livre est le fruit d’une trop rare collaboration entre des chercheurs
universitaires expérimentés et le milieu de pratique de la police. Ensemble,
les auteurs ont écrit un ouvrage riche, complet et stimulant sur la délin-
quance sexuelle en ligne, mais aussi et surtout sur la victimisation sexuelle
en ligne. Cette approche bicéphale de la question est innovatrice et
pertinente. Elle permet dans un méme ouvrage de comprendre les délin-
quants, leurs victimes ainsi que la réaction face a la délinquance sexuelle,
et d’explorer des pistes de solutions issues d’une réflexion holistique sur
la délinquance sexuelle en ligne. Tant les chercheurs que les praticiens
trouveront dans ce livre une riche source d’enseignement, en frangais de
surcroit. Ce livre est et restera une référence dans le domaine.

David Décary-Hétu, Ph. D., professeur.
Ecole de criminologie, Université de Montréal

Deux défis de taille s'imposent quant a la description, la compréhension
et la prévention de la délinquance sexuelle. Premierement, la délinquance
sexuelle fait référence a des comportements tabous, cachés, prohibés,
criminels qui sont difficiles & cerner, & mesurer et a analyser avec justesse et
rigueur. Le défi est d’autant plus important lorsque la délinquance sexuelle
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rencontre la cyberdéviance. Cette rencontre a certainement contribué
a modifier les visages de la délinquance sexuelle, tout en soulevant des
doutes et des questions importantes concernant les modeles explicatifs et
préventifs en place. Deuxi¢mement, la délinquance sexuelle englobe une
série de phénomenes et de comportements complexes et dynamiques qui
changent et évoluent d’une génération a l'autre. D’ailleurs, I’émergence
de phénomenes nouveaux associés a la délinquance sexuelle a souvent été
ponctuée d’écrits réactifs, sensationnalistes et idéologiques. Or, histori-
quement, les délais de réponses des chercheurs face 4 I’émergence de ces
phénomenes peu connus et peu documentés ont laissé place au dévelop-
pement de mythes, de fausses croyances et de conclusions hatives. Le
livre Crimes sexuels en ligne, délinquants er victimes: théorie, recherche et
pratique représente un point de rupture avec ces tendances en proposant
un regard scientifique détaillé, appuyé, en frangais, sur un phénomene
complexe en émergence.

Patrick Lussier, Ph. D., professeur.
Ecole de travail social et de criminologie, Université Laval
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« Nous devons i nos enfants — les citoyens

les plus vulnérables de toute société — une vie a l'abri
de la violence et de la peur [We owe our children —
the most vulnerable citizens in any society — a life free

Jfrom violence and fear].»

Nelson Mandela
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A mes mentors et amis, le professeur Eric Beauregard
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Préface

R ares sont les ouvrages qui abordent les problemes liés a la cyber-
criminalité de maniére empirique, en sappuyant sur des données
originales tirées d’études universitaires ou d’enquétes policieres. En dépit
de la prolifération des traces numériques, les défis que représentent de
telles recherches sont nombreux, qu’il sagisse de la nécessité d’arrimer
ces travaux a des cadres théoriques renouvelés, de la difficulté d’avoir
acces a des données souvent détenues par des organisations adeptes du
secret, ou encore des complications liées a la quantité considérable des
informations a analyser. Cet ouvrage représente donc une contribution
majeure a la construction des connaissances scientifiques sur la cyberdé-
linquance, tout particuli¢rement dans le domaine des crimes sexuels en
ligne. Alors que la société connait une profonde transformation numé-
rique, accélérée par les contrecoups de la pandémie de COVID-19, la
question de la vulnérabilité des enfants — qui passent de plus en plus de
temps en ligne — face aux risques de prédation et d’exploitation sexuelle
constitue une préoccupation légitime et pressante. Si cette thématique se
préte trop souvent a des approches sensationnalistes, les auteurs prennent
grand soin d’adopter une démarche rigoureuse et holistique. En effet,
12 ot la criminologie cede parfois a la tentation réductionniste de ne
s'intéresser quaux délinquants ou  leurs victimes, cet ouvrage nous offre
la solution d’une vision intégratrice du phénomeéne, ot les perspectives
des auteurs et de leurs jeunes victimes et les interactions qui les unissent
sont abordées de manicre conjointe. L'intérét de cette démarche n’est pas
uniquement d’ordre universitaire, mais représente également une réelle
avancée pratique. En effet, mieux comprendre I'imbrication des méca-
nismes de la délinquance et de la victimisation en ligne est indispensable
pour concevoir des stratégies de prévention et d’intervention qui couvrent
tout le spectre des risques a 'ccuvre, d’une part, et tiennent compte de
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la complexe articulation entre les facteurs accentuant ces risques et ceux
qui renforcent la protection des victimes potentielles, d’autre part. A
la lumiere de ces considérations, cet ouvrage sera utile tant aux cher-
cheurs qui souhaitent s’informer des derni¢res avancées dans le domaine
quaux praticiens qui désirent se familiariser avec les données probantes
disponibles.

BenoiT DuronT, Pa. D.

Professeur titulaire

FEcole de criminologie, Université de Montréal



Avant-propos

C eux qui me connaissent savent que j'entretiens I’habitude —
certains la qualifieront méme de ficheuse habitude — de raconter
des histoires dans tous leurs moindres détails, au risque de m’éterniser sur
certains plutot superflus. La rédaction de cet ouvrage m’a donc paru des
plus intuitive: voici l'occasion de prendre le temps nécessaire pour expli-
quer et décortiquer les moindres détails de ce sujet qui m’interpelle depuis
maintenant plusieurs années et qui est essentiel, du moins je I'estime, pour
espérer créer un environnement sécuritaire pour les jeunes générations
qui me suivent et qui composent quotidiennement avec le numérique, les
réseaux sociaux et les dangers qui s’y trouvent parfois.

Lorsque j’ai entrepris mes travaux sur le sujet de la cyberdélin-
quance sexuelle, plusieurs avant moi s’y étaient aussi intéressés et les
médias rapportaient réguli¢rement des faits divers dans lesquels on révé-
lait ’horreur des crimes commis contre les plus vulnérables. Pourtant,
tant de connaissances manquaient, tant d’efforts restaient a investir pour
que, collectivement, nous soyons mieux outillés pour lutter contre ce
phénomene. J’ai intégré l'unité de lutte Exploitation sexuelle des enfants
sur Internet (ESEI) de la Stireté du Québec en 2014 i titre de cher-
cheuse spécialiste en délinquance. A cette époque, nous constations, mes
collégues et moi, ce besoin criant & combler quant aux connaissances a
propos des hommes qui consomment du matériel d’exploitation sexuelle
d’enfants (MESE) sur Internet, mais encore plus a propos de ceux qui
l'utilisent pour commettre du leurre d’enfants, tant les recherches empi-
riques manquaient. Les connaissances manquaient également a propos de
leurs victimes et des comportements délictueux dans lesquels ils s'enga-
geaient. Au-dela de ce besoin & combler au bénéfice de la communauté
scientifique, mais aussi a celui des communautés de pratiques, nous
ne pouvions faire autrement que de constater la richesse des données
opérationnelles qui nourrissaient alors mon quotidien et qui, pendant
de nombreuses années aussi, ont nourri le quotidien de mon collegue
Francis Fortin au sein de la Division des enquétes sur la cybercrimi-
nalité de la Stireté du Québec, maintenant professeur a I'Ecole de
criminologie de I'Université de Montréal. A notre grand bonheur s'est

111
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joint plus récemment a I’équipe Julien Chopin, dont I'expertise en victi-
mologie n'est plus & démontrer. Unissant notre passion commune pour la
criminologie, mais également nos expertises respectives en psychologie,
dans le domaine des technologies de I'information et de la victimologie,
nous voyions alors une occasion 2 saisir, soit celle de produire un ouvrage
entier sur les différents aspects de la cyberdélinquance sexuelle commise
envers les enfants, offrant au passage des résultats inédits issus de nos
travaux de recherche.

Nos résultats de recherche font suite au Projet de recherche sur l'ex-
ploitation sexuelle des enfants en ligne (PRESEL) que nous avons mené
au cours des derniéres années a partir des données d’enquétes policieres
mises a la disposition de la Streté du Québec. Les chercheurs qui lisent
ces présentes lignes comprendront la richesse des données qu’il nous a été
permis d’exploiter aux fins de cette recherche, tant celles-ci sont rares et
difficiles 4 obtenir. Nous remercions évidemment la Stireté du Québec
et plus particulierement messieurs Jean Lafreniére, Sylvain Guertin,
Daniel Bérard, Alex Grenier et Marc-Antoine Vachon qui non seule-
ment ont soutenu ce projet, mais qui ont tour a tour facilité I'intégration
des étudiants et la poursuite de nos activités de recherche. Nous remer-
cions également I'ensemble des étudiants et nos collaborateurs, Nadine
Deslauriers-Varin, Eric Chartrand, Franca Cortoni et Jean Proulx, qui
ont pris part d’'une maniére ou d’une autre a ces activités au cours de ces
six années. Merci d’avoir permis la rencontre de ces deux univers que
sont la recherche et la police. Nous remercions également le Conseil de
recherches en sciences humaines qui a contribué au financement de ce
projet. Nous remercions finalement les évaluateurs anonymes qui ont pris
le temps de lire et de commenter cet ouvrage. Leurs remarques pertinentes
ont contribué & améliorer la qualité du contenu. Nous espérons que les
fruits de nos recherches seront utiles 4 la lutte de ce phénomene, 4 la
protection des enfants et & la répression et 'intervention aupres des cyber-
délinquants sexuels. Nous espérons aussi que vous apprécierez la lecture
de cette monographie, tout comme nous avons apprécié la préparer. En
vous souhaitant une agréable lecture!

SARAH PAQUETTE, JULIEN CHOPIN
ET Francis FORTIN



CHAPITRE 1

Introduction

L) exploitation sexuelle des enfants est & bien des égards une préoc-

cupation importante de nos sociétés, un mal en perpétuelle crois-
sance depuis 'avénement de I’ére numérique. Les efforts de lutte contre
ce phénomene ne cessent de se multiplier et nos connaissances sur le sujet
se sont considérablement raffinées au fil des années. Les gouvernements
de plusieurs pays ont mis en place des lois encadrant précisément les
comportements relatifs a la sexualisation des enfants, mis sur pied divers
comités afin d’établir les meilleures pratiques pour éradiquer le phéno-
mene, en plus d’avoir investi des sommes d’argent dans la recherche, la
prévention et I’intervention.

Cette lutte concerne toutefois 'ensemble des acteurs de la société.
Les parents, au premier plan de I’éducation des enfants, sont régulie-
rement amenés & sensibiliser les jeunes aux dangers inhérents de la vie,
y compris ceux qui sont présents dans I'espace virtuel. Les enseignants
jouent un role similaire et sont parfois les premiers a accueillir les témoi-
gnages des enfants et adolescents victimes des picges posés en ligne par
les plus malveillants.

Des organismes a but non lucratif issus des quatre coins de la planete
se sont aussi mobilisés pour participer a cette lutte, mais aussi pour appor-
ter de 'aide aux victimes. A ce titre, le Centre canadien de protection de
I'enfance recoit des signalements relatifs a l'exploitation sexuelle d’enfants
sur Internet, offre un large éventail d’outils aux parents, aux professeurs
et aux enfants pour se prémunir contre ces violences, en plus d’étre en
mesure de présenter des portraits statistiques afin de contribuer au déve-
loppement des connaissances sur le sujet. D’autres organismes sont actifs
méme dans I'espace virtuel. La section néerlandaise de la fondation Terre
des hommes a congu un robot virtuel personnifiant une personne mineure
dans le but de cibler les internautes désireux de profiter de la vulnérabilité
des jeunes en ligne. Lorganisme américain Child Rescue Coalition est a
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lorigine de la création d’un syst¢me technologique mis a la disposition
des agences d’application de la loi pour suivre le flux d’images d’abus
sexuel d’enfants sur les réseaux de partage.

Cette effervescence des activités se manifeste aussi dans I'intérét des
médias a renseigner et a sensibiliser les citoyens sur le phénomene. Une
simple recherche dans la base de données d’Eureka répertoriant les articles
de journaux témoigne de I'importance de cette couverture médiatique; il
a été possible de recenser plus de 18 000 articles de journaux canadiens
ayant couvert le théme de la pornographie juvénile et 3 692 articles ayant
couvert le théme du leurre d’enfants durant la période du 1¢ janvier 2019
au 31 décembre 2021.

Toutefois, en dépit des efforts déployés, des enfants et des adoles-
cents sont toujours les cibles des individus qui, pour diverses raisons et
motivations, utilisent Internet et les réseaux sociaux pour sengager dans
une variété de comportements sexuels abusifs a leur endroit. Avec I'ave-
nement d’Internet, les occasions de contacts avec des adolescents ont été
décuplées et 'exploitation sexuelle des enfants, désormais immortalisés
par les diverses techniques d’enregistrement numérique, est impunément
diffusée sur le Web, par 'entremise des réseaux sociaux, des logiciels
de partages ou du Web clandestin (aussi connu sous sa dénomination
anglophone de Dark Web; pour plus de détails, voir le chapitre 4). Les
chercheurs, comme en témoignent les prochains chapitres, sont nombreux
a s’intéresser aux questions qui touchent de pres ou de loin a 'exploitation
sexuelle des enfants en ligne.

1.1 HISTORIQUE MENANT A LINFORMATISATION
DE LEXPLOITATION SEXUELLE DES MINEURS

Lexploitation sexuelle des enfants existait bien avant 'avénement
d’Internet, y compris lorsquelle implique la photographie et la vidéogra-
phie de ceux-ci. Les causes mises en évidence dans l'encadré ci-dessous
en témoignent d’ailleurs. Capres-guerre, qui marque une période char-
niere dans le développement du commerce international, est associé non
seulement au développement de la messagerie postale, mais également a
une disponibilité grandissante des technologies utilisées pour les caméras
et 'imprimerie (Tate, 1990). Avant I’¢re numérique, la sexualisation des
enfants était ainsi immortalisée et représentée dans des magazines, des
photographies ou des films, lesquels pouvaient étre échangés a portes
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closes, de maniére clandestine et sans laisser les traces qui sont désormais
laissées par le numérique (Corriveau et Fortin, 2011; Sellier, 2003). Les
échanges postaux demeuraient toutefois a haut risque d’intérét pour les
agents des services postaux (Westlake, 2020). Durant cette période de
lapres-guerre, des personnes pouvaient étre reconnues coupables, en vertu
de la loi canadienne de 1927, de possession, de production et d’échange
de matériel obscéne, qui concernait non seulement les représentations
purement sexuelles, mais aussi toute représentation sexuelle d’'un crime,
de cruauté et de violence (Robertson, 2002). Malgré certaines lois enca-
drant ce type de représentation, on rapporte que, mondialement, dans
les années 1960 et 1970, les cadres juridiques étaient plus flous, incom-
plets, lorsqu’ils n’étaient tout simplement pas absents pour légiférer contre
la production et la dissémination de matériel d’abus sexuel d’enfants
(Tate, 1990). Labolition des lois interdisant la pornographie de tout
genre dans certains pays comme le Danemark, la Su¢de ou les Pays-Bas
aurait méme contribué au marché international d’échange de contenus
sexuels impliquant des enfants (Doek, 1985 ; Tate, 1990). Au Canada, les
contenus pornographiques étaient a cette époque presque exclusivement
importés (Robertson, 2002). Dans les pays ou des lois encadrent plus
largement I’exploitation sexuelle, comme aux Etats-Unis, on rapporte
plutdt une application laxiste de celles-ci, contribuant tout autant a ce
marché (Corriveau et Fortin, 2011 ; US Attorney General, 1986). De
nombreux magazines pornographiques présentant des enfants dans un
contexte sexuel étaient librement en circulation, sans pour autant que
les autorités interviennent pour les retirer du marché (voir Corriveau et

Fortin, 2011 ; Westlake, 2020).

En 1976, la Cour criminelle de 'Ontario condamnait I’éditeur MacMillan &
Co. Ltd. pour la publication d’un livre promouvant et illustrant des activités
sexuellement explicites entre enfants et adultes. En 1998, la Cour du Québec
condamnait M. Blondin pour la capture photographique de I'abus sexuel d'un
enfant; les images avaient été découvertes par la compagnie Club Price, alors
chargée de procéder au développement des pellicules photographiques. Ces
exemples illustrent quelques manifestations que pouvait prendre l'exploitation
sexuelle des enfants & une époque maintenant lointaine, avant I’ére du numé-
rique. Depuis, 'imaginaire collectif compte par milliers ces cas notoires d’in-
dividus qui ont di faire face aux tribunaux pour leur implication, sur Internet
et les réseaux sociaux, dans des activités sexuelles impliquant des personnes
d’age mineur. En 2011, la Cour du Québec condamnait M. Camille Girard
pour la possession de plus de 770 000 images, vidéos et enregistrements audio
d’exploitation sexuelle d’enfants. En 2020, M. William Girard était reconnu



8 CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

coupable de 69 chefs d’accusation relativement a l'exploitation sexuelle et
lextorsion de 21 adolescentes via les réseaux sociaux Snapchat et Messenger.

R. c. MacMillan Company of Canada Ltd., 1976
R.c.B., 1998

R. c. Girard, 2011

R. c. Girard, 2020

Ce n'est quau milieu des années 1980 qu’un durcissement dans I’ap-
plication des lois et d’'une mobilisation de la population et des gouver-
nements intervient afin de renforcer la protection des enfants victimes
d’exploitation sexuelle. Ce tournant serait entre autres la conséquence
d’événements fortement médiatisés pour les abus commis a I'endroit
d’enfants. Corriveau et Fortin (2011) rappellent a ce titre I'histoire de
la petite Thea Puymbroeck, décédée en 1984 a 6 ans d’une surdose de
cocaine a l'occasion des abus qu'elles subissaient, photographiés et filmés
au bénéfice de 'industrie de la pornographie juvénile. Si le durcissement
des lois contre la pornographie juvénile avait pour objectif de freiner
lexploitation sexuelle des enfants, selon certains, il aurait plutot facilité
lessor des marchés clandestins (Sereny, 1984). Au Canada, cest en 1993
que le Code criminel a adopté une loi spécifique interdisant la production,
la distribution et la vente de pornographie juvénile (art 163.1). Se sont
ajoutées plus récemment d’autres lois visant a s’attaquer a un plus vaste
éventail de comportements associés a 'exploitation sexuelle des enfants
sur Internet. En 2002, I'infraction de leurre d’enfants apparait dans le
Code criminel (art. 172.1), initialement restreint aux communications
sexuelles effectuées par 'entremise d’un ordinateur, puis modifiées pour
inclure 'ensemble des communications entretenues par moyen de télé-
communication. En 2012, le gouvernement canadien a adopté le projet de
loi C-10, qui introduit de nouvelles infractions, 4 savoir le fait de prendre
une entente ou un arrangement avec une personne dans le but de faciliter
la perpétration d’une infraction sexuelle & l'endroit d'un enfant (art 172.2)
ou le fait de rendre accessible du matériel sexuellement explicite a un
enfant (art 171.1). Le projet de loi C-10 prévoyait également des peines
minimales pour les personnes reconnues coupables d’infractions relatives
a la pornographie juvénile et au leurre d’enfants (Parlement du Canada,
2012). Parallelement, a la méme période, le gouvernement du Québec
injectait des sommes additionnelles pour permettre 4 la police 'embauche
de ressources supplémentaires dédiées aux enquétes sur I'exploitation
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sexuelle des enfants sur Internet (ministere de la Sécurité publique du
Québec, 2013). Plus récemment, le gouvernement du Canada injectait
également d’importantes sommes pour améliorer la capacité policiére a
mener ces enquétes et a travailler sur ses processus d’identification des
victimes d’abus sexuels (Sécurité publique du Canada, 2022).

Il ne semble désormais plus faire aucun doute que la sexualisation des
enfants capturée par la photographie numérique ou exploitée sur les plate-
formes de clavardage est source d’importantes et séveres conséquences
pour les victimes. De nombreuses études ont mis en lumiére les répercus-
sions négatives a court, moyen et long terme d’une telle victimisation sur
les enfants et les adolescents (p. ex., Martin, 2015; Whittle ez al., 2013).

Méme si Internet n’a pas créé une nouvelle forme de criminalité en
soi, il a permis de rendre plus visibles les abus commis envers de jeunes
victimes et, par les traces qui y sont laissées, a contribué & mieux mesurer
I'ampleur du phénomeéne (Salter et Whitten, 2021). De la méme fagon,
si le leurre d’enfants référe précisément & un comportement délictueux
commis en ligne au sens de la loi canadienne, le fait de déployer diverses
stratégies pour gagner la confiance des enfants et les mettre en condi-
tion pour favoriser des abus sexuels a leur endroit n'est pas non plus une
réalité émergente de la disponibilité des technologies. Une récente étude
note toutefois une accélération quant aux stratégies déployées par les
délinquants sexuels qui utilisent Internet pour gagner la confiance de
leurs victimes, en comparaison a ceux qui, avant 'avénement d’Internet,
devaient consacrer plus de temps et d’énergie pour arriver aux mémes
résultats (Ringenberg ez al., 2022).

1.2 AMPLEUR DU PHENOMENE

Le phénomene de l'exploitation sexuelle des enfants sur Internet est
d’envergure internationale. Tous les pays sont concernés par ce phénomene
qui, étant donné sa virtualité, dépasse les frontieres physiques des terri-
toires. §’il est difhicile de quantifier avec exactitude le nombre d’images

b bl . . . . . .
d’abus sexuel d’enfants en circulation sur Internet, il est tout aussi difficile
de mesurer le nombre de consommateurs, le nombre d’internautes qui
sengagent dans des communications visant  faciliter des comportements
sexuels aupres de mineurs ou méme le nombre de personnes victimes.
Seules des estimations, parfois approximatives, parfois conservatrices,
permettent de brosser un portrait du phénomene.
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Des estimations nous permettent toutefois d’évaluer la présence et
l'utilisation des nouvelles technologies de I'information dans la popula-
tion. On estimait a I’échelle internationale 4 5 milliards les utilisateurs
d’Internet et 4 4,65 milliards les utilisateurs des réseaux sociaux (Statistica,
2022). En 2021, plus de 93 % des Nord-Américains étaient connectés a
Internet (Internet World Stats, 2022). Ces statistiques témoignent de la
démocratisation de cette technologie non seulement a l'ensemble de
la population, mais également aux personnes malveillantes, désireuses
d’en tirer avantage pour exploiter a des fins sexuelles les jeunes internautes.
Ces derniers, grands utilisateurs des réseaux sociaux, sont d’autant plus
vulnérables a cette forme de victimisation. Un vaste sondage mené par le
Pew Research Center Survey indique que les réseaux sociaux sont forte-
ment utilisés par les jeunes de 13 a 17 ans, alors que 95 % des adolescents
sondés ont affirmé détenir un acces & un téléphone intelligent et 45 % y
étre connectés de maniére quasi constante (Anderson et Jiang, 2018). Une
récente étude canadienne a montré que 66 % des jeunes de 13 a 21 ans
sondés (z = 436) ont affirmé utiliser un téléphone intelligent pendant
plus de deux heures par jour et qu'une plus longue période d’utilisation
était associée a plus de détresse psychologique (Brodersen ez al., 2022).
La sollicitation sexuelle des jeunes en ligne est en constante hausse au
Canada, alors que les affaires de leurre d’enfants déclarées a la police ont
augmenté de 83 % entre 2014 et 2020 (Ibrahim, 2022).

Une étude des personnes qui sengagent dans des comportements
d’exploitation sexuelle d’enfants sur Internet, par du leurre d’enfants
comme par de la consommation ou de la mise en circulation de conte-
nus sexuels impliquant des enfants, montre que ce sont majoritairement
des hommes (Ibrahim, 2022; Seto, 2013). Des sondages menés aupres
de la population générale affichent des proportions allant jusqu’a 5%
d’hommes adultes ayant rapporté avoir délibérément consulté des images
et des vidéos d’abus sexuels d’enfants sur Internet (Dombert ez 4/., 2016;
Seigfried-Spellar et Rogers, 2013 ; Seto ez al., 2015). Dans une étude cana-
dienne, des chercheurs ont trouvé que 10 % des délinquants de leur échan-
tillon qui ne possédaient aucun historique en matiére de crime sexuel
rapportaient avoir commis des actes prohibés en lien avec le matériel
d’exploitation sexuelle ou de leurre d’enfants (Paquette, Brouillette-Alarie
et al., 2022). Méme si la consommation de contenus sexuels impliquant
des enfants nest ni synonyme ni une prémisse inéluctable de I'agres-
sion sexuelle, certains hommes sengagent toutefois dans ces deux types
d’infractions: une méta-analyse a montré qu'un consommateur sur deux
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de matériel d’exploitation sexuelle a admis avoir également commis un
contact sexuel a 'endroit d'une personne mineure (Seto ez al., 2011).

Lexamen du nombre de signalements permet aussi d’estimer
l'ampleur du phénomene. Depuis sa création en 2002, le Centre cana-
dien de protection de I'enfance regoit un nombre croissant de signale-
ments relatifs a Uexploitation sexuelle des enfants sur Internet, soit en
moyenne 4000 signalements sur une base mensuelle, et a traité plus
de 220000 signalements en 2017, dont 98 % concernaient des images
d’abus sexuels d’enfants (Centre canadien de protection de I'enfance,
2016; 2018). Cette tendance ne s'observe pas uniquement au Canada.
En 2018, ce sont plus de 261 millions d’images et de vidéos représentant
des abus sexuels d’enfants qui ont été répertoriés par le National Center
for Missing & Exploited Children, lesquelles ont permis I’identification
de 15800 enfants comme victimes d’abus sexuels (Missing Kids, 2018).
Le nombre de signalements portés a la police a aussi considérablement
augmenté durant la pandémie de COVID-19, subissant, selon toute vrai-
semblance, les effets du confinement. Les statistiques officielles de 2020
montrent, par rapport a 2019, une augmentation de 29 % des infractions
relatives a la production de pornographie juvénile, de 19 % des infractions
relatives a I'acces et la possession de pornographie juvénile et de 15% de
leurres d’enfants (Statistique Canada, 2021).

1.3 CADRE CONCEPTUEL ET CONSIDERATIONS
TERMINOLOGIQUES

Leffervescence des travaux sur l'exploitation sexuelle des enfants en
ligne issus de différents courants et d’approches théoriques sest accom-
pagnée d’un vaste champ lexical, constamment en mouvance dans le but
de refléter avec précision et empathie les enjeux sensibles liés a ce phéno-
méne. Au Canada, le Code criminel, dans son article 163.1 (Code crimi-
nel, 1985), définit la pornographie juvénile comme toute représentation
d’une personne de moins de 18 ans se livrant a des activités sexuellement
explicites, présentée comme telle ou dont les organes sont exposés dans un
but sexuel. Il convient de préciser que, bien que l'expression pornographie
Juvénile soit employée au sens légal, celle-ci a été vivement critiquée par les
défenseurs des survivants et survivantes d exploitation sexuelle alors quelle
suggérerait une gravité amoindrie du crime «donnant 'impression que les
enfants sont complices des abus commis contre eux» (Centre canadien de

. B bl I\ . .
protection de 'enfance, 2016, p. 4). Il n’y a qu'a se tourner vers les origines
étymologiques du mot pornographie qui réfere a la représentation de activité
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de prostitution! pour constater I’écart entre l'expérience vécue par les
enfants victimes d’abus sexuels et le sens donné a ce mot. Les expressions
représentations d abus sexuels d'enfants ou matériel d'exploitation sexuelle
d’enfants sont dorénavant privilégiées, reflétant ainsi plus exactement la
nature des délits perpétrés contre ces jeunes victimes. Par souci de clarté
et d’uniformité, dans cette monographie, nous emploierons I'expression
matériel d’exploitation sexuelle d’enfants et son acronyme MESE pour
désigner ces contenus. Lemploi de expression pornographie juvénile au
sens légal sera plus strictement réservé a la description des infractions
commises par les cyberdélinquants sexuels étudiés dans le cadre du projet
PRESEL dont il sera question tout au long des chapitres de ce livre.

Par ailleurs, il convient de préciser que la représentation de I'exploi-
tation sexuelle des enfants peut revétir de nombreuses formes, le MESE
ne se limitant pas qu’aux images ou vidéos, mais pouvant également
inclure toute autre forme de représentation visuelle, écrite ou auditive, et
peut représenter des enfants tour aussi bien réels que fictifs. Aux Erats-
Unis ou en Nouvelle-Zélande par exemple, le MESE ne représentant
pas de réels enfants, y compris les images de synthése ou représentations
animées (p. ex., hentai), nest pas illégal (Levy, 2002 ; Bensimon, 2007).
Au Canada cependant, la loi interdit ces pseudophotographies, déchar-
geant ainsi les enquéteurs de police de la responsabilité de devoir trancher
si les images interceptées lors d’'une enquéte policiére représentent des
photographies de réels enfants ou plutdt des images de synthése. Aussi,
si les images et les vidéos sont généralement considérées comme illégales
dans la plupart des pays, ce n’est pas aussi généralement le cas des autres
types de représentations de MESE (voir Soldino ez al., 2020). Méme si
ces cas demeurent marginaux, nombre d’individus ont été condamnés de
maniére anecdotique au Canada pour avoir écrit ou possédé des scénarios
sexuels impliquant des enfants (p. ex., R. c. Schultz, 2018), commandé
des poupées sexuelles de taille et d’apparence juvénile (p. ex., DPCP c.
Renaud, 2013) ou méme collectionné des dessins animés sexuels d’enfants
(p. ex., R c. Brittain, 2020). Tous ces comportements enfreignent la loi
canadienne relative a la pornographie juvénile.

Des précisions conceptuelles sont aussi nécessaires pour les sollici-
tations d’enfants dans un dessein sexuel. Ainsi, le leurre d’enfants est
I'action de communiquer par un moyen de télécommunication avec
une personne d’age mineur dans le but de faciliter la commission d’une

1. Porno et graphie, dérivés du grec signifient respectivement prostitué et écriture
(Cajolet-Laganiere ez al., 2022)
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infraction d’ordre sexuel. Ainsi, le fait d’entrer en communication avec
une personne déclarant étre 4gée de moins de 18 ans dans un dessein
sexuel constitue un crime, méme si aucun contact physique (ou tentative)
n'est entrepris aupres de cette derniére. L'4ge véritable du suspect nest
pas non plus un critére pris en compte dans l'appréciation de I'illégalité
d’une communication avec une personne d’age mineur. En effet, le Code
criminel statue que zoute personne qui communique dans le but de faciliter
une infraction sexuelle & 'endroit d’'un enfant est passible de sanctions
pénales, y compris les personnes mineures. Enfin, contrairement a d’autres
juridictions, la loi canadienne n'exige pas que la victime soit identifiable
ni méme qu’il soit démontré qu'elle est mineure; le simple fait de croire
ou d’avoir été informé par celle-ci quelle est mineure est suffisant pour
porter des accusations. Ainsi, des condamnations ont parfois été obtenues
pour des individus qui avaient sollicité des victimes dites «virtuelles»,
cest-a-dire dont 'identité véritable n’a jamais été établie ou des victimes
personnifiées par des agents d’infiltration.

Les formes d’exploitation sexuelle d’enfants sur Internet et les réseaux
sociaux ne se limitent pas a la consommation de MESE et au leurre.
Les technologies de télécommunication peuvent également étre utilisées
pour conclure un arrangement ou un accord avec autrui dans le but de
commettre d’autres crimes en ligne ou hors ligne contre des enfants. Un
exemple de ce comportement est celui d’'un adulte clavardant avec un
autre de son intention de lui «préter» son enfant dans le but de commettre
un abus sexuel a son endroit. Le fait de mettre a la disposition des enfants
du matériel sexuellement explicite dans le but de faciliter la perpétration
d’autres crimes en ligne ou hors ligne envers ces derniers est également
prohibé. Cette infraction s’inscrit plus largement dans un processus de
mise en condition des enfants (tirée de 'anglais grooming; voir p. ex.,
Lanning, 1992; Elliott, 2017) afin de les désensibiliser et de les engager
graduellement dans des activités sexuelles. Les technologies de télécom-
munication sont également utilisées par certaines personnes malveillantes
pour sadonner a du chantage et de I'extorsion sous la menace de divulga-
tion de contenus sexuels (p. ex., images, conversations), phénomene plus
largement connu sous I'appellation sextage (sexzing). Bien que I'ensemble
de ces comportements d’exploitation sexuelle puisse interagir et s’inscrire
dans le cadre de la consommation de MESE et du leurre des cyberdé-
linquants sexuels, nous restreignons les analyses présentées dans cette
monographie 4 ces deux comportements, évitant ainsi de ne couvrir que
trop superficiellement ces autres comportements d exploitation connexes.
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La désignation des individus commettant des actes sexuels en ligne
mérite aussi une attention particuli¢re. Plusieurs noms ont été donnés
aux individus condamnés pour des infractions relatives a I'exploitation
sexuelle des enfants en ligne, & commencer par la littérature anglophone
qui distingue les agresseurs sexuels hors ligne avec contacts directs et
physiques a l'endroit de leurs victimes (p. ex., hands-on, contact sexual
offenders) de ceux qui utilisent Internet pour leurs crimes sexuels
(p. ex., online sexual offenders, criminal travelers, Internet sexual offenders)
(Bates et Metcalf, 2007 ; Seto ez al., 2011 ; Young, 2005). La littérature
francophone sur le sujet étant restreinte et, dans 'optique de contribuer
a un lexique scientifique francophone, nous emploierons I'expression
cyberdélinquants sexuels pour désigner généralement les individus dont
les crimes sexuels sont commis par l'entremise d’Internet, consommateurs
de MESE pour désigner exactement ceux qui sont condamnés pour des
infractions relatives a la pornographie juvénile et auteurs de leurre pour
désigner ceux qui sengagent dans un processus de sollicitation sexuelle
de personnes mineures par 'entremise d’Internet et des réseaux sociaux,
condamnés au sens de la loi canadienne pour des infractions relatives au
leurre d’enfants. A noter également que, si la majorité des études portent
sur des hommes adultes a titre d’auteurs de ces infractions, nous référe-
rons plus généralement aux personnes ou individus impliqués dans cette
forme de criminalité, sachant que quiconque, hommes et femmes, adultes
ou adolescents, peut faire 'objet d’accusation criminelle. Enfin, si les
enfants sont statistiquement plus souvent représentés dans les contenus
de MESE et les adolescents victimes de sollicitation sexuelle sur Internet
et les réseaux sociaux, nous référerons a ces infractions sexuelles envers les
enfants, ici définis comme toute personne de moins de 18 ans.

1.4 LE PROJET PRESEL

Lacronyme PRESEL désigne le Projet de recherche sur I'exploita-
tion sexuelle des enfants en ligne débuté en 2016 au sein de la Stireté
du Québec? en collaboration avec des chercheurs universitaires. Les
informations qui ont été utilisées proviennent d’une collecte méticu-
leuse réalisée sur des cas impliquant des individus ayant fait 'objet d’au
moins une condamnation pour des crimes relatifs a la consommation
de pornographie juvénile et au leurre d’enfants. Ces cas nous ont été

2. Les opinions exprimées dans ce document sont celles des auteurs et ne refletent
pas nécessairement la vision de la Streté du Québec.
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rendus disponibles par entremise de I’équipe de lutte a I'exploitation
sexuelle des enfants sur Internet (ESEI) de la Streté du Québec. Plus
exactement, ces informations proviennent des dossiers opérationnels des
individus, des rapports d’expertise, de leur matériel informatique, des
rapports d’expertises médico-légales, de leur historique criminel complet,
du suivi de leur judiciarisation, des déclarations de victimes et témoins,
ainsi que des interrogatoires filmés des suspects. Il est important de noter
que, pour étre inclus dans I’étude, les auteurs de ces infractions (tous des
hommes adultes) devaient avoir émis une déclaration de culpabilité ou
avoir été reconnus comme tels par un juge. Toutes les démarches judi-
ciaires devaient également étre terminées, impliquant que les délais pour
les recours aupres de la Cour d’appel étaient expirés.

La base de données constituée dans le cadre du PRESEL inclut
199 dossiers d’exploitation sexuelle commise envers des enfants par I'en-
tremise d’Internet®. Afin de documenter ce phénomeéne dans sa globa-
lité, nous avons cherché a collecter une variété d’informations relatives
aux caractéristiques des individus, de leurs crimes et de leurs victimes.
Précisément, nous avons examiné, au moyen des données officielles
ou autorapportées, I’historique développemental des cyberdélinquants
sexuels, avec un accent sur la présence (ou I'absence) d’un historique de
victimisation sexuelle, physique ou psychologie durant 'enfance ou I'ado-
lescence, de problémes de comportement ou scolaires, de fréquentation
de pairs antisociaux, de consommation de substances intoxicantes ou
de matériel pornographique et d’une criminalité juvénile. Nous avons
également noté les caractéristiques sociodémographiques, comme I’age,
lactivité professionnelle, I'ethnicité et le statut matrimonial des délin-
quants, ainsi que leurs caractéristiques psychologiques et sexuelles. Les
caractéristiques psychologiques des délinquants concernent la durée de
leurs relations intimes, les difficultés qu’ils ont rencontrées au cours de
leurs relations intimes, leur tendance a se sentir isolés ou a s’ennuyer,
ainsi que leur tendance  s’identifier émotionnellement aux enfants plutot
quaux adultes. Les caractéristiques sexuelles concernent leurs préférences
sexuelles atypiques ou atypiques, leurs fantaisies et comportements sexuels
adoptés sur une base régulicre, y compris les activités de masturbation
et de consommation de pornographie. Nous avons également noté les
situations pour lesquelles les cyberdélinquants sexuels détenaient un acces
privilégié & des enfants, y compris par I'entremise de leurs activités profes-

3. La phase active de collecte des données dans PRESEL s'est abruptement terminée
en mars 2020 en raison de la pandémie.



16 CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

sionnelles, de bénévolat, de la famille ou des médias sociaux. Nous nous
sommes intéressés aux cognitions rapportées par les cyberdélinquants
sexuels pour soutenir leurs comportements délictueux, en focalisant sur les
verbalisations favorables a la sexualisation des enfants, a I'idée que ceux-ci
puissent agir a titre de partenaire de vie intime, 4 I'idée que le monde est
dangereux, que les crimes sont incontrélables, quil est justifiable d’agir a
sa guise sans considération pour les autres et que I'univers virtuel n’est pas
le reflet de la réalité. Sur la base des données officielles, toutes les carac-
téristiques liées aux activités criminelles des cyberdélinquants ont aussi
été décortiquées, a savoir le nombre et la nature d’accusations criminelles
antérieures. En regard des crimes sexuels commis en ligne, nous avons
documenté les caractéristiques des collections de MESE trouvé dans leur
matériel informatique, avec un accent sur I’age et le sexe des victimes
illustrées dans ce matériel, la méthode d’acquisition de ces contenus et le
médium ayant mené a la détection de I'infraction 4 l'origine du rapport
policier. Similairement, en regard des infractions de leurre d’enfants,
nous avons examiné les caractéristiques des victimes, a savoir leur 4ge et
leur sexe, mais aussi si elles avaient fait 'objet d’extorsion, de sollicitation
a échanger du contenu sexuel ou a s'engager dans des comportements
sexuels en ligne ou hors ligne. Les plateformes utilisées par les cyberdélin-
quants sexuels pour solliciter des jeunes a des fins sexuelles ont également
été notées, de méme que la plateforme a lorigine du dossier policier. Enfin,
nous avons examiné les stratégies technologiques employées par les cyber-
délinquants sexuels pour se prémunir de la détection policiere. PRESEL
a recu I'approbation de la Stireté du Québec et I'approbation éthique de
I’Université de Montréal (CERAS : Comité d’éthique de la recherche en
arts et science), de 'Université Laval (CERUL: Comité d’éthique de la
recherche de I'Université Laval).

1.5 STRUCTURE DU LIVRE

Ce livre sarticule autour d’une structure en 12 chapitres, dont 7 se
fondent sur une approche empirique. Deux objectifs ont guidé la réalisa-
tion de cet ouvrage. D’une part, il s'agissait de brosser un portrait a jour
de la littérature existante sur le phénomene de l'exploitation sexuelle des
enfants sur Internet et, d’autre part, de générer de nouvelles connais-
sances empiriques tirées d’analyses réalisées avec les données du PRESEL.
Faisant suite a ce premier chapitre d’introduction, le deuxi¢me chapitre
aborde les notions théoriques relatives aux passages a l'acte des cyber-
délinquants sexuels, avec un accent sur les modeles généraux explicatifs de
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la délinquance sexuelle et sur les modeles propres a la cyberdélinquance.
Le troisieme chapitre aborde les notions relatives aux modeles théoriques
victimologiques utiles a la compréhension de la victimisation sexuelle
commise envers les enfants en ligne. Le quatrieme chapitre explore la
thématique des réseaux virtuels exploités par les consommateurs de MESE
pour y faire Pacquisition de leur matériel et par les auteurs de leurre pour
solliciter de jeunes victimes vulnérables. Les analyses décrivent les diffé-
rents réseaux utilisés ainsi que ceux qui sont a l'origine de leur détection
policiere. Le cinquiéme chapitre couvre les questions relatives aux iden-
tités réelles et virtuelles revétues par les cyberdélinquants sexuels, dans
le but non seulement de tromper leur victime, mais également d’éviter
la détection policiére. Les résultats de ce chapitre décrivent la maniére
dont les individus se prémunissent de la détection policiere ainsi que sur
la maniere dont se fait I'acquisition d’une certaine expertise criminelle
et technologique. Le sixi¢éme chapitre explore les croyances et les verbali-
sations communément formulées par les cyberdélinquants sexuels pour
normaliser, justifier et faciliter leur passage a I'acte. Ce chapitre propose
des résultats relatifs a la nature des croyances entretenues par les cyber-
délinquants ainsi que leurs liens a des indicateurs comportementaux et
facteurs de risque traditionnellement associés a la délinquance sexuelle. Le
septieme chapitre offre une comparaison des consommateurs de MESE
et des auteurs de leurre en regard des facteurs de risque typiquement liés
a la délinquance sexuelle. Le huitieme chapitre s'intéresse  la victimisa-
tion subie par les cyberdélinquants sexuels durant l'enfance et 'adoles-
cence comme source d’explication de leur délinquance sexuelle a 'age
adulte. En suivant une perspective de victimologie développementale,
les analyses proposent un modele intégré expliquant une partie des liens
existant entre la victimisation durant l'enfance et le développement de
facteurs de risque subséquent en vertu de la théorie de la psychopatholo-
gie développementale. Le neuvieme chapitre dresse le profil typique des
victimes représentées sur les images et vidéos d’abus sexuels consommées
par les cyberdélinquants sexuels. Les résultats portent sur des indicateurs
victimologiques issus de I'analyse du contenu des collections. Le dixi¢me
chapitre porte sur les processus victimologiques caractérisant la sollici-
tation sexuelle des enfants sur Internet et les réseaux sociaux. Il offre un
regard sur ’hétérogénéité des processus de victimisation subis par les
jeunes victimes. Le onzi¢me chapitre, centré sur les implications pratiques
des travaux empiriques, propose plutdt une recension exhaustive des stra-
tégies actuellement déployées pour la prévention, la pratique policiere,
Iintervention aupres des cyberdélinquants sexuels et 'accompagnement
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des victimes de I'exploitation sexuelle sur Internet. Le douziéme chapitre
conclut cette monographie en suggérant de futures avenues de recherche.

Afin d’illustrer les concepts présentés dans ce livre, nous avons eu
recours a des exemples tirés de la banque de données Canlii (hetps://
www.canlii.org) qui répertorie les décisions écrites au Canada. Méme
si celle-ci ne répertorie quune infime partie des décisions des tribunaux
au Canada, elle représente la diversité et la particularité des jugements
en ce qui a trait a 'exploitation sexuelle des enfants. Elle permet aussi
d’utiliser des informations qui sont publiques et disponibles a tous. Ces
exemples, présentés sous la forme d’encadrés, résument des éléments clés
des décisions en lien avec le sujet traité dans les différents chapitres.



CHAPITRE 2

Approches théoriques
de la délinquance sexuelle
en ligne

ourquoi certaines personnes utilisent-elles Internet pour exploiter

des enfants a des fins sexuelles > Quest-ce qui explique que certains
se limitent a des délits sexuels dans le cyberespace, alors que d’autres
franchissent la barriere du virtuel pour commettre des délits hors ligne,
avec contact, 4 I'endroit de personnes mineures? Comment explique-t-on
la victimisation sexuelle des jeunes sur les réseaux sociaux? Toutes ces
questions figurent parmi les premi¢res qui surgissent lorsque des crimes
sexuels sont commis en ligne envers les jeunes. Dans ce chapitre, nous
nous intéresserons aux approches théoriques développées pour expliquer
la délinquance et la victimisation sexuelle des enfants et adolescents
commise en ligne.

Les facteurs liés a I'agression sexuelle et a la récidive ont depuis de
nombreuses années été étudiés aupres des hommes qui commettent leurs
délits sexuels hors ligne (voir p. ex., Hanson et Morton-Bourgon, 2005
Mann et al., 2010). Une connaissance de ces facteurs a permis d’établir
plusieurs modeles explicatifs du passage a l'acte de ces délinquants. En
délinquance sexuelle, on considere trois catégories d’explications (Ward et
Hudson, 1998). D’abord les modeles multifactoriels qui tiennent compte
d’une variété de caractéristiques et qui offrent un portrait global des
causes et manifestations des comportements liés a 'agression sexuelle.
On peut penser a titre illustratif & un modeéle qui offre une explication
tirée a la fois des sciences biologiques, de la psychologie cognitive et
de la criminologie pour expliquer 'engagement d’'un individu dans un
crime particulier. Ensuite, les modeles unifactoriels offrent un regard
pointu sur les structures et processus au travers desquels s’actualise un
facteur particulier associé a 'agression sexuelle (p. ex., les théories sur les

19
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cognitions et attitudes, les intéréts sexuels atypiques). Enfin, les processus
délictueux, présentant les facteurs associés a la commission des délits dans
une perspective dynamique et temporelle (p. ex., les modeles de préven-
tion de la rechute). Ces différentes perspectives d’analyse permettent une
compréhension trés générale et, en méme temps, trés pointue afin de
mieux répondre aux questions relatives a I'engagement des individus dans
la criminalité sexuelle. Ainsi, afin de mieux expliquer les mécanismes en
lien avec la cyberdélinquance sexuelle, ce chapitre présente deux modeles
multifactoriels développés aupres des hommes qui commettent leurs
délits sexuels hors ligne, avec contact, lesquels ont été ultérieurement
utilisés pour expliquer le passage a 'acte des cyberdélinquants sexuels.
Un modele des processus délictueux établi dans le but de tenir compte
de la particularité du délit des cyberdélinquants est également présenté.

2.1 LE MODELE MOTIVATION-FACILITATION

Congu et raffiné au fil des années, le modéle motivation-facilitation
(MMEF) vise a expliquer 'ensemble des comportements sexuels délictueux
(Pullman ez al., 2016; Seto et Barbaree, 1997 ; Seto, 2008, 2013, 2019). Le
MME tire ses origines du modele des conditions préalables de Finkelhor
(1984) et de la théorie générale du crime de Gottfredson et Hirschi (1990).
Sommairement, le modéle des conditions préalables suppose la présence
de conditions nécessaires pour qu'une agression sexuelle soit commise
envers un enfant. Il s'agit d’abord qu’une personne détienne une moti-
vation a agresser un enfant, qu'il s'agisse d’un intérét pédophile, d’'une
propension a s’identifier sur le plan émotionnel aux enfants ou d’une inca-
pacité A entretenir de manicére satisfaisante des relations intimes avec des
adultes. Au-dela de cette motivation, il sagit ensuite pour le délinquant de
détenir une volonté, mais également une capacité a surpasser des barriéres
internes (p. ex., culpabilité) et externes (p. ex., supervision parentale) pour
que le délit sexuel puisse étre commis. Une derniere condition préalable
a agression sexuelle est le surpassement par I'agresseur des résistances
de l'enfant, par le don de cadeaux, la désensibilisation a la sexualité en
initiant graduellement a des stimuli sexuels (p. ex., pornographie), I’'en-
couragement a la dépendance affective ou encore par l'utilisation des
menaces et de la violence comme moyen coercitif. La théorie générale
du crime, quant a elle, suppose qu'un délinquant motivé ayant un faible
contrdle de soi commettra un délit si I'occasion se présente (Gottfredson

et Hirschi, 1990).
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Le MMF incorpore des facteurs motivationnels, facilitants et situa-
tionnels pour expliquer la délinquance sexuelle. La figure 2.1 présente la

version la plus récente du MMF (Seto, 2019).

FIGURE 2.1. Le modéle motivation-facilitation (traduit et adapté de Seto, 2019)

Facteurs personnels
(p. ex. personnalité antisociale)

Facilitation
+ou-

Paraphilie
Forte libido Motivation
Effort intense pour avoir
des rapports sexuels

> Délits sexuels

+ Facteurs

situationnels

>

Facilitation
+ou-

Facteurs liés a |'état
(p. ex. usage d'alcool)

2.1.1 Les motivations

La motivation & commettre un délit sexuel est au coeur du modele
explicatif du MME. Une motivation correspond au processus psycholo-
gique qui fournit I'énergie nécessaire et qui dirige les comportements,
influencant ainsi les perceptions et les intentions des individus (Seto,
2019). Selon le MMEF, présenter les caractéristiques d’une sexualité
atypique est considéré comme la principale motivation a la commission
de délits sexuels. Les individus aux intéréts sexuels atypiques, possédant
une forte libido, se sentant incapables de s'engager dans des relations
satisfaisantes avec d’autres adultes ou cherchant intensivement a avoir
des rapports sexuels avec de nouveaux partenaires, seraient disposés
a commettre des délits sexuels si les occasions se présentaient et que
les circonstances le permettaient. Bien que la présence de motivations
sexuelles soit importante, elle ne serait toutefois pas suffisante pour quun
délit soit commis. En effet, certaines personnes pourraient posséder des
caractéristiques individuelles suffisantes pour s'abstenir d’agir sur leurs
motivations. Rappelons a juste titre qu'une portion non négligeable
d’hommes rapportant des intéréts pédophiles n’ont jamais commis de
délits de nature sexuelle 4 I'endroit d’enfants (Cantor et McPhail, 2016).
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2.1.2  Lesfacteurs facilitants

Dans ce contexte, la présence de facteurs facilitants est donc néces-
saire pour outrepasser certaines barrieres. Les facteurs facilitants sont
les caractéristiques personnelles et les états qui permettent d outrepasser
les barrieres internes et externes qui peuvent se présenter aux individus
motivés (Seto, 2013; 2019). Ces facteurs varient parmi les individus.
Ainsi, plus un individu possede ces facteurs de facilitation (en plus grande
intensité ou en plus grand nombre), plus il sera enclin 2 commettre des
délits sexuels. Pour les individus sexuellement motivés, leur tendance
antisociale constituerait un important facteur de facilitation de la mise
en action de leurs motivations sexuelles en inhibant certaines barriéres,
comme le sentiment de culpabilité. La tendance antisociale se traduit
par diverses manifestations, notamment I'impulsivité, les croyances et
attitudes favorables a la criminalité, le non-respect des régles imposées
ou 'hostilité. La présence de traits antisociaux est d’ailleurs reconnue
comme un important facteur de risque de récidive parmi les délinquants
sexuels (Hanson et Morton-Bourgon, 2005). Outre certaines caractéris-
tiques individuelles pouvant faciliter le passage a 'acte délictueux, des
états ponctuels et temporaires peuvent également constituer des facteurs
de facilitation aux délits sexuels, tels ’intoxication, l'excitation sexuelle
ou les changements d’humeur. Ces états, particulierement dynamiques,
tendent a varier rapidement dans le temps et selon les circonstances de la
situation (Seto, 2013; 2019). Lencadré ci-dessous illustre bien la présence
d’une motivation sexuelle et des cognitions facilitatrices ayant mené a la
commission de délits sexuels envers des enfants par I'entremise d’Internet.

Dans la cause opposant la Cour du Québec a M. André Faivre, des crimino-
logues et psychiatres ont été appelés a expliquer 'engagement de ’accusé dans
un réseau de consommateurs de matériel d’exploitation sexuelle d’enfants
et ses comportements de contacts sexuels 4 I’égard de personnes mineures.
Ceux-ci sentendent pour affirmer que M. Faivre affiche une attirance sexuelle
déviante et de nombreuses croyances favorables a la sexualisation des enfants.
Ony ajoute également qu«au fil des ans, il a choisi d’évoluer dans des milieux
ou il était entouré d’adolescents, aupres de qui il a fait usage de manipulation
pour parvenir a ses fins et ainsi assouvir ses besoins affectifs et sexuels. Il a
ainsi profité de la vulnérabilité des victimes, d’autant plus qu’il se trouvait
également en position d’autorité face a celles-ci. De plus, habile communica-
teur et présentant des capacités persuasives, le sujet a joué le role de mentor
aupres de différents pédophiles, dans un processus proche de I'endoctrine-
ment. Avec eux, il a cherché en quelque sorte & combler ses besoins affectifs et
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a nourri son estime personnelle, notamment en encourageant 'acceptabilité
de leur problématique».

R. c. Faivre, 2020 QCCQ 816

2.1.3  Lesfacteurs situationnels

Les facteurs situationnels représentent les éléments qui créent 'occa-
sion criminelle, sans quoi les délits sexuels ne peuvent étre commis. Les
facteurs situationnels sont des caractéristiques externes aux individus et
concernent typiquement I’acces a des victimes potentielles (p. ex., certains
enfants vulnérables), I'absence de gardiens (p. ex., 'absence des parents)
ainsi que les caractéristiques favorables liées au temps et lieux (p. ex., en
soirée, dans un bar) (Seto, 2019).

214  Application du modéle MMF aux cyberdélinquants sexuels

Il est présumé que le MMF expliquerait toutes les formes de délin-
quance sexuelle, qu’il sagisse d’agressions sexuelles hors ligne, avec
contact, commises a I’endroit d’enfants, d’adolescents ou adultes, ou
de délits sexuels hors ligne, sans contact, comme l'exhibitionnisme ou
le voyeurisme (Seto, 2013; 2019). De méme, le MMF expliquerait les
crimes sexuels commis envers les enfants par entremise d’Internet. La
recherche scientifique montre que les personnes qui consomment du
matériel d’exploitation sexuelle d’enfants (MESE) sur Internet ont géné-
ralement une sexualité plus problématique que celle des agresseurs sexuels
d’enfants (Babchishin e /., 2015). A I'inverse, les consommateurs de
MESE ont généralement moins de traits antisociaux que les agresseurs
sexuels avec contact (voir le chapitre 7 pour une recension exhaustive de
ces caractéristiques). Ces caractéristiques représentent respectivement, dans
le cadre du MMF, la motivation et les facteurs facilitants & sengager dans
des comportements sexuels délictueux. Ainsi, une plus faible présence de
facteurs facilitants parmi les consommateurs de MESE pourrait expliquer
pourquoi ceux-ci ne sen tiennent qu'a des délits virtuels plutot qu’a des
délits avec contact (Seto 20135 2019). Par ailleurs, en comparaison aux
agresseurs sexuels avec contact, les cyberdélinquants sexuels ont moins
souvent d’accés directs a des enfants (Babchishin ez /., 2015), illustrant
ainsi 'importance des facteurs situationnels favorables dans l'explication de
la cyberdélinquance sexuelle. Une récente étude soutient aussi I’hypothése
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selon laquelle 'excitation sexuelle agirait a titre de facteur facilitant chez
les cyberdélinquants sexuels, alors qu’il a été montré qu'une consom-
mation importante de MESE par les personnes sexuellement intéressées
par les jeunes garcons augmentait significativement le risque d’agression
sexuelle hors ligne envers des enfants (Paquette ez al., 2022).

2.2 LE MODELE DES TRAJECTOIRES

Le modele des trajectoires a initialement été institué afin d’expliquer
lagression sexuelle hors ligne (Ward et Siegert, 2002). Selon ce modele,
divers mécanismes psychologiques dysfonctionnels seraient a l'origine de
trajectoires distinctes menant a I'agression sexuelle qui résulteraient de
Iinteraction de vulnérabilités, chez les délinquants, issues de leur enfance.
Ces mécanismes psychologiques concernent les déficits sur le plan de
I'intimité et des habiletés sociales des délinquants sexuels, leurs scripts
sexuels atypiques, leur difficulté a réguler de maniére adéquate leurs
émotions, ainsi que leurs croyances et attitudes favorables a la commis-
sion de crime. Chacune des trajectoires menant a I'agression sexuelle
sexpliquerait par un mécanisme dysfonctionnel principal réputé étre la
cause la plus influente de I'agression sexuelle.

Une premicre trajectoire de I'agression sexuelle se caractérise par des
scripts sexuels déviants et des schémas relationnels dysfonctionnels (Ward
et Siegert, 2002). Cette trajectoire caractérise les personnes qui, suivant
des épisodes de victimisation survenus a I'enfance, développent des distor-
sions cognitives liées a leurs scripts sexuels et schémas relationnels. Pour
ces personnes, le recours a la sexualité, essentiellement détachée d’intimité
émotionnelle et utilitaire, servirait a répondre simplement a leurs besoins
physiques. Typiquement, 'agression sexuelle d'enfants surviendrait lors de
périodes de rejet de la part d’adultes, de déception ou d’extréme solitude.
Dans ce contexte, l'enfant serait ainsi ciblé de maniére opportuniste.

Une deuxiéme trajectoire de I'agression sexuelle se caractérise par
des probléemes d’intimité, résultat d’un style d’attachement ambivalent
(Ward et Siegert, 2002). Malgré des scripts sexuels typiques et une préfé-
rence pour les adultes, certains délinquants en viennent a substituer un
partenaire adulte par un enfant. En raison de leur difficulté a sengager de
maniére significative dans une relation intime, provoquant conséquem-
ment de longues périodes de solitude, ces délinquants se tourneraient ainsi
vers les enfants qu'ils pergoivent comme étant plus sécurisants et dignes
de confiance que les adultes. En adoptant cette stratégie, le délinquant
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réduit donc le risque d’étre rejeté par une adulte. Les comportements
sexuels délictueux agiraient donc essentiellement de maniere a combler
des besoins affectifs.

Une troisiéme trajectoire de I'agression sexuelle se caractérise par une
difficuleé a réguler de maniere adéquate leurs émotions (Ward et Siegert,
2002). Dans I'incapacité de controler leurs émotions négatives, certains
individus commettraient des agressions sexuelles envers des enfants de
maniére a punir le partenaire intime. Pour d’autres, la gestion de telles
émotions passerait par le recours a la sexualité en guise de stratégies
d’adaptation, atténuant ainsi un sentiment de mal-étre. Typiquement,
cette stratégie d’adaptation serait introduite dés 'adolescence alors que
la masturbation serait pratiquée en contexte de situations et d’émotions
négatives. Les comportements sexuels auraient donc pour fonction de
regagner une confiance en soi ou un sentiment de bien-étre. Les délin-
quants empruntant cette trajectoire préféreraient une relation sexuelle avec
un partenaire d’age similaire, mais pourraient sengager dans une relation
avec un enfant, de maniere opportuniste et en 'absence d’adultes, pour
calmer une souffrance liée a des états émotionnels douloureux.

Une quatri¢me trajectoire de 'agression sexuelle se caractérise par
des croyances et attitudes favorables au crime (Ward et Siegert, 2002).
Ces cognitions joueraient un role facilitateur a la perpétration des délits
sexuels, dans la mesure ot les délinquants y auraient recours pour mini-
miser, rationaliser et justifier leurs actes. De maniére générale, 'agression
sexuelle d’enfants serait la conséquence d’'une combinaison entre 'occa-
sion d’assouvir un désir sexuel et la présence de distorsions cognitives a
propos de la victime et la situation. Lagression sexuelle d’enfants serait
ainsi davantage une manifestation d’une tendance antisociale a agir de
maniére impulsive sur une occasion en fonction des croyances inappro-
priées que le reflet d’une préférence sexuelle marquée pour les enfants.

Une cinquieme trajectoire se caractérise par I'interaction de I'ensemble
des mécanismes psychologiques, tous présumés étre problématiques. La
présence de scripts sexuels dysfonctionnels se traduirait par une préférence
marquée pour un partenaire d’age inapproprié, notamment les enfants.
Les délinquants sexuels empruntant cette trajectoire tendraient a idéaliser
les relations intimes et affectives avec les enfants. En raison d’un intérét
sexuel pour les enfants, les délinquants souffriraient d’autres problemes
psychologiques, y compris sur le plan émotionnel et relationnel, en plus
d’entretenir des croyances favorables a I'idée selon laquelle les enfants
seraient aptes a prendre des décisions éclairées a propos de leur sexualité.
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2.2.1 Lestrajectoires délictuelles des cyberdélinquants sexuels

Alors que le modele des trajectoires (Ward et Siegert, 2002) a
été construit dans le but d’expliquer I'agression sexuelle hors ligne, il
demeurait incertain s’il permettait d’expliquer adéquatement la cyber-
délinquance sexuelle commise envers les enfants. Des chercheurs ont
donc testé I'applicabilité du modele aupres de consommateurs de MESE
(Middleton ez al., 2006). Pour ce faire, ils ont fait passer des question-
naires psychométriques aux cyberdélinquants dans le but de mesurer les
mécanismes psychologiques associés aux trajectoires délictueuses. Les
résultats ont permis aux chercheurs d’assigner 60 % (7 = 43) des cyber-
délinquants dans l'une ou l'autre des trajectoires, les autres ne pouvant étre
assignés A une trajectoire ne satisfaisant pas les seuils minimaux associés
aux problémes psychologiques mesurés.

Parmi les cyberdélinquants assignés aux trajectoires, les auteurs
(Middleton ez al., 2006) ont recensé d’importants problemes de régula-
tion émotionnelle et d’intimité, des scripts sexuels déviants, ainsi que des
croyances et attitudes inappropriées a propos des enfants. Les auteurs ont
trouvé des particularités chez les cyberdélinquants sexuels. Les problemes
relationnels concernaient le style d’attachement aux adultes, un attachant
ambivalent. Ceux-ci avaient recours a Internet lors de moments de solitude
et d’insatisfaction, ce qui leur permettait de créer une pseudo-intimité
avec les enfants illustrés dans le MESE. Pour ces personnes, l'utilisation
d’Internet, et plus particulierement de ce matériel, serait moins effrayante
que la perspective d’étre rejetées par un adulte. Par ailleurs, 'utilisation
de MESE permettrait également 'atténuation d’un sentiment de mal-étre
associé a des émotions ou situations négatives. Concernant les scripts
sexuels déviants, les chercheurs ont remarqué que les cyberdélinquants
avaient tendance a s’identifier émotionnellement aux enfants, utilisant
ainsi le MESE pour répondre a leurs besoins affectifs et sexuels. Ces
individus entretiendraient ainsi une illusion d’intimité avec les enfants
illustrés dans le MESE. Ceux-ci sont généralement pergus comme étant
acceptants et dignes de confiance, par opposition aux adultes. La nature
sexualisée des images d’enfants contribuerait d’ailleurs a la formation de
cognitions favorables a la sexualisation des enfants (voir le chapitre 6),
notamment en raison du fait qu'elles présentent des enfants souriants,
donnant 'impression qu’ils consentent et apprécient les activités sexuelles
auxquelles ils prennent part (Quayle et Taylor, 2002).

Rappelons enfin quun peu moins de la moitié des cyberdélinquants
nont pu étre associés aux trajectoires délictuelles, suggérant ainsi quune
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portion des cyberdélinquants sexuels ne partageraient pas les mémes
vulnérabilités psychologiques que les agresseurs sexuels avec contact. Le
fait que les tests psychométriques utilisés pour cette étude n’aient pas été
validés aupres des consommateurs de MESE peut expliquer ce résultat
(Middleton ez al., 2006). De plus, considérant les différences entre les
cyberdélinquants sexuels et les agresseurs sexuels d’enfants (Babchishin
et al., 2015), il est possible que d’autres facteurs non inclus dans le modele
des trajectoires, notamment les caractéristiques propres a Internet et aux
technologies de I'information, puissent améliorer I'explication de la
cyberdélinquance sexuelle commise envers les enfants. Finalement, il est
important de mentionner que la faible taille des échantillons utilisés ait
pu influencer les résultats obtenus.

2.3 LE MODELE DE L'UTILISATION PROBLEMATIQUE D’'INTERNET

Siles modeles classiques de la délinquance sexuelle tendent & adopter
une perspective basée sur les facteurs psychologiques et criminologiques
pour expliquer les comportements délictueux, ils négligent toutefois de
considérer leffet des facteurs qui tiennent compte du contexte de I'in-
formatisation de la société dans I'explication de formes particulieres de
délinquance sexuelle, y compris celle qui est commise par I'entremise
d’Internet. C’est dans ce contexte que les premiers modéles explicatifs de
l'utilisation problématique d’Internet ont vu le jour. D’abord, le modéle de
l'usage problématique d’Internet (MUPI) suggere qu'une telle utilisation
résulterait de cognitions favorisant I'intensification et le maintien des
comportements problématiques (Davis, 2001). Divers facteurs distaux
et proximaux meneraient a une utilisation problématique d’Internet par
certains, lesquels expérimenteraient en conséquence une gamme variée
de symptomes associés. Dérivant de ce modele, Quayle et Taylor (2003)
proposent donc d’expliquer 'utilisation problématique d’Internet pour la
consommation de MESE. Avant d’examiner plus amplement I'application
du MUPI aupres de cyberdélinquants sexuels, il convient d’abord d’établir
ses bases telles qu'elles ont été initialement conceptualisées.

Le MUPI, illustré a la figure 2.2, suggere que l'utilisation probléma-
tique d’Internet résulterait de facteurs distaux et proximaux favorisant
Iintensification et le maintien des comportements problématiques (Davis,
2001). En effet, une variété de vulnérabilités individuelles (p. ex., anxiété
sociale) et de facteurs situationnels (p. ex., perte d’emploi) seraient en
cause dans le développement de comportements pathologiques en ligne.
Les croyances négatives et inadaptées que les individus entretiennent a
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propos d’eux-mémes et des autres auraient également une importance
notable dans l'explication de l'utilisation problématique d’Internet. Ces
croyances, par exemple 'idée selon laquelle certains individus n’ont de
valeur que dans 'univers virtuel, conduiraient a des comportements
problématiques et renforceraient le maintien de la dépendance a Internet.

FIGURE 2.2 Le modéle de l'usage problématique d’Internet (traduit
et adapté de Davis, 2001)

Distale Proximale

Signal situationnel

(renforcement) l

Usage
problématique
Internet Cognitions d'Internet
/ inadaptées Symptomes

SPECIFIQUE
comportementaux
de l'usage
problématique
Psychopathologie Isolement social Usage d'nternet
(p. ex_.,d§pres_5|on, et/ou problématique
anxiété sociale, d'Internet

dépendance Absence NE -
3 une substance) de support social GENERALISE

Dans ce modele, on distingue une utilisation excessive et abusive
d’Internet dite spécifigue d’une utilisation problématique généralisée
(Davis, 2001). Elle est considérée comme spécifique lorsqu’elle concerne
uniquement une sphére d’activité particuliere (p. ex., le jeu compulsif
en ligne, la consommation de pornographie) et la conséquence d’'une
psychopathologie préexistante particuliére. A titre d’exemple, un indi-
vidu dépressif pourrait développer une dépendance a la pornographie en
ligne lorsqu’il est exposé intensivement a des contenus de cette nature.
Lutilisation problématique d'Internet est dite généralisée lorsque sa cause
est liée au contexte environnemental et social de 'utilisateur. Pensons, a
juste titre, aux personnes n'ayant quun pauvre réseau familial et social,
les menant a s’investir de maniére excessive dans leurs activités virtuelles.
Les individus pour qui l'utilisation problématique d’Internet est géné-
ralisée a plusieurs spheres d’activité auraient tendance a avoir plus de
psychopathologies, de cognitions inadaptées et seraient plus isolés que les
individus pour qui l'utilisation problématique d’Internet est spécifique
(Davis, 2001).
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Lactivité en ligne problématique s'accompagne généralement d’une
gamme de symptomes, notamment les pensées récurrentes, envahis-
santes et dérangeantes a propos d’Internet, les problémes d’autorégu-
lation comportementale, la croyance selon laquelle Internet est le seul
endroit ot il est agréable de se trouver, ainsi que la dépense démesurée de
temps et d’argent consacrés aux activités en ligne. En raison d’'un senti-
ment de culpabilité et d'une incapacité a controler leurs comportements
pathologiques, certains utilisateurs d Internet en viennent & mentir a leur
entourage a propos de leur probleme.

2.4 LE MODELE DE L'USAGE PROBLEMATIQUE D’INTERNET
PAR LES CYBERDELINQUANTS SEXUELS

Le MUPI a servi de modele de base a Quayle et Taylor (2003) qui
lont adapté pour expliquer une forme spécifique d’utilisation problé-
matique d’Internet, a savoir la consommation de MESE. Des cher-
cheurs ont examiné de maniere inédite la dimension technologique
dans leur modele explicatif de la cyberdélinquance sexuelle. Comme
sa version originale, ce modele accorde une importance particuliere
aux croyances des cyberdélinquants dans la genese des comportements
délictueux, en plus d’intégrer d’autres variables reconnues pour étre
associées a la délinquance sexuelle (voir figure 2.3).

Lutilisation problématique d’Internet par les consommateurs de
MESE tirerait ses origines des événements distaux, dont les expériences
sexuelles précoces et une pauvre socialisation a I'adolescence. Les facteurs
proximaux a cette forme de cyberdélinquance sexuelle concernent plutot
'intérét pédophile, les antécédents de crimes sexuels ainsi que I'insatisfac-
tion vécue au cours des relations intimes. Lexemple présenté dans I'encadré
ci-dessous est d’ailleurs cohérent avec I’idée selon laquelle les expériences
vécues durant lenfance influencent les cognitions et les comportements
al’age adulte, pouvant notamment mener a la cyberdélinquance sexuelle.
Ces évenements aversifs ainsi que les prédispositions individuelles mene-
raient au développement de croyances normalisant la consommation de
MESE. En plus d’étre liées a I’étiologie de la cyberdélinquance sexuelle,
ces cognitions sont présumées contribuer a I'escalade du probleme et
a l'engagement dans d’autres formes de comportements sexuels délic-
tueux, notamment l'agression sexuelle hors ligne d’enfants. Vingt ans
apres la création de ce modele, des études soutiennent I’hypothése selon
laquelle les expériences aversives vécues durant I'enfance sont associées
au développement d’'une gamme de problémes psychologiques chez les
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cyberdélinquants sexuels, y compris des croyances normalisant la consom-
mation de MESE (Chopin ez 4/., 2022 ; voir aussi le chapitre 8 pour une
recension exhaustive sur cette question). Par ailleurs, nombreuses sont
les études qui ont recensé une variété des cognitions problématiques chez
les consommateurs de MESE (p. ex., Bartels et Merdian, 2016 ; Paquette
et Cortoni, 2022 ; Seto et al., 2010 ; voir aussi le chapitre 6 pour une
recension exhaustive sur cette question).

Dans une requéte en Cour d’appel, les témoins experts appelés a expliquer
la consommation d’images d’exploitation sexuelle d’enfants de M. Stéphane
Houde suggerent que ce dernier cherchait, de maniere inappropriée, a sexpli-
quer son homosexualité et la victimisation sexuelle dont il avait été victime
au cours de son adolescence. On y explique d’ailleurs que monsieur «a essayé
de réduire sa souffrance par différents moyens durant sa vie. Il a essayé en
s’ impliquant dans des mouvements religieux, [il a essayé] en se mariant, il a
essayé en ayant un enfant, il a essayé une autre relation amoureuse avec une
femme, & une époque, il consommait du cannabis, donc ce sont toutes sortes
de tentatives pour essayer de diminuer la souffrance. Et je vois les dessins un
peu en ce sens-la comme si a Pintérieur des dessins, parce qu'il subissait la
violence de la part d’autres adultes, c’est comme si ¢a lui permettait d’avoir
de facon fantasmatique acces a cette sexualité-1a tout en se punissant en
méme temps. Donc c’est comme ¢a que je vois les dessins qui ont été faits. »

R. c. Houde, 2021 QCCA 1252

2.4.1 Etiologie de la consommation de MESE

La décision de consommer du MESE en ligne aurait, pour certains,
la fonction de réguler les émotions négatives associées a une variété
de problemes, dont les expériences de victimisation survenues durant
I'enfance ou le manque de relations intimes et sociales satisfaisantes.
Par ailleurs, il est présumé qu’Internet présenterait des caractéristiques
favorisant la poursuite des activités délictuelles lors de situations difh-
ciles. Lapparence d’anonymat qu'offre Internet, son effet désinhibant,
en plus de I'acces qu'il offre & un vaste éventail de contenus numériques,
renforceraient les comportements problématiques des cyberdélinquants
sexuels. A ce jour, bien que cette proposition paraisse logique, le soutien
empirique demeure & venir. Une récente étude a examiné le sentiment
d’anonymat sur les médias sociaux chez les consommateurs de MESE et
n’a trouvé aucune association entre ce facteur et le passage délictueux des
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cyberdélinquants sexuels (Paquette et Cortoni, 2021). Toutefois, comme
le notent les auteurs, plusieurs éléments sont susceptibles d’expliquer ce
résultat, y compris la mesure psychométrique utilisée qui n’a pas été déve-
loppée dans le but précis de mesurer la perception de I'anonymat dans un
contexte de cyberdélinquance sexuelle ou encore I’échantillonnage qui
comprend exclusivement des hommes qui ont fait 'objet d’'une détection
policiere, leur indiquant ainsi qu’ils n’étaient effectivement pas anonymes
en ligne. Des études supplémentaires sont assurément a prévoir pour
mieux comprendre le réle du numérique dans le passage a I'acte des
cyberdélinquants sexuels.

Les données du projet Combating Paedophile Information Networks
in Europe (COPINE) suggerent que les cyberdélinquants sont des appren-
tis, apprenant d’abord et graduellement a naviguer sur Internet dans le
but de développer des techniques d’acquisition du MESE (Quayle et
Taylor, 2003). Les longs moments investis 4 ces apprentissages maintien-
draient tant les comportements que les cognitions problématiques. Dés
les premiers instants & naviguer, constatant ne pas étre seuls a consommer
des images et des vidéos d’abus sexuels d’enfants, les cyberdélinquants en
viendraient & normaliser leur propre consommation. Ainsi, graduellement
s'installerait une dépendance a ces contenus et a Internet, provoquant
chez ces individus une difficulté grandissante a se tenir éloigné de leur
ordinateur. C’est d’ailleurs dans ce contexte de dépendance que prend
naissance une seconde étape du processus délictuel, soit I'escalade de
la consommation. Dans I’étude de Seto et ses collaborateurs (2010), le
sentiment de dépendance a la pornographie et a Internet a été évoqué
respectivement par 18 % et 5% de leur échantillon (7 = 84) comme raison
pour leur consommation de MESE.

2.4.2 Escalade de la consommation de MESE

Selon le MUPI adapté a I'explication de la cyberdélinquance sexuelle,
Iescalade de la consommation de MESE se caractérise principalement
par un sentiment de dépendance a Internet et a ses contenus. Les cogni-
tions favorables a la sexualisation des enfants sous-tendraient ainsi la
quéte de MESE, mais également toutes autres formes d’activités virtuelles
impliquant des enfants, dont les communications et la sollicitation a des
fins sexuelles. Les cognitions favorables a la sexualisation des enfants
figurent d’ailleurs parmi les cognitions les plus fréquentes rapportées par
les consommateurs de MESE, notamment évoquées par la quasi-totalité
de P’échantillon (7 = 38) de Paquette et Cortoni (2022). Comme pour
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d’autres formes de dépendance, les activités de téléchargement et consul-
tation de MESE sont généralement associées a un sentiment de manque
de contréle. Les comportements délictueux des délinquants seraient
par ailleurs normalisés par les messages concernant la sexualisation des
enfants véhiculés sur les différentes plateformes et dans les communau-
tés virtuelles. En plus de la consommation de MESE, Quayle et Taylor
(2003) soulignent que les cyberdélinquants sexuels sengagent également
dans une variété d’autres délits de nature sexuelle impliquant des enfants
et des adolescents.

2.4.3 Lavariété des comportements sexuels délictueux

La dépendance a Internet et a ses contenus se manifeste par diffé-
rents comportements, notamment les délits sexuels commis a 'endroit
d’enfants et adolescents. Spécifiquement, le MUPI adapté a I'explication
de la cyberdélinquance sexuelle considere le téléchargement, la distri-
bution, la production de MESE, ainsi que la sollicitation en ligne de
mineurs a des fins sexuelles. Les longues périodes passées a naviguer sur
le Web sont directement associées a 'augmentation du nombre d’images
et de vidéos consommés par les cyberdélinquants sexuels. Ainsi, plus ils
seraient engagés dans de telles activités en ligne, plus ces délinquants
développeraient des croyances leur permettant de se dissocier des compor-
tements des agresseurs des enfants représentés dans les contenus qu’ils
consomment. Par ailleurs, Quayle et Taylor (2003) rapportent des cas
de cyberdélinquants sexuels dont la dépendance au MESE est telle qu’ils
cherchent activement a trouver les pi¢ces manquantes aux séries d’images
qu’ils collectionnent. Certains investissent d’ailleurs un temps démesuré
a chercher des images particulieres, par exemple celles d’une fillette en
particulier illustrée dans une série d’images. L'idée de collectionner des
images d’abus sexuels d’enfants a d’ailleurs été évoquée par 6% des
consommateurs de MESE de I’échantillon de Seto et ses collaborateurs
(2010). Le temps investi & ces recherches augmenterait conséquemment
les fantaisies sexuelles du cyberdélinquant a I’égard de cette fillette. La
gravité des activités délictuelles en ligne des cyberdélinquants sexuels
serait également minimisée par la croyance voulant qu’ils ne soient pas
responsables des agressions sexuelles commises envers les enfants sur les
images qu’ils regardent. Si, & une certaine époque, certaines personnes
pouvaient étre qualifiées de collectionneurs, cette réalité semble plutoe
moins fréquente puisque les individus arrétés par la police affirment avoir
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téléchargé une grande quantité de vidéos sans en faire le tri préalablement
(dans un fichier compressé par exemple).

Quayle et Taylor (2003) décrivent aussi les cyberdélinquants qui
entrent en communication avec d’autres internautes, entre autres pour
échanger leur MESE. Pour ces cyberdélinquants sexuels, les individus
avec qui ils clavardent sont méticuleusement sélectionnés, tout comme les
plateformes sur lesquelles ils distribuent le MESE. Les échanges virtuels
qu’ils entretiennent avec d’autres cyberdélinquants sexuels leur permet-
traient de légitimer leurs délits et leurs intéréts sexuels envers les enfants.
Sur ces plateformes de partage, par I'échange de MESE, ces cyberdé-
linquants gagneraient en crédibilité et seraient valorisés par les autres
usagers lorsque les contenus seraient particulierement prisés, notamment
des images rares ou inédites (Fortin et Corriveau, 2015). Ainsi, la distri-
bution de MESE remplirait deux fonctions, a savoir I'auto-alimentation
en contenus d’intérét et la socialisation virtuelle avec d’autres amateurs
de ces contenus.

Pour plusieurs cyberdélinquants sexuels, la production de MESE
s’inscrit dans leurs activités délictueuses (voir Fortin ez a/., 2017).
Contrairement aux consommateurs et distributeurs de MESE dont
les activités sont restreintes a 'univers virtuel, ces producteurs, quant a
eux, ont des contacts directs avec leurs victimes. Bien qu’il soit difficile
d’estimer le nombre de producteurs de MESE qui sont eux-mémes les
auteurs des abus sexuels illustrés sur le matériel produit, nous savons
toutefois que 'abus hors ligne est lié & la consommation de MESE. En
effet, une méta-analyse montre notamment que pres de 12 % (n = 4464)
des consommateurs de MESE détiennent un historique officiel de contact
sexuel envers des enfants et que pres de 55 % de ces délinquants ont
admis s’étre adonnés a de tels gestes, méme si ces événements n'ont pas
été judiciarisés (Seto ez al., 2011). Il convient de rappeler que I'association
unissant la consommation de MESE et l'agression sexuelle hors ligne n’est
pas causale. D’apreés Quayle et Taylor (2003), ces cyberdélinquants sexuels
minimiseraient pourtant la gravité de leurs gestes, soulignant qu’ils ne
reproduisent que ce qu'ils observent sur le MESE et qui a été reproduit a
de nombreuses reprises par le passé par d’autres. Pour certains, la produc-
tion de MESE s’inscrit également dans le but d’alimenter le marché de
MESE en contenu inédit.

Enfin, le MUPI appliqué aux cyberdélinquants sexuels considere le
leurre, ou la sollicitation en ligne d’enfants et d’adolescents, comme une
autre des manifestations de la cyberdélinquance sexuelle. Ainsi, par leurs
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séances de clavardage, certains cyberdélinquants tenteraient de gagner
la confiance de victimes potentielles dans 'optique de créer une relation
virtuelle, voire hors ligne, axée sur la sexualité. Lors de réponses positives a
des demandes sexuelles de la part de la victime ou lorsque celle-ci produi-
rait les comportements attendus, il y aurait développement de cognitions
inadaptées chez le délinquant. En effet, pour ce dernier, la participation
de la victime sera synonyme de consentement, lui permettant ainsi de
légitimer ses comportements délictueux. Notons enfin que, bien que les
interactions avec des mineurs se limitent pour plusieurs cyberdélinquants
au cyberespace, pour d’autres il sagit plutot d’'un processus entrepris
en vue de mener ces interactions hors ligne, dans le but de sadonner a
des activités sexuelles. Dans ce contexte, les crimes sexuels avec contact
s'inscrivent comme une extension a l'utilisation problématique d’Internet
des cyberdélinquants sexuels. Deux décennies apres I’élaboration de cette
théorie, il semble quelle demeure d’actualité. Depuis, de nombreuses
études ont documenté les processus de sollicitation sexuelle des enfants
en ligne, soulignant, pour la plupart, leur role dans I'acquisition de MESE
par les cyberdélinquants sexuels (voir p. ex., Black ez al., 2015; Elliott,
2017; Fortin et al., 2018 ; Ringenberg et al., 2022 ; van Gijn-Grosvenor
et Lamb, 2016).

2.5 CONCLUSION

Ce chapitre aborde les explications théoriques de la cyberdélinquance
sexuelle commise envers les enfants. A une époque ol les connaissances
sur les personnes qui exploitent & des fins sexuelles les enfants par l'entre-
mise d’Internet étaient encore limitées, des modeles étiologiques tradi-
tionnels de la délinquance sexuelle ont été adaptés pour refléter plus
précisément le processus délictueux des cyberdélinquants, dont le modéle
motivation-facilitation, des trajectoires et celui des trajectoires délictuelles.
Deux modéles ont parallelement été établis, le modeéle de I'utilisation
problématique d’Internet et celui de ['usage problématique d’Internet pour
rendre compte des mécanismes pathologiques menant a la consomma-
tion de MESE et au leurre d’enfants. A la lumiére des modéles théo-
riques, il ressort également que plusieurs facteurs traditionnellement liés
au passage a 'acte délictueux des délinquants sexuels sont également
impliqués dans celui des cyberdélinquants sexuels, qu’il s’agisse d’un
historique développemental problématique, d’une sexualité atypique, des
croyances et comportements ou encore des difficultés sur les plans rela-
tionnel et émotionnel. On observe aussi que ces facteurs interagissent avec
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de nombreux autres facteurs associés a la virtualité des crimes commis
en ligne. En effet, Internet et ses réseaux virtuels offrent désormais une
apparence d’anonymat, qui favorise la désinhibition, sans compter qu’ils
fournissent un acces infini a une multitude de contenus et d’usagers,
adultes comme mineurs. Si ces facteurs jouent un réle d’importance dans
le passage a I'acte des cyberdélinquants sexuels, bien au-dela de leur apport
théorique, une démonstration empirique est encore a faire. Des études
supplémentaires en ce sens sont donc a prévoir dans I’espoir d’enrichir
notre compréhension de I'agir délictueux des consommateurs de MESE
et des auteurs de leurre.



CHAPITRE 3

Les théories victimologiques
expliquant la victimisation
sexuelle en ligne

L es études sur l'exploitation sexuelle des enfants sur Internet mettent
plus souvent de I'avant la question des auteurs de ces infractions.
La victimologie, la section scientifique de la criminologie qui consiste a
étudier le phénomene de victimisation, est d’une importance capitale
pour I'étude du phénomene. Si les théories de la délinquance ont pour
objectif d’expliquer pourquoi un individu passe a 'acte et S'implique dans
la délinquance (voir le chapitre 2 pour ces questions), les théories victimo-
logiques permettent d’expliquer pourquoi certaines situations sont plus a
risque de conduire A une victimisation et pourquoi certaines personnes
présentent un risque de victimisation plus élevé.

Or, la victimisation sexuelle d’enfants en ligne est protéiforme. Les
enfants peuvent étre les victimes d’un processus visant la production
de contenus multimédias sexualisés. Ils peuvent également étre victimes
de sollicitation sexuelle par des personnes les engageant dans diverses
formes de communications et comportements sexuels abusifs en ligne
pouvant, dans certains cas, conduire a une victimisation sexuelle hors
ligne. Afin d’expliquer ces phénoménes criminels, deux modeles théo-
riques sont particulierement d’intérét, a savoir la théorie des activités
routiniéres et celle des systemes écologiques. Ce chapitre a pour objectif
de présenter les aspects fondamentaux de ces théories, leur application
au contexte de victimisation en ligne, puis la maniere dont elles ont été
testées empiriquement.

37
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3.1 LATHEORIE DES ACTIVITES ROUTINIERES

La théorie des activités routiniéres est une théorie générale de la
victimisation développée a la fin des années 1970 par Cohen et Felson
(1979). Cette théorie qui appartient au paradigme de victimologie inte-
ractionniste (Burgess, 2019) a pris le parti de mettre de c6té les aspects
motivationnels et individuels ayant trait aux agresseurs afin de s’inté-
resser au contexte entourant la victimisation. Les activités criminelles
se distingueraient substantiellement des activités non criminelles, car
elles sont définies précisément par I'antagonisme des acteurs qui inte-
ragissent a 'occasion des différentes activités (Cohen et Felson, 1979).
Ainsi, alors que le cambrioleur et le voleur volent des biens de valeur,
lagresseur violent cause des blessures physiques et le délinquant sexuel
obtient une gratification sexuelle, le tout a 'encontre des victimes non
consentantes et au détriment de I'intérét de celles-ci. En raison de cette
opposition naturelle qui existe entre les délinquants et les victimes, des
éléments particuliers sont nécessaires a la réussite d'un crime. Cohen et
Felson (1979) ont proposé un cadre d’analyse simple, mais novateur: les
occasions de crimes se présentent lorsque des délinquants potentiels, ou
motivés, et des cibles attrayantes convergent dans le temps et I'espace, en
I'absence de gardiens capables d’intervenir et d’empécher la commission
du crime. Cette équation de la victimisation a d’ailleurs été schématisée
sous la forme d’un triangle (voir figure 3.1) par Clarke et Eck (2005).

FIGURE 3.1 Le triangle du crime (adapté de Clarke et Eck, 2005)

Cible/victime

Gardien
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3.1.1  Laconvergence espace-temps

La convergence dans le temps et 'espace des trois éléments précités
(délinquants motivés, cible attrayante et absence de gardien) suppose
qu’ils doivent étre réunis 2 un moment précis, en un endroit précis (Clarke
et Eke, 2005). Dans le cas de crimes commis dans un espace physique, le
concept d’espace est opérationnalisé par les caractéristiques des lieux dans
lesquels se déroulent les crimes ou, a tout le moins, ceux dans lesquels ces
trois ¢éléments se rencontrent. Lespace est également mesuré a travers la
mobilité des protagonistes, donc par les distances parcourues par ceux-ci.
Dans un contexte de cyberdélinquance, toutes ces réalités doivent étre
redéfinies, car elles n'existent pas, & proprement parler, dans 'univers
virtuel (Yar, 2005). Il n’y a en effet pas de rencontre physique entre un
délinquant motivé et une victime attrayante, mais plutdt une convergence
virtuelle. Cette nouvelle réalité suppose plutdt que tout un chacun est
désormais a une portée de «clic» et que les regles géographiques tradition-
nelles régissant une grande partie des interactions sociales humaines ne
font plus obstacle a la rencontre des personnes (Dodge et Kitchin, 2001 ;
Yar, 2005). La convergence dans 'espace lors de crimes commis en ligne
requiert désormais, non pas que les personnes se déplacent physiquement
vers un méme lieu, mais plutdt quelles se trouvent connectées au méme
moment sur un méme réseau social ou site Web, quelle que soit la zone
géographique dans laquelle elles se trouvent physiquement.

De la méme maniére, la notion de temporalité nécessite d’étre revi-
sitée dans un contexte de cyberdélinquance. Cette notion est centrale
a la théorie des activités routinieres, car le temps définit et rythme non
seulement les activités routini¢res des personnes qui interagissent lors
d’activités criminelles, mais aussi, plus largement, 'ensemble des activités
humaines. Les structures temporelles influencent ainsi les parametres des
crimes et, conséquemment, des processus de victimisation. Au contraire
des activités réalisées hors ligne, 'univers virtuel se trouve totalement
hors de ces structures temporelles qui rythment et structurent les acti-
vités quotidiennes de chacun (Yar, 2005). L'évolution des technologies
de I'information, pensons notamment a l'accessibilité grandissante et
a I'amélioration constante des téléphones intelligents, permet a chacun
d’étre connecté et accessible a tout moment du jour et de la nuit, rendant
ainsi les paramétres de la notion de temporalité plus difficiles 4 établir
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(Yar, 2005). Si les activités quotidiennes hors ligne sont relativement
plus structurées, les activités en ligne, elles, s’inscrivent dans un chaos
temporel créant un flou conceptuel quant a une rencontre structurée dans
le temps entre internautes (Dodge et Kitchin, 2001). La relation unissant
la temporalité et la victimisation ne s’établit ainsi plus de maniere spéci-
fique (Cest-a-dire la rencontre entre deux individus & un moment précis),
mais plutot de maniere stochastique impliquant que plus les individus
fréquentent des lieux virtuels, plus ils risquent de faire la rencontre d’un
cyberdélinquant motivé.

3.1.2  Ledélinquant motivé

Si la présence d’un délinquant est une des conditions sine qua non
de la théorie des activités routinieres pour qu'un crime survienne, il s'agit
aussi de I’élément le moins clairement défini. Le délinquant motivé est
un individu qui posséde une tendance criminelle et qui est en mesure de
réaliser des crimes (Sasse, 2005). Dans la mesure ot lobjectif de cette
théorie n'est pas d’expliquer le passage a 'acte délinquant, mais bien de
focaliser sur la victimisation, cet élément est toujours supposé présent.
Les recherches qui se sont penchées sur la délinquance commise en ligne
le considérent d’ailleurs comme une constante et n'offrent pas d’informa-
tion de compréhension supplémentaire pouvant améliorer sa définition.

3.1.3  Lacible attrayante

La présence d’une cible attrayante est une autre condition impor-
tante de la survenance d’une victimisation lors d’une activité criminelle.
Lattractivité d’une cible est a considérer au sens large du terme et a été
opérationnalisée par 'acronyme VIVA, signifiant valeur, inertie, visibilité
et accessibilité (Cohen et Felson, 1979). La valeur d’une cible demeure
difhicile & définir tant elle dépend du type de crime qui est commis. Il
peut s'agir d’'une valeur pécuniaire dans le cas de crimes contre le patri-
moine immatériel (p. ex., les fraudes commises en ligne), mais il peut
également s'agir d’une valeur symbolique ou préférentielle dans le cas de
crimes commis contre les personnes. En effet, certains agresseurs sexuels
attachent une certaine importance a sélectionner des victimes ayant des
caractéristiques précises. On peut par exemple imaginer que, pour des
personnes impliquées dans des crimes en ligne et ayant des intéréts sexuels
pédophiles, les jeunes victimes présentent un intérét supplémentaire par
rapport a des victimes plus dgées.
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Linertie d’'une cible ou d’une victime référe traditionnellement  ses
propriétés physiques. Plus une cible présente de I'inertie, moins elle est
attractive. Yar (2005) note que, dans un contexte de cyberdélinquance,
Iinertie peut étre opérationnalisée a travers un volume de données, plus
ou moins important a télécharger. Ce critere semble alors plus appro-
prié dans un contexte de collection de matériel d’exploitation sexuelle
d’enfants (MESE) que dans un contexte de sollicitation sexuelle par
I'entremise des médias sociaux.

La notion de visibilité suppose que le degré d’exposition d’une cible
est proportionnel a son risque d’étre victimisée. Dans un contexte de
victimisation sexuelle en ligne, les recherches montrent que les personnes
qui passent le plus de temps en ligne, qui sexhibent par la transmission de
photos ou de vidéos personnelles sont aussi celles qui sont le plus souvent
victimisées. Le jugement présenté dans 'encadré ci-dessous illustre d’ail-
leurs la vulnérabilité des jeunes face a 'exploitation sexuelle en raison de
leur présence réguliere sur les réseaux sociaux.

Dans cette cause, I'accusé a plaidé coupable en 2021 d’incitation et de contacts
sexuels & ’égard de son fils de 9 ans, mais aussi de leurre 2 'égard d’un jeune
garcon de 16 ans. Lors de I’événement concernant cette derniére victime,
l'accusé aurait notamment sollicité de sa part I'envoi d’images intimes, lui
offrant, pour ce faire, une rétribution. Dans 'appréciation des faits lui étant
rapportés, le juge souligne d’ailleurs que ce type de comportement en ligne
«tend & proliférer dans notre société, en conséquence de l'accessibilité des
réseaux sociaux et des communications électroniques» et qu'« Internet met
dorénavant les délinquants sexuels directement en contact avec les enfants
ou adolescents victimes, facilitant ainsi leur exploitation ».

R.c. R.S., 2021 QCCQ 5224

Enfin, le critere d’accessibilité suggere que les personnes motivées
pour commettre un crime sélectionnent leurs cibles en fonction de leur
facilité d’acces et de leur capacité a prendre la fuite une fois le crime
commis. Dans un contexte de cyberdélinquance, cest précisément ce
dernier aspect, la possibilité de soustraire a la détection, qui influence le
processus de sélection d’une victime. Les travaux scientifiques montrent
en effet que les individus sélectionnent leurs victimes en fonction de
caractéristiques particuliéres des plateformes virtuelles dans lesquelles

elles interagissent afin de limiter leur risque d’étre identifié par la police
(Mitchell et al., 2010).
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3.1.4 Labsence de gardien

La derniere condition de la théorie des activités est 'absence de
gardien nécessaire 4 la commission de I'infraction criminelle. Celle-ci
est a considérer de maniére globale, incluant 2 la fois toutes les formes
de controle formelles, mais aussi toutes autres formes de contréles infor-
melles puisque la notion de gardien référe a toute personne ou entité
qui, par sa présence ou sa proximité, décourage le crime (Felson, 2008).
Ainsi, les gardiens peuvent étre des personnes comme des policiers ou
des agents de sécurité qui représentent la forme la plus traditionnelle et
formelle de surveillance. Il peut également sagir de dispositifs ou d’autres
acteurs, comme les alarmes dans une maison, ou encore de personnes
qui sadonnent 4 une surveillance informelle, comme pourrait le faire un
voisin par exemple (Cohen ez a/., 1981 ; Tibbetts et Hemmens, 2010).
Dans un contexte de cyberdélinquance, il est difficile d’envisager une
protection par le biais des organes de contrdle social formel. La police,
la principale forme de contréle formel, s’inscrit plus fréquemment dans
un role réactif, se butant a divers obstacles lors de ses activités proactives
de surveillance et prévention de crimes en ligne (Yar, 2005) et demeure
limitée dans la possibilité de « patrouiller» tous les espaces virtuels pour
d’éventuelles infractions. Labsence de spatialité et de temporalité rend
difficile la prédiction de survenance d’'un crime en ligne, entravant ainsi
les interventions proactives de la police. Ainsi, comme il en est pour les
crimes commis hors ligne (Felson, 1998), le contrdle informel demeure
le plus efficace pour dissuader le délinquant motivé, lequel est effectué
en particulier par les administrateurs de plateformes virtuelles ou par les
professionnels des services de sécurité informatique des entreprises qui
gerent notamment les espaces d’échange virtuel (Yar, 2005). Les gardiens
peuvent également étre des personnes, entités physiques, comme le sont
les parents qui supervisent les activités en ligne de leurs enfants ez a/.,
2010; Marcum, Ricketts ez /., 2010). Dans la cause mise en évidence
dans 'encadré suivant, le juge met notamment I’accent sur I'absence de
surveillance qui caractérise parfois les situations de leurre d’enfants.

En 2017, la Cour du Québec condamnait M. Cenen Rayo a 'emprisonne-
ment pour divers comportements d’exploitation sexuelle d’enfants en ligne.
Ayant sollicité sa victime par 'entremise de Facebook, M. Rayo aurait proposé
a cette derniére de lui montrer comment faire 'amour et aurait requis d’elle
d’obtenir des images sexuellement explicites. Les communications n’ont été
découvertes que plus tard par la mére de la victime, examinant le téléphone
intelligent de sa fille. Dans cette cause, le juge rappelle qu'a ére du numérique
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les enfants sont fréquemment laissés seuls sans surveillance dans cet univers
virtuel et que la loi doit désormais « protéger l'enfant dans un lieu ou il
est particuli¢rement vulnérable 4 la manipulation sexuelle et ot il échappe
souvent a la surveillance».

R. c. Rayo, 2018 QCCA 824

3.1.5 Le soutien empirique a la théorie des activités routiniéres
appliquée a la cyberdélinquance sexuelle

Plusieurs études ont examiné les conditions de la théorie des activités
routinieres afin de vérifier si elles permettent d’expliquer la victimisation
sexuelle des enfants en ligne. Dans les deux premiéres études, Mitchell et
ses collaborateurs (2007a; 2007b) ont montré, a I'aide d’un sondage télé-
phonique aupres de 1500 jeunes utilisateurs d Internet de 10 a 17 ans, que
le risque d’étre sollicité a des fins sexuelles par des auteurs de leurre était
important. Une telle victimisation est d’ailleurs plus probable lorsque les
jeunes communiquent par l'entremise des plateformes de clavardage avec
des personnes qu’ils ne connaissent pas, lorsqu’ils utilisent Internet par
entremise de leurs téléphones intelligents, échangent des informations
personnelles et entretiennent des discussions 4 caractere sexuel en ligne.

De ces premiers travaux, sest ensuivi alors une vague de recherches
portant plus précisément sur les caractéristiques des jeunes victimes de
sollicitation sexuelle en ligne. Ybarra et Mitchell (2008) ont a leur tour
examiné l'exposition aux risques des jeunes sur Internet en réalisant un
sondage aupres de 1588 jeunes de 10 a 15 ans. Leurs résultats indiquent
que le risque d’étre victimisé sexuellement est plus grand lorsque les
communications ont lieu par le biais des messageries textuelles instan-
tanées et des plateformes de clavardage. Hinduja et Patchin (2008) ont
montré dans leur étude basée sur un sondage de 6800 personnes que
le temps investi sur Internet et la diversité des activités en ligne sont
des facteurs contribuant significativement a la probabilité de subir de la
victimisation en ligne, confirmant une fois de plus la pertinence de consi-
dérer le niveau d’exposition sur les médias sociaux pour comprendre le
phénomene de la victimisation envers les jeunes en ligne. Holt et Bossler
(2008) avaient pour objectif d’examiner si les aspects de la théorie des
activités routinieres et de celle du style de vie (Hindelang ez al., 1978) se
prétaient a 'explication de la victimisation sexuelle en ligne en utilisant
des données autorévélées de 788 jeunes. Les auteurs ont montré que ce
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ne sont pas les activités routiniéres liées a l'utilisation d’un ordinateur
qui permettent d’expliquer la victimisation, mais plutot le style de vie
quadoptent les internautes. En effet, le fait de posséder un ordinateur et de
sengager dans des activités en ligne n’aurait que peu d’influence quant au
fait de subir de la victimisation. De la méme maniere que pour les crimes
commis hors ligne, ce sont plutdt les activités créant une exposition au
risque, telles que l'utilisation de plateformes de discussion et la rencontre
d’inconnus, qui augmenteraient la probabilité d’étre victimisé (Holt et
Bossler, 2008). Ces chercheurs ont aussi montré que de sengager dans
des comportements déviants en ligne est également un facteur de risque
de victimisation sexuelle en ligne, créant une exposition supplémentaire
a d’autres individus motivés & commettre des infractions. Ce résultat
rappelle d’ailleurs la théorie du style de vie présentée avant I’ére du numé-
rique par Hindelang et ses collaborateurs (1978). Dans une autre étude,
Mitchell et ses collaborateurs (2010) ont montré que les réseaux sociaux
étaient moins fréquemment utilisés que les plateformes de clavardage a
'occasion de crimes de leurre d’enfants. Les auteurs expliquent ce résultat,
qui de prime abord peut sembler contre-intuitif, par le fait que les réseaux
sociaux font 'objet d’une surveillance plus accrue que les autres moyens
d’échange virtuel.

Marcum et al., (2010) ont aussi testé I'applicabilité de certains aspects
de la théorie des activités routini¢res a la victimisation sexuelle des jeunes
en ligne. Ils ont fait passer un sondage aupres de 744 adolescents afin de
mesurer le niveau d’exposition a des cyberdélinquants motivés et d’attrac-
tivité, en plus de la présence (ou plutdt I'absence) de gardiens disposés a
dissuader la commission de I'infraction. Par ailleurs, les auteurs se sont
intéressés a trois formes de victimisation en ligne, a savoir la réception de
matériel sexuellement explicite, le harcélement non sexuel et la sollicitation
sexuelle. Leurs résultats soulignent la pertinence d’utilisation du cadre
théorique des activités routinicéres pour l'explication de la victimisation
en ligne. D’abord, ils ont montré que plus I'exposition aux délinquants
motivés est importante, plus la probabilité de victimisation est grande.
A ce titre, la forte présence des jeunes dans des forums de discussion en
ligne ot se retrouvent un grand nombre de cyberdélinquants était associée
a un plus grand risque d’étre victimisé. Ensuite, l'analyse de l'attractivité
des adolescents a indiqué que ces comportements favoriseraient la victimi-
sation, notamment le fait de discuter directement avec des personnes en
ligne et de transmettre des informations personnelles. Quant aux résultats
relatifs a 'absence d’un gardien, ceux-ci se sont plut6t avérés ambivalents.
En effet, les auteurs ont, d’'une part, montré que le recours a des logiciels
de protection spécifique ne réduisait pas la victimisation et, d’autre part,
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que la présence physique d’'une personne adulte dans la méme piece que
I'enfant qui clavarde réduisait considérablement le risque de victimisa-
tion. Ces résultats suggerent que différents types de gardiens agissent
de maniére distincte pour la prévention de la victimisation sexuelle des
enfants sur Internet.

Similairement, deux autres études ont examiné les caractéristiques
de la théorie des activités routiniéres a la victimisation sexuelle des jeunes
en ligne, y compris 'exposition a des contenus pornographiques. Ngo et
Paternoster (2011) ont trouvé aupres d'un échantillon de 295 adolescents,
et contrairement a leurs prédécesseurs, que les facteurs individuels et situa-
tionnels n’influencaient pas de maniere significative la probabilité d’étre
victimisé en ligne. Bien que la divergence de leurs résultats en regard des
études précédentes n’ait pas été clairement expliquée, il est probable quelle
soit due  la nature des données utilisées et aux devis méthodologiques des
études en cause. Enfin, Holt et ses collaborateurs (2016) ont montré que
les adolescents actifs sur les forums de discussion et qui téléversent des
photos d’eux-mémes sont plus & risque d’étre victimisés, suggérant que
ces comportements augmenteraient I'exposition a des cyberdélinquants
motivés, en plus de favoriser leur vulnérabilité et leur attractivité.

3.2 LATHEORIE DES MODELES ECOLOGIQUES

La théorie des modeles écologiques (Bronfenbrenner, 1979) date de la
fin des années 1970, bien avant I'avénement d’Internet. Cette théorie de
perspective macro-analytique vise a expliquer la maniere dont I'environ-
nement dans lequel les personnes évoluent affecte leurs caractéristiques
individuelles. Elle a été appliquée dans un grand nombre de situations,
y compris celles qui sont relatives a la victimisation sexuelle des enfants.
Récemment, Livingstone et ses collaborateurs (Livingstone ez al., 2011
Livingstone ez al., 2015) ont proposé une adaptation de cette théorie dans
le cadre d’un projet européen visant 2 mieux comprendre la victimisation
en ligne des enfants, mais plus précisément pour cerner des cibles pour la
poursuite de la recherche sur les comportements d’exploitation sexuelle
en ligne et pour I'intervention dans 'environnement des jeunes victimes
(voir figure 3.2).
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FIGURE 3.2 Schéma de la théorie des modeéles écologiques pour expliquer
la victimisation sexuelle des enfants en ligne (traduit et adapté
de Livingstone et al., 2015)
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Dans sa version adaptée a la victimisation sexuelle en ligne, la théorie
des modeles écologiques s’articule autour de trois niveaux d’influence
de environnement: le niveau individuel, le niveau social et le niveau
ératigue (Livingstone ez al., 2015). Le niveau individuel est centré autour
des différentes composantes de la vie des enfants. D’apres Livingstone et
ses collaborateurs (2015), il s'agit, a ce niveau, de considérer avec attention
les ressources et I'identité des enfants, en particulier leurs caractéristiques
sociodémographiques et psychologiques. Il est d’ailleurs présumé que ces
caractéristiques influenceraient la propension des enfants a accéder au
monde virtuel. Lorsqu’ils sont connectés au monde virtuel, il convient
ensuite de préter attention a leurs pratiques en ligne, par exemple la
fréquence de l'utilisation d’Internet et des réseaux sociaux, mais aussi
leurs compétences informatiques, lesquelles pourraient contribuer a la
création d’occasions. Il convient également de reconnaitre les situations
a risque (p. ex., rencontre avec des étrangers, exposition a des contenus
pornographiques) et d’évaluer les risques encourus par les pratiques en
ligne des enfants. Lexpérience virtuelle vécue par I'enfant influencera ainsi
son niveau de bien-étre en fonction des comportements abusifs dont ils
pourraient faire l'objet.

Le niveau social quant a lui concerne non seulement les aspects du
niveau individuel, mais également 'ensemble des structures sociales dans
lesquelles gravite 'enfant. Ainsi, il est suggéré de porter une attention
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a la structure familiale, aux entités d’éducation (p. ex., école, activités
parascolaires), aux pairs qui peuvent jouer un role dans I’évaluation des
risques percus par enfant et 'engagement dans une culture virtuelle et
méme, de maniere plus large, 4 la communauté, ce réseau social avec
lequel I’enfant interagit au-dela de la structure familiale. Par ailleurs,
considérant les caractéristiques de l'univers virtuel, il est aussi suggéré
de considérer précisément Iécologie numérique, laquelle représente les
différentes communautés virtuelles auxquelles un enfant pourrait parti-
ciper et aux liens qu’il crée avec d’autres membres (p. ex., club de codage,
regroupement d’adeptes d’un jeu vidéo) (Livingstone ez al., 2015).

Au niveau ératique, on considere le role de I’Etat dans la victimisa-
tion sexuelle des enfants sur Internet. Ainsi, a ce niveau, il est suggéré
de favoriser I'inclusion sociale de 'ensemble des individus et de réduire
les inégalités sociales, la régulation des infrastructures technologiques,
lesquelles peuvent étre utilisées par de jeunes enfants vulnérables, I'éduca-
tion et le développement de connaissances et, finalement, la culture et les
médias promoteurs d’informations et présentateurs des modeles sociaux.

Bien qu’il soit intéressant et exhaustif dans sa maniere d’illustrer
les influences de I'environnement sur les processus de victimisation en
ligne des enfants, ce modele demeure limité par son caractere macro-
théorique. Par ailleurs, il faut souligner que la plupart de ses compo-
santes de ce modele écologiques n'ont été ni opérationnalisées ni méme
validées empiriquement.

3.2.1 Le soutien empirique a théorie des modéles écologiques

Malgré absence d’'un examen exhaustif de la validité empirique de
la théorie des modeles écologiques, plusieurs études relatives a la victi-
misation sexuelle en ligne d’enfants ont néanmoins testé empiriquement
ce modele théorique. Gémez et ses collaborateurs (2017) ont utilisé un
échantillon de 39993 adolescents espagnols pour classifier leurs pratiques
sur Internet. Ils ont montré qu’il existe des différences significatives en
fonction du type de victimisation, de la fréquence dutilisation d’Internet
et des réseaux sociaux, de la relation des adolescents avec leur structure
familiale, du type d’école dans lequel ils sont scolarisés et du milieu de
vie dans lequel ils évoluent. De leur c6té, Cabello-Hutt et ses collabora-
teurs (2018) ont eu accés a un échantillon de 2261 enfants et adolescents
brésiliens qui utilisent Internet. A partir d’un modéle d’équation struc-
turelle, ils ont établi des relations causales entre la présence d’occasions



48 CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

criminelles, I’age des adolescents, 'acces 4 un contréle parental, ces rela-
tions influengant ainsi la probabilité d’étre victimisé. Précisément, leur
étude a montré que les adolescents plus agés, possédant une connexion
Internet a domicile, ayant des parents plus scolarisés, ayant un niveau
de compétence informatique plus élevé et dont les parents imposent un
contrdle basé sur la médiation active (p. ex., discuter avec 'enfant de ses
activités sur Internet) ont plus de chance de vivre des expériences positives
sur Internet et ainsi d’échapper 2 la victimisation sexuelle (Cabello-Hutt
et al., 2018). Récemment, Vissenberg et d’Haenens (2020) ont examiné
les associations unissant 'exposition aux occasions criminelles et aux
risques, la capacité de résilience des jeunes (Cest-a-dire les compétences
permettant de prévenir la victimisation) et leur bien-étre relatif. Le modele
d’équation structurelle qu’ils ont utilisé suggere que plus les adolescents
ont des occasions en ligne, plus celles-ci affecteront positivement leur
bien-étre. Cependant, la présence d’occasions criminelles influencerait
également le risque de subir des expériences négatives, notamment des
expériences de victimisation, affectant plut6t de maniere négative le bien-
étre des jeunes. Les auteurs notent cependant que cette relation serait
modérée par le recours a des stratégies de protection visant a contrer les
risques encourus sur Internet.

3.3 CONCLUSION

Ce chapitre offre un tour d’horizon des principales approches théo-
riques victimologiques proposées pour expliquer le phénomene de la
victimisation sexuelle en ligne des enfants. Nous avons pu recenser deux
principaux modeles théoriques, & savoir la théorie des activités routinieres
et celle des modeles écologiques. De fagon intéressante, nous constatons
que ces deux théories ne sont ni nouvelles ni méme contemporaines a I’ére
du numérique. Il sagit en effet plutdt d’'une adaptation de leurs versions
originales, datant toutes les deux de la fin des années 1970. Ce constat
nous amene a deux réflexions. D’abord, nous pouvons souligner le carac-
tere intemporel de ces modeles théoriques qui ont le mérite d’étre appli-
cables a des contextes que leurs concepteurs navaient jadis pas anticipés.
Cette réalité anachronique a déja éteé discutée par plusieurs auteurs qui
soulignent la nature originale de ces théories pour expliquer un phéno-
méne relativement nouveau (Chamlin et Cochran, 2007 ; Lenski, 1988;
Linde et Aebi, 2020). Par ailleurs, comme le suggere la pensée scientifique
de Popper (1973), ces deux théories de perspective macro-analytique sont
fort difficiles a tester de maniére empirique et, conséquemment, a réfuter.
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Ensuite, bien que plusieurs travaux empiriques aient été faits autour de
ces deux modeles théoriques, il convient de souligner la difficulté qu’a la
science victimologique a étre créative et innovante. Malgré le dévelop-
pement de connaissances pluridisciplinaires sur la criminalité en ligne,
il faut reconnaitre que les connaissances relatives aux victimes et a la
victimisation sont bien timides par rapport a celles qui sont relatives aux
auteurs et aux aspects technologiques. En effet, trés peu d’études empi-
riques et d’ouvrages se sont intéressés a cette thématique et I'avenement
de connaissances nouvelles demeure récent et limité. La mise en retrait
de cette thématique par la victimologie est symptomatique d’une certaine
déconnexion des chercheurs victimologues du monde qui les entoure.
Cette déconnexion est probablement liée 4 la concomitance temporelle
entre la trajectoire de développement qu’a suivie la victimologie, d’une
part, et 'apparition du sujet d’étude portant sur la victimisation en ligne.
Comme l'a expliqué Fattah (1997, 2000, 2019), la victimologie a perdu
ses lettres de noblesse dans les années 1990, passant d’'une victimologie
empirique centrée sur I’étude des victimes et du phénomene de victi-
misation a une victimologie activiste, centrée sur la défense d’'une idéo-
logie partisane dépourvue de toute scientificité. La stérilité scientifique
de la victimologie militante, qui se voulait humaniste et au service des
victimes, a paradoxalement conduit a une paralysie de la compréhension
de la victimisation et, par conséquent, de sa prévention. Il faut toutefois
reconnaitre que le militantisme a permis de faire avancer les droits des
victimes dans plusieurs domaines. Uabsence de connaissances sur le sujet
limite la mise en ceuvre de mesures adaptées pour prévenir et conduit
a contribuer 4 augmenter un certain flou régnant sur I'explication de ce
type de victimisation.






CHAPITRE 4

Les réseaux virtuels exploités
par les cyberdélinquants sexuels

I nternet et les technologies de I'information se sont considérablement

transformés depuis leur création, offrant désormais d’innombrables
services pour sadonner aux activités virtuelles, y compris les plus mali-
cieuses. On distingue désormais trois couches d’Internet avec des varia-
tions quant a leur acces et leur niveau de sécurité: le Web clair (tiré
de 'anglais Clear Web), le Web profond (Deep Web) et le Web sombre
ou clandestin (Dark Web) (Fortin et Desjardins, 2020). Le Web clair
référe aux pages et bases de données indexées 4 des moteurs de recherche
(p. ex., Google) accessible sans mesures de sécurité a tout internaute.
En contraste, le Web profond réfere aux pages et bases de données non
indexées dans les moteurs de recherche ou requérant une identification
et l'utilisation d’un mot de passe. Pensons a titre d’exemple a l'acces a
un compte personnel protégé par un mot de passe ou encore un site qui
n'est tout simplement pas indexé par les moteurs de recherche. Enfin, le
Web clandestin est, pour sa part, la partie cachée d’Internet, accessible
uniquement par des logiciels spécifiques, dont les pages Web ne sont
indexées dans aucun moteur de recherche traditionnel et dont les contenus
et les adresses de protocole Internet (IP) sont chiffrés pour favoriser I'ano-
nymat des internautes (Owen et Savage, 2015). Cet anonymat peut étre
exploité par les individus intéressés a acquérir du matériel d’exploitation
sexuelle d’enfants (MESE), a en faire la distribution ou encore a entrer
en communication avec des adolescents dans le dessein de faciliter des
infractions de nature sexuelle a leur endroit. Dans ce contexte, ce chapitre
s'intéresse aux réseaux virtuels exploités par les cyberdélinquants sexuels
pour faire ’acquisition et la distribution de MESE ainsi que pour entrer
en communication avec des jeunes dans le but de les engager dans diverses
formes d’activités sexuelles.

51
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4.1 LES LIEUX VIRTUELS D'ACQUISITION DE MESE

Dans I'imaginaire populaire et dans le discours de bien des indivi-
dus arrétés a la suite d’un téléchargement de MESE, il serait possible de
tomber accidentellement sur des images d’abus sexuel d’enfants, notam-
ment en naviguant sur les sites traditionnels du Web clair offrant des
contenus pornographiques légaux (Seto ez a/., 2010 ; Paquette et Cortoni,
2020). Or, la réalité est bien différente. Non seulement ce type de matériel
n’apparait pas de maniére accidentelle sur les ordinateurs des internautes,
y compris par des fenétres intempestives (pop-ups), mais son acquisition
nécessite le déploiement d’un effort certain (Fortin et Corriveau, 2015
Fortin et al., 2018). Bien qu’il faille développer des compétences tech-
niques pour apprendre le vocabulaire et les lieux virtuels pour trouver du
MESE, ces compétences sont toutefois assez simples a acquérir (Fortin
et al., 2018). De modestes recherches sur les pages et les forums du
Web clair dédiés a la sexualisation des enfants permettent de faire ces
apprentissages (Winters ez al., 2018).

Si les salons de clavardage et les groupes de nouvelles ont été signa-
lés par de nombreux chercheurs comme d’importants vecteurs pour
I'échange de MESE dans les premieres vagues d’études sur le sujet (Carr,
2004 ; Fortin, 2013; Roy, 2004 ; Sellier, 2003 ; Taylor, 1999), les tech-
nologies poste-a-poste ont rapidement gagné en popularité aupres des
consommateurs de MESE (Wortley et Smallbone, 2006). Le modele du
poste-a-poste repose sur le principe que chaque ordinateur agit a titre de
serveur sur lequel des fichiers numériques sont stockés et par l'entremise
duquel les internautes peuvent s'alimenter a titre de clients. Plus le nombre
de serveurs participant a ce réseau est élevé, plus grande sera la dispo-
nibilité de contenu et plus rapide le téléchargement des fichiers se fera.
Linfrastructure ceuvre ainsi de maniére coopérative grice a un logiciel
qui permet de rechercher et d’échanger des fichiers numériques sur les
différents serveurs qui y sont connectés (Wortley et Smallbone, 2012).
Anciennement utilisés pour I’échange de fichiers musicaux, des réseaux
tels que Gnutella, LimeWire ou Shareaza permettent ainsi, non seulement
aux internautes de partager de la musique, des photos, des vidéos ou des
logiciels, mais aussi des fichiers d’abus d’enfants dans des contextes sexuels
(Fortin ez al., 2018 ; Wortley et Smallbone, 20006).

Par ailleurs, les chercheurs ont tenté de mesurer le trafic d’échange
sur le réseau poste-a-poste Gnutella et ont constaté, a partir des données
fournies par le logiciel d’analyse RoundUp, que, sur période d’un an
(du 1¢r octobre 2010 au 18 septembre 2011), 775941 adresses IP identi-
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fiées dans plus de 100 pays étaient responsables du transfert de plus de
870 millions de fichiers de MESE (Wolak ez 4/., 2014). Une autre étude a
1évélé que 0,11 % des demandes (7 = 141 663) sur les réseaux poste-a-poste
concernaient des contenus de MESE (Le Grand et 4/., 2010). Les réseaux
poste-a-poste ont connu la plus forte croissance liée au trafic de MESE,
et ce, 4 plusieurs niveaux: un nombre croissant de plaintes et d’arresta-
tions relatives a ’échange de ces contenus par les logiciels poste-a-poste,
une escalade de loffre de MESE sur ces réseaux ainsi quune croissance
dans les recherches de mots-clés associés au MESE (General Accounting
Office, 2004 ; Steel, 2009a; 2009b; Wolak ez /., 2014). Une récente
étude indique que plus de 179 mots, dans diverses langues, sont associés
aux contenus de MESE (Insoll ez 4/., 2022). Au chapitre des arrestations,
une étude souligne que la proportion d’hommes arrétés pour des crimes
relatifs au MESE qui utilisaient le poste-a-poste comme technologie d’ac-
quisition est passée de 4 %, en 2000, 2 28 % en 2006, pour finalement
atteindre 61 % en 2009 (Wolak ez a/., 2012). Encore aujourd’hui, malgré
la disponibilité de nouveaux outils sophistiqués permettant le chiffrement
des données et 'anonymisation des utilisateurs, les logiciels poste-a-poste
sont toujours trés populaires aupres des consommateurs de MESE. On
attribue leur popularité a la gratuité du modele poste-a-poste, a sa facilité
d’acces et au fait qu’il ne requiert pas 'utilisation de services d’hébergeurs
Web pour y stocker les contenus (Broadhurst et Ball, 2021).

Afin de combattre le crime sur les réseaux poste-a-poste, le Child
Protection System (CPS) a été développé pour rechercher sur les réseaux
poste-a-poste les fichiers numériques qui ont préalablement fait I'objet
d’une identification et d’'un marquage, par valeur de hachage (bash),
comme du MESE. Les criteres de recherche du CPS peuvent viser un
endroit (p. ex., ville, pays) ou une période précise (p. ex., au cours de la
derniére semaine) et méme offrir un classement des adresses IP associées a
un nombre plus important de partages (Solon, 2020). Ce logiciel est mis a
la disposition des services de police et est utilisé par plus de 95 pays a des
fins de renseignement ou d’enquéte criminelle (R. c. El-Halfawi, 2021).
Lencadré ci-dessous illustre aussi un exemple d’utilisation du CPS par
les policiers pour I'identification de consommateurs de MESE. Malgré
lutilité de ce logiciel, il est important de mentionner qu’il ne détecte
qu'une infime partie du trafic de MESE, a savoir les fichiers qui ont
déja été détectés et marqués par les forces de lordre ainsi que ceux qui
transigent sur les quelques réseaux poste-a-poste surveillés par le CPS.
Autrement dit, les images et les vidéos qui ne sont pas déja connues
des services de police, comme les images nouvellement produites par des
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cyberdélinquants sexuels, et celles qui sont transmises sur d’autres réseaux
de partage sont susceptibles d’échapper  la détection policiere.

En 2014, M. Aiden Pratchett faisait 'acquisition d’images et de vidéos d’ex-
ploitation sexuelle d’enfants, crime pour lequel il a été condamné par la Cour
criminelle de la Saskatchewan. Dans son jugement, on apprend que 'accusé
a fait l'acquisition de son matériel par I'entremise de Shareaza, un logiciel
poste-a-poste qui a fait I'objet de surveillance policiere a I'aide du logiciel
Child Protection System. La preuve présentée lors de ce proces suggere que
les images téléchargées par M. Pratchett ont été sauvegardées par un logiciel
chiffré de stockage infonuagique.

R c. Pratchett, 2016

Au cours des derniéres années, le marché du MESE s’est étendu du
coté du Web clandestin, alors que des internautes malveillants ont cherché
a exploiter 'anonymat quoffrent des plateformes telles i2p, Tor, Freenet
(Broadhurst et Ball, 2021). Bien qu’il soit difficile de quantifier la somme
de contenu de MESE sur le Web clandestin, il est estimé qu’entre 2%
et 9% des contenus seraient consacrés au MESE alors que les visites de
cyberdélinquants sexuels représenteraient plus de 80 % du trafic global
(Haasz, 2016; Spitters et al., 2014). Le réseau Tor offre une grande propor-
tion des contenus de MESE inédits, non identifiés et marqués comme
représentant du matériel illégal (Broadhurst et Ball, 2021 ; Insoll ez 4/,
2022). Il est estimé que pres de 2,5 millions d’internautes naviguent
quotidiennement sur le Web clandestin par 'entremise de Tor (The Tor
Project, 2022). A titre indicatif, le site Welcome To Video (W2V) actif
pendant trois années offrait a ses 1,28 million d’internautes de 38 pays
plus de 250000 images et vidéos de MESE, dont 45 % de nouveaux
contenus (Broadhurst et Ball, 2021). Face a 'offre de contenu inédit et
a la possibilité d’y naviguer avec un haut niveau d’anonymat, des cher-
cheurs observent ainsi une migration des consommateurs de MESE vers
ces plateformes plus sécurisées (Lee, 2019). Une étude menée en 2013 a
montré quen 10 mois le nombre de comptes sur le Web clandestin était
passé de 3000 a 24000, représentant ainsi une augmentation de 700 %
(Gehl, 2016). Le Web clandestin n’étant pas accessible par les moteurs
de recherche traditionnels, il est toutefois présumé que la navigation sur
les pages et dans les bases de données requiert des compétences tech-
niques particulieres (Gehl, 2016; Graham et Pitman, 2018; Lee, 2019),
cette hypothése nayant toutefois pas fait I'objet d’une vérification empi-
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rique (Felstead, 2018 ; Haasz, 2016). D’apres un sondage mené aupres
de 517 utilisateurs de Tor, Winter et ses collaborateurs (2018) ont trouvé
que les médias sociaux traditionnels (p. ex., Twitter), les recherches en
sources ouvertes sur le Web clair et les moteurs de recherche dédiés au
Web clandestin (p. ex., Ahmia) figuraient parmi des lieux d’acquisition
des connaissances a propos des contenus disponibles sur Tor. Si des
compétences particulieres sont nécessaires, il est possible de croire a une
transformation du marché de I’échange: d’un c6té le Web clandestin
deviendra progressivement le lieu prisé d’internautes les plus doués alors
que, de l'autre, le Web clair demeurera le lieu d’acquisition des néophytes.
La transition vers le Web clandestin pourrait toutefois étre accélérée par
la synergie de deux facteurs (Fortin ez al., 2021): 'augmentation de la
surveillance sur les réseaux poste-a-poste et 'attrait de 'anonymat relatif

offert par le Web clandestin (voir Gehl, 2016; Graham et Pitman, 2018).

Si pour la plupart des consommateurs de MESE I'acquisition du
matériel seffectue de maniére solitaire par des recherches sur les diffé-
rents services sur Internet, d’autres choisissent plutdt d’entrer en contact
avec d’autres amateurs de ces contenus pour obtenir des images et vidéos
convoitées (Fortin ez al., 2018). D’aprés un sondage anonyme réalisé
aupres de 1546 utilisateurs du Web clandestin, 12,8 % et 11,1 % ont
rapporté étre en contact, respectivement sur une base hebdomadaire et
mensuelle, avec d’autres consommateurs de MESE, alors que 18,6 % n'ont
rapporté entretenir que des contacts occasionnels (Insoll ez /., 2022). Les
interactions avec d’autres consommateurs de MESE étaient d’ailleurs
associées a une probabilité plus importante d’avoir cherché des contacts
directs avec des enfants sur Internet, incluant les médias sociaux (Insoll
et al., 2022). Certains internautes se retrouvent également sur des plate-
formes sécurisées dans le but de consommer en temps réel (five-streaming)
des actes sexuels commandés a des enfants exploités (Brown et al., 2020
ECPAT, 2018). Enfin, un certain nombre de consommateurs de MESE
salimentent directement des jeunes avec qui ils clavardent, demandant ou
exigeant, sous menace de représailles, des images de nudité ou sexuelles
autoproduites (p. ex., Briggs ez al., 2011 ; Joleby et al., 2021).

4.2 LES PLATEFORMES UTILISEES POUR SOLLICITER LES JEUNES
A DES FINS SEXUELLES

Les séances de clavardage offrent également aux cyberdélinquants des
occasions de solliciter les jeunes a sadonner a différents comportements
sexuels, y compris & des rencontres hors ligne. Internet et les médias sociaux
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occupent une place importante dans la vie des adolescents qui les utilisent
pour se divertir et s’'informer, mais également pour interagir avec leurs amis
(Valkenburg ez al., 2006). La présence des jeunes sur les médias sociaux
accroit leur probabilité d’étre exposés a des contenus sexuels ou méme
d’étre victimes de sollicitation sexuelle par un adulte (Wolak ez 4., 20006).
Le pseudo-anonymat quoffre Internet en fait le lieu idéal pour les cyberdé-
linquants sexuels désirant solliciter des jeunes vulnérables & sadonner a des
activités sexuelles (Berson, 2003). Dans un sondage anonyme, Insoll et ses
collaborateurs (2022) ont trouvé que 42 % des consommateurs de MESE
sondés avaient entrepris des contacts directs aupres d’enfants sur Internet.

Une étude du début du siecle a montré que 19 % des 1510 adolescents
interrogés ont rapporté avoir fait l'objet de sollicitation sexuelle par 'entre-
mise d’Internet au cours de la derniére année (Finkelhor ez 4/, 2000). A
cette époque, les salons de clavardage étaient le lieu principal de la sollici-
tation sexuelle de ces jeunes, alors que 65 % des répondants ont rapporté
avoir été victimes a cet endroit. En contraste, 24 % avaient rapporté avoir
été contactés par un cyberdélinquant sexuel par l'entremise de la messa-
gerie instantanée, 4 % sur une page du Web clair, 3% sur les forums de
discussion et 2% par la messagerie courriel (Finkelhor ez al., 2000). Si les
salons de clavardage étaient particuli¢rement utilisés par les jeunes et les
internautes souhaitant entrer en communication avec eux a cette époque,
il a été montré que ces lieux ont largement été délaissés depuis, faisant
dorénavant place aux médias sociaux Snapchat, Instagram, TikTok et Kik
(Greene-Colozzi et al., 2020 ; Wolak ez al., 2000), lesquels figurent désor-
mais parmi les plateformes les plus utilisées par les jeunes en 2021 (Auxier
et Anderson, 2022). Facebook, pour sa part, qui a jadis occupé une place
importante pour les jeunes, trouve désormais sa popularité plutot chez les
utilisateurs plus agés. Au cours de 'année 2021, cette plateforme n’a été
utilisée qu’a 22 % par les 30 ans et moins, par opposition aux utilisateurs
plus 4gés (Auxier et Anderson, 2022). Un récent sondage sur les habitudes
d’utilisation d’Internet et des comportements sexuels en ligne non désirés
montre que la majorité des 1133 répondants utilisaient principalement les
médias sociaux tels que Facebook, Twitter, Snapchat et Instagram (50 %),
suivis des salons de clavardage consacrés aux jeux en ligne (26 %) et des
salons de clavardage anonymes (17 %), incluant les sites de messagerie et
de rencontre comme AOL Instant Messenger (AIM), Kik, Tinder, Chat
Roulette, Xbox Live, MSN Messenger et Omegle (Greene-Colozzi ez al.,
2020). Ainsi, les plateformes utilisées constituent un vecteur important
a considérer dans 'analyse des infractions puisqu'a ces plateformes sont
associés des régles et des acteurs différents. Uencadré plus bas illustre par
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exemple 'importance de I'apparition de Facebook dans le paysage virtuel
ou l'on peut joindre rapidement et facilement un individu.

Entre 2012 et 2013, M. Jean-Marc Fortin utilisait le réseau social Facebook
pour entrer en communication avec une jeune fille, alors 4gée de 14 ans.
Suivant une série d’échanges textuels dont les contenus étaient de nature
sexuelle, M. Fortin sest rendu a la rencontre de sa victime, a deux reprises,
sadonnant chaque fois 4 des contacts sexuels 4 son endroit, crime pour lequel
il a été condamné par la Cour criminelle du Québec en 2015.

R. c. Fortin, 2015

4.3 RESULTATS

Afin de répondre a la question des technologies utilisées dans le cadre
des infractions a caractere sexuel des individus de notre échantillon, nous
avons examiné dans un premier temps les services Internet qui ont permis
de détecter I'infraction. Le tableau 4.1 présente les services Internet utilisés
selon les infractions de leurre et de pornographie juvénile. Précisément, ces
tableaux font état de la fagon dont 'infraction a été observée a l'origine.
Il s'agissait de déterminer la plateforme ou le service Internet utilisé pour
commettre 'infraction et qui a fait l'objet de I'enquéte initiale. Ainsi,
les infractions de leurre d’enfants ont été détectées principalement dans
le cadre de conversations synchrones, dans 43 % des cas par 'entremise
d’une application de clavardage, a 'intérieur d'une chambre de clavardage
ou plusieurs internautes interagissent, et dans 33,7 % des cas par l'entre-
mise de la messagerie instantanée, laquelle implique généralement des
conversations entre deux internautes. En observant les années de détection
des dossiers, il semble que les services de clavardage ont perdu en popu-
larité pour passer vers une augmentation des messageries instantanées,
coincidant aussi 4 la montée de l'utilisation dans la population générale.
Pour ce qui est des infractions de pornographie juvénile, la détection des
suspects sest faite principalement sur les réseaux poste-a-poste (39,8 %)
et Gigatribe (3,5 %), une forme hybride de poste-a-poste et de messagerie
instantanée. On constate aussi que des échanges de fichiers de MESE ont
été réalisés par I'intermédiaire de messagerie instantanée (12,4 %) et de
clavardage (8,0 %). Cela révele un autre mode d’échanges de fichiers, plus
interactif que celui que 'on peut observer dans les réseaux poste-a-poste.
On observe aussi la présence de fichiers illégaux sur les systemes de fichiers
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infonuagiques ou hébergés chez un fournisseur de services Internet dans
8,8% des cas. Ce type de détection a d’ailleurs augmenté avec la popu-
larité grandissante pour les services infonuagiques (Cloud) et de dévelop-
pement des techniques de détection automatisée de fichiers illégaux par
certains de ces services. Soulignons aussi que, dans respectivement 9,3 %
des cas de détection de pornographie juvénile et 8,8 % de leurre, méme
si les dossiers concernaient des infractions commises en ligne, ceux-ci ont
été enclenchés en réaction a un comportement délictueux commis hors
ligne. On n’a qu'a penser a 'exemple d’'une dénonciation de possession de
pornographie juvénile par un technicien informatique ayant constaté des
contenus illégaux lors d'une réparation ou  celui d’une plainte prise par
un policier en milieu scolaire pour leurre d’enfants.

TABLEAU 4.1 Détection policiére des infractions a caractére sexuel en ligne

AN a POFjll\IJSEG’\I:;:\-:HIE LEURRE D’ENFANTS TOTAL
n % n % n %

Clavardage 9 8,0 37 43,0 46 231
Poste-a-poste 45 39,8 0 0 45 22,6
Messagerie instantanée 14 124 29 337 43 21,6
Hors ligne 10 8,8 8 93 18 9,0
Fichier sur service Internet 10 8,8 0 0 10 5,0
(infonuagique ou hébergé)

Site Web 2 18 4 47 6 30
Gigatribe* 4 35 1 12 5 25
Site Web pornographique 0 0 3 35 3 15
Inconnu 19 16,8 4 47 23 11,6
Total général 113 100 86 100 199 100

* Contrairement aux autres applications poste-a-poste, Gigatribe est une application qui
permet aussi les conversations sous forme de messageries instantanées.

Par ailleurs, le tableau 4.2 présente les types de dénonciations de notre
échantillon. Comme dans plusieurs types de crimes, la police peut apprendre
l'occurrence d’'une activité criminelle par 'entremise d’'une plainte. Elle peut
aussi prendre les devants et agir de fagon proactive en se rendant sur des lieux
propices aux crimes, comme cest le cas dans certains lieux virtuels. Bien
qu’il faille interpréter ces résultats avec précaution puisqu'on peut estimer
quil s’agit d’'un biais d’échantillonnage, il n’en demeure pas moins que les
dossiers ouverts et les dossiers résultant d’une plainte se présentent dans des
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proportions comparables, soit 48,2 % et 45,2 % de ceux-ci, avec une plus
grande proportion de dossiers ouverts dans les cas des infractions de porno-
graphie juvénile. Il y a aussi lieu de constater qu’il y a plus de dossiers relatifs
a la consommation de pornographie juvénile qui font 'objet de vigie par
d’autres corps de police que de dossiers de leurre d'enfants (18 % contre 4 %).

Comme dans toute autre forme de crime, les plaintes constituent une
source importante de dénonciation. On note que la source principale des
dénonciations pour le leurre est I'entourage de la victime (22,1 % provenant
de la victime et 10,5 % de la famille) alors qu'on observe quun témoin ou un
citoyen a dénoncé I'événement dans 14 % des cas de leurre. Pour la porno-
graphie juvénile, les dénonciations proviennent principalement d’'un témoin
ou de citoyens (17,7 %) ou ce que l'on peut qualifier d’entreprises socialement
responsables, les compagnies (13,3 %). Soulignons que la tendance pour ces
dernieres de porter plainte est plus présente au cours des derniéres années.
On observe aussi que, dans 3% des cas, les affaires sont apparues 2 la suite
d’une autre enquéte. A titre d’exemple, on pourrait penser 2 un dossier dans
lequel les policiers ont saisi du matériel informatique en lien avec une
affaire de fraude et découvert, durant le processus d’analyse du contenu
informatique, des images d’abus sexuels d’enfants.

TABLEAU 4.2 Origine de I'enquéte des dossiers de PRESEL

DECLENCHEMENT Poiﬁsg;:_:HlE LEURRE D'ENFANTS TOTAL
DE 'ENQUETE

n % n % n %
Dossiers ouverts 65 57,5 31 36,0 96 48,2
Police provinciale 47 41,6 27 314 74 372
Autre corps de police 18 159 4 47 22 1,1
Plaintes 42 372 42 489 90 45,2
Plainte d'un témoin / 20 177 12 14,0 32 16,1
citoyen
Plainte de la victime 4 3,5 19 22,1 23 11,6
Plainte compagnie 15 133 5 58 20 10,1
Plainte autre juridiction 3 2,7 6 70 9 45
Plainte de la famille 0 0 9 10,5 9 45
Autres 6 53 4 47 10 50
Autres dossiers 4 3,5 3 3,5 7 3,0
Information non disponible 2 1,8 1 1,2 3 1,5
Total général 86 100 113 100 199 100
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4.4 INTERPRETATION DES RESULTATS

Dans ce chapitre, il a été question des technologies impliquées dans
les affaires de pornographie juvénile et de leurre d’enfants. Bien qu’il
sagisse de deux infractions liées a I'exploitation sexuelle des enfants sur
Internet, nos analyses ont montré des distinctions importantes quant aux
technologies utilisées par les cyberdélinquants sexuels et a l'origine et aux
méthodes de détection de ces dossiers.

441 Lestechnologies impliquées dans la consommation de MESE

Linfraction de pornographie juvénile repose sur I’échange de maté-
riel illégal d’un lieu virtuel vers le suspect. Il peut aussi sagir pour le
suspect de distribuer ou de rendre disponible des contenus d’abus sexuels
d’enfants & d’autres internautes. Bien qu'une faible portion des affaires
ait été enclenchée a la suite d’'une dénonciation pour des comportements
commis hors ligne, comme en témoigne I'exemple du technicien infor-
matique qui prend connaissance de MESE sur l'ordinateur d’un client,
nous avons observé que les infractions ne parviennent pas aux yeux de la
police de mani¢re égale selon les technologies utilisées. En effet, certaines
technologies étaient plus fréquemment que d’autres au ceeur d’enquétes.
D’abord, on constate un nombre important d’affaires impliquant les
technologies poste-a-poste. A I'instar de Wolak et ses collaborateurs
(2014) qui avaient décrit 'importance du phénomene, nous expliquons
ce nombre en raison du nombre croissant d'opérations proactives de la
police. D’autres études ont elles aussi soulevé I'importance du MESE
disponible sur ces réseaux. Méme si la technologie est considérée comme
désuete par certains, les contenus sont encore largement distribués sur
ces réseaux. Il faut également souligner le développement d’applications
facilitant le travail des policiers pour la surveillance et la collecte de preuve
dans cet espace virtuel, comme le CPS, expliquant le grand nombre de
dossiers ouverts a la fois par la police sur le territoire couvert dans le
projet PRESEL et par les autres corps de police qui envoient des dossiers
vers le Québec. Les outils policiers de surveillance permettent ainsi de
sélectionner les dossiers a prioriser, vraisemblablement en fonction des
comportements de victimisation les plus graves (Fortin et Paquette, 2018).

Ensuite, nous avons constaté quune certaine interactivité peut aussi
étre présente lorsque deux internautes échangent du MESE par lentre-
mise de messagerie instantanée, ou encore qu'un individu en partage
sans obtenir préalablement le consentement d’un autre. Dans tous les
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cas, l'omniprésence de l'utilisation de la messagerie instantanée fait de
celle-ci un outil de communication universel qui permet de rejoindre
rapidement un individu, peu importe o1 a eu lieu le premier contact. Nos
résultats montrent que cest dans ce processus interactif que surviennent
bon nombre d’infractions de partage de contenus illégaux.

Au cours des derniéres années, il y a eu une plus grande détection
par les compagnies de fichiers illégaux hébergés sur leurs serveurs info-
nuagiques (comme Dropbox, Google et Microsoft), dénongant ainsi ces
infractions aux autorités policieres. Ces dénonciations s’inscrivent dans
les démarches entreprises par de nombreux pays afin de responsabiliser
les entreprises. Au Canada, la Loi concernant la déclaration obligatoire de
la pornographie juvénile sur Internet par les personnes qui fournissent des
services Internet est entrée en vigueur en décembre 2011 (ministre de la
Justice, 2011). Ainsi, toute personne (cest-a-dire une personne physique
ou morale, ou encore une société, une organisation ou une association
n’étant pas considérée comme telle) qui fournit des services Internet,
lorsqulelle est avisée quune adresse IP ou quune URL faisant partie de
son offre de services au public pourrait contenir du MESE, se voit dans
l'obligation de signaler cette adresse dans les meilleurs délais au Centre
canadien de la protection de I'enfance par son programme Cyberaide.
ca (Centre canadien de la protection de I'enfance, 2021 ; ministre de
la Justice, 2011 ; ministre de la Justice, 2018). Les services Internet
comprennent les services d’acces Internet, d’hébergement de contenu
sur Internet et de courrier électronique. Toujours au chapitre des dénon-
ciations relatives a la consommation de MESE par les entreprises, nos
résultats se distinguent de maniere surprenante par la quasi-absence de
dénonciations de la part de sites de pornographie adulte. Alors quune
enquéte journalistique a récemment révélé la présence de contenus d’abus
sexuels d’enfants sur un important site de pornographie adulte, nous
aurions pu nous attendre a un plus grand nombre de dénonciations de la
part de ces entreprises socialement responsables (Kristof, 2020).

44.2 Lestechnologies impliquées dans le leurre d’enfants

Par son essence méme, le leurre d’enfants implique des conversa-
tions en temps réel. Bien que les chambres de clavardage soient la plus
importante source de détection de ces infractions, les plateformes les plus
souvent a l'origine des enquétes policieres au cours des derniéres années
étaient les messageries instantanées. Désormais, nous observons, et sans
grande surprise, que les conversations entre les auteurs de leurre et leurs
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victimes ne sentament plus sur les chambres de clavardage, mais bien
sur différentes plateformes de messagerie instantanée. Le processus de
sollicitation sexuelle des enfants sur Internet n’impliquant bien souvent
aucun témoin direct sur la plateforme, nos données montrent que cest
plus souvent la victime ou son entourage qui dénonce I'infraction. On
observe aussi un grand nombre de dossiers ouverts ol un policier prend le
role d’'une victime afin de collecter les éléments de preuve de I'infraction.
Ainsi, on a souligné que 'anonymat offert par Internet offre d’excellentes
occasions pour les opérations d’infiltration visant a identifier les individus
qui se livrent & des comportements d’exploitation sexuelle a 'encontre de
mineurs (Newman, 2011). Déja, dans des études sur I'intervention poli-
ciere aux Etats-Unis du début des années 2000, on estimait que 40 % des
arrestations résultaient d’enquétes proactives en ligne (mesure effectuée
en 2000 et en 2006). De toutes les opérations clandestines, le scénario
du policier jouant le réle d’un mineur était présent dans environ 76 %
des enquétes sexuelles en ligne (Mitchell ez al., 2010).

4.5 CONCLUSION

Le présent chapitre s’intéressait aux réseaux virtuels exploités par les
cyberdélinquants sexuels. Méme si 'on considere encore que 'exploita-
tion sexuelle des enfants sur Internet est récente, son essor et les formes
d’exploitation se sont toutefois considérablement transformés au gré de
I’évolution des technologies. Il est toutefois paradoxal de constater que les
«vieilles» technologies poste-a-poste, autrefois citées comme une source
importante de MESE, demeurent un endroit virtuel ot sont détectées
les infractions relatives a la distribution de pornographie juvénile. Nos
résultats indiquent que la détection proactive se fait toujours et qu'elle
sest améliorée en synergie avec le développement d’outils de détection
de contenus illégaux. Ce travail proactif de la police demeure essentiel
dans un contexte ot les contenus qui s’échangent sur Internet se publient
continuellement, rendant extrémement difficile la tAche de les supprimer
et contribuant ainsi toujours plus a la revictimisation des enfants. Nos
résultats indiquent aussi une augmentation des plaintes en provenance
des compagnies qui hébergent ces contenus. Il nous apparait essentiel que
celles-ci poursuivent dans cette voie, voire quelles accentuent leurs efforts
afin de lutter de maniére proactive contre la prolifération de MESE. Par
ailleurs, un prochain défi se pose au travail de la police, a savoir celui de
suivre avec attention les technologies liées au Web clandestin utilisé par
les internautes désireux de se prémunir de 'anonymat (voir le chapitre 5)
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puisque lattrait pour ces technologies pourrait favoriser une migration
du marché vers ce réseau (Fortin ez al., 2021).

Les détections proactives ont également été observées pour les dossiers
de leurre d’enfants. A cet égard, notons que les policiers bénéficient des
avantages offerts par 'anonymat fourni par Internet pour sapproprier des
personnalités virtuelles d’infiltration utiles a la détection des personnes
qui cherchent a solliciter des enfants a des fins sexuelles. Nous avons égale-
ment constaté 'importance de I'entourage des victimes dans le processus
de dénonciation de ces infractions. Les chambres de clavardage ont plus
récemment laissé leur place aux messageries instantanées qui permettent
de clavarder rapidement et directement avec des victimes vulnérables.
Une détection efficace de ces infractions seffectue donc par des ressources
policiéres suffisantes pour un travail proactif, mais aussi par une vigilance
des victimes et de leur entourage.

Non seulement ce chapitre offre un regard inédit sur le lien unissant
les technologies utilisées par les cyberdélinquants sexuels et la détec-
tion des infractions qu’ils commettent en ligne, mais il propose diverses
avenues intéressantes a considérer pour la recherche et la pratique policiere.
D’une part, nous croyons que des études examinant plus précisément les
caractéristiques des technologies, dans une perspective temporelle, et les
comportements délictueux en ligne apporteraient une connaissance plus
approfondie dans ce domaine de recherche. Nous croyons aussi que des
études réalisées sur des échantillons plus substantiels seraient  considérer.
D’autre part, les données issues de nos analyses soulignent la pertinence
pour la pratique policiere de poursuivre les activités proactives de détec-
tion des infractions sexuelles en ligne. Une meilleure connaissance des
outils technologiques utilisés par les cyberdélinquants sexuels permettra,
nous le croyons, une orientation des ressources sur les plateformes numé-
riques les plus susceptibles d’accueillir 4 a fois des personnes malveillantes
et des victimes potentielles.






CHAPITRE 5

Expertise criminelle
et préservation de I'anonymat

L a notion «d’expertise» désigne les compétences supérieures d’une
personne dans un domaine précis (Bourke ez 4/., 2012). Ce concept
est transversal et les personnes douées de ces compétences, les experts,
sont présentes dans de nombreux domaines tels que le sport, le travail
ou encore l'art. Contrairement aux idées développées par Hirschi (1986)
suggérant que la commission de crimes ne nécessiterait pas de compé-
tences particuliéres, les recherches empiriques n'ont cessé de faire la preuve
que certains criminels présentaient un niveau d’expertise supérieur aux
autres (voir, p. ex., Nee, 2015; Nee et Meenaghan, 2006; Nee et Ward,
2015; O Ciardha, 2015; Ward, 1999). Dans une perspective générale,
expertise a été définie comme un processus comportemental et cognitif
permettant a des individus de se distinguer en fonction de leur expérience
par rapport a d’autres, qualifiés de néophytes (Nee et Ward, 2015). De la
méme maniére que d’autres catégories de délinquants (p. ex., les cambrio-
leurs, voir Nee et Meenaghan, 2006; Nee ez al., 2015), les études ont
établi que les délinquants sexuels se présentaient sur un continuum d’ex-
pertise. Les recherches se sont particulierement centrées sur les agressions
sexuelles qui se sont déroulées dans un contexte hors ligne et ont suggéré
que la capacité des individus a essayer d’éviter la détection policiere était
une composante fondamentale de I'expertise (voir, p. ex., Chopin ez 4l.,
2022; O Ciardha, 2015 ; Ward, 1999). Lexpression comportementale de
cette capacité se traduit par l'utilisation de stratégies diverses permettant
de masquer les agissements des individus et de protéger leur identité (voir,
p. ex., Beauregard et Bouchard, 2010). Il a été établi que le niveau d’exper-
tise des individus impliqués dans des délits sexuels sacquérait par des
apprentissages réalisés lors d’expériences aussi bien criminelles que légales
(Chopin ez al., 2020; Lussier et al., 2011 ; Lussier et Mathesius, 2012).

65
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Les recherches portant sur expertise des cyberdélinquants sexuels
en ligne sont beaucoup plus limitées que celles qui sont réalisées aupres
d’échantillons d’agresseurs sexuels hors ligne. Les études sur le sujet ont
porté surtout sur I'analyse des stratégies et des technologies utilisées par
les cyberdélinquants (Fortin et Corriveau, 2015 ; Fortin ez al., 2018 ; Steel
et al., 2020) négligeant la compréhension des aspects comportementaux.
En effet, les quelques travaux qui se sont intéressés a cette question ont,
la plupart du temps, simplement formulé des hypotheses pour essayer
de comprendre la variance des comportements d’expertise, sans pour
autant proposer de réponse sous la base de données empiriques (voir la
revue de la littérature de Balfe ez a/., 2015). L'étude des technologies est
importante pour mieux comprendre la cyberdélinquance, car elle permet
de mieux cerner le contexte particulier que représente 'univers virtuel
pour la commission de ces crimes. Cependant, nous croyons que I’étude
du comportement des individus qui sont impliqués dans ces crimes I'est
tout autant et permettrait de mieux comprendre si les cyberdélinquants
sexuels sengagent dans des processus de fonctionnement différents de
ceux qui commettent des crimes hors ligne. Ce chapitre a ainsi pour
objectif de mettre en lumiere les mécanismes sous-jacents qui expliquent
les comportements d’expertise de cyberdélinquants sexuels et de recon-
naitre les facteurs contribuant a acquisition de compétences d’expertise.

5.1 LE CHOIX RATIONNEL ET L'EXPERTISE CRIMINELLE

La perspective du choix rationnel en criminologie offre un cadre
théorique pour comprendre le processus décisionnel des individus qui
s'impliquent dans la délinquance. Ce cadre théorique suggere ainsi que
les individus font une analyse économique de la situation en considérant
le cofit et les bénéfices de leurs actions (Cornish et Clarke, 1986). Dans
une perspective tout a fait primaire, le raisonnement économique du
crime propose que, lorsque les cofits sont plus élevés que les bénéfices du
crime, les auteurs potentiels renoncent a passer a I'acte. Il s'agit d’ailleurs
du principe de base sur lequel repose la prévention situationnelle, a savoir
de réduire les bénéfices et de maximiser les colits d’une situation pour
prévenir Poccurrence d’un crime (Clarke et Eck, 2005). Les études ont
cependant montré que I’'analyse économique du crime réalisé par chacun
était empreinte de subjectivité et que les individus pouvaient adapter leurs
comportements durant la commission d’'un crime afin de limiter les cotits
y étant associés. Cette perspective a conduit les chercheurs a s’intéresser au
processus de commission du crime, défini comme 'ensemble des décisions
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et des actions menées pour compléter le crime avec succes (Douglas ez al.,
20006). Dans cette perspective, il a été établi que le fait de réaliser un crime
avec succes consistait, d’une part, a commettre les actes criminels initia-
lement prévus et, d’autre part, a éviter la détection policiere (voir, p. ex.,
Chopin ez al., 2022 ; Copes et Cherbonneau, 2006; Gallupe ez al., 2011).
La combinaison de ces deux axes a permis d opérationnaliser I'expertise
criminelle, suggérant que certains individus présentaient des compétences
supérieures a d’autres quant a leur capacité a avoir les comportements
appropriés pour mener leurs crimes avec succes (Chopin ez al., 2022).
Les travaux portant sur les agressions sexuelles ont ainsi montré que ces
agresseurs étaient capables de combiner les deux aspects de fagon héeé-
rogéne dénotant une gradation de leur expertise criminelle (Reale ez a/.,
2021a, 2021b, 2021c, 2021d). Une telle gradation dans I'expertise semble
également exister chez les cyberdélinquants sexuels. En effet, des études
ont relevé des profils différents dans la perception des risques associés a
l'utilisation d’Internet pour la commission d’infraction sexuelle: d’un
coté, des individus peu soucieux, et de l'autre, des individus trés sensibles
aux risques d’étre identifiés par les autorités policieres (Beech ez al., 2008;;
Briggs ez al., 2011 ; D’Ovidio et al., 2009; Sheehan et Sullivan, 2010).
De fagon intéressante, les résultats des études portant sur les agressions
sexuelles hors ligne ont par ailleurs fait ressortir une dissociation entre
Iexpertise des individus et la non-résolution des crimes qu’ils ont commis
(Chopin et al., 2019; Reale ez al., 2021c). En d’autres termes, la simple
utilisation de stratégies ne permettrait pas aux individus d’éviter la détec-
tion policiere, laquelle serait liée davantage au travail mené par les policiers
ou, beaucoup plus simplement, a la chance (Rossmo, 2009). Cependant,
A notre connaissance, aucune étude empirique na permis de tester cet
aspect pour les crimes sexuels commis en ligne.

5.2 LES STRATEGIES UTILISEES PAR LES CYBERDELINQUANTS
SEXUELS

Malgré essor de la littérature scientifique sur les crimes commis en
ligne, relativement peu d’études se sont intéressées de maniére empirique
aux stratégies utilisées par les individus pour préserver 'anonymat et
tenter d’éviter la détection policiere. La récente analyse littéraire faite par
Steel et ses collaborateurs (2020) montre que les individus qui commettent
des crimes sexuels en ligne utilisent une importante palette de stratégies
afin d’essayer d’éviter la détection policiére. Ces multitudes de stratégies
peuvent étre regroupées en deux catégories principales, soit celles visant
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a protéger les données numériques (p. ex., matériel d’exploitation sexuelle
d’enfants, enregistrement de conversations a caractére sexuel avec des
mineurs) et celles visant a protéger I'identité des individus (Balfe ez 4/,
2015; Fortin ez al., 2017 ; Fortin et Roy, 2006; Paquette et Fortin, 2021b).
Lutilisation de ces stratégies révele la présence d’'une expertise associée a
une perception du risque plus développée (Fortin ez al., 2017 ; Fortin et
Roy, 2006). La technique du chiffrement de données consiste & modi-
fier le format de données afin que seules les personnes disposant d’'une
habilitation (p. ex., code, clé de déchiffrement) puissent les lire. Dans la
cause présentée dans 'encadré suivant, ce type de technique a d’ailleurs
été utilisé par I'accusé pour tenter d’échapper a la détection policiere.

En 2016, la Cour criminelle de la Saskatchewan reconnaissait coupable M.
Aiden Pratchett pour des crimes relatifs & Paccés a de la pornographie juvé-
nile et la possession de pornographie juvénile. Au cours du procés, il a été
déterminé que M. Pratchett avait sécurisé une partie de son ordinateur par
des technologies de chiffrement, dont le logiciel de stockage TrueCrypt qui
nécessite une clé de déchiffrement pour avoir accés aux contenus stockés.
C’est notamment a cet endroit que M. Pratchett conservait son matériel
d’exploitation sexuelle d’enfants.

R. c. Pratchett, 2016 SKPC 019

Il est difficile d’établir la prévalence d’utilisation de ces stratégies et,
selon des études, entre 3% et 80% des individus y auraient eu recours
(Paquette et Fortin, 2021b; Seto ez 4l., 2010; Wolak ez al., 2011). La litté-
rature fait également état de techniques permettant de masquer I’identité
des individus en masquant ou en détournant leurs adresses IP (p. ex.,
utilisation de RPV ou proxy) ou par le biais du Web clandestin (p. ex.,
via le réseau Tor). De la méme maniére que pour les activités de chiffre-
ment de données, il est tres difficile d’établir la prévalence des individus
qui ont recours a ces stratégies. Dalins et ses collaborateurs (2018) ont
trouvé que 1,80 % des sites du Web clandestin proposent des contenus
relatifs 4 la sexualisation des enfants, tandis que les données préliminaires
issues de I’étude de Paquette et Fortin (2021) notent que 4,35 % de leur
échantillon de cyberdélinquants a recours a des stratégies de protection
de I'identité virtuelle.
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5.3 LES FACTEURS QUI INFLUENCENT L'EXPERTISE
DES CYBERDELINQUANTS SEXUELS

Afin de mieux comprendre I'expertise criminelle chez les cyber-
délinquants sexuels, plusieurs études ont tenté d’examiner des facteurs
contributifs. Précisément, ces études ont cherché & déterminer quels types
caractéristiques pourraient étre associés a la variabilité dans la perception
du risque chez les cyberdélinquants sexuels et a leur capacité a utiliser
des stratégies de protection. D’abord, I’Age des individus a une influence
sur la perception du risque sur Internet. En effet, il a été suggéré que les
individus les plus jeunes étaient moins conscients des risques encourus
lors de crimes commis en ligne et, conséquemment, prenaient moins de
précautions pour éviter la détection policiere que les individus plus agés
(Balfe ez al., 2015; Kierkegaard, 2011 ; Quayle et Taylor, 2011 ; Zhang,
2010). Dans I’étude de Paquette et Fortin (2021), les résultats des analyses
suggéraient qu’il nexistait pas de lien entre le jeune age des individus et
une augmentation de 'exposition aux risques d’étre identifié. Ensuite,
une association a été trouvée entre le statut socioéconomique ainsi que
le niveau de scolarité des cyberdélinquants; les plus scolarisés tendraient
a étre moins conscients des risques et prendraient moins de précautions
pour se protéger (Wolak ez al., 2010). Ces deux facteurs sociodémogra-
phiques pourraient agir a titre d’intermédiaire pour qualifier 'expérience
criminelle des individus (Balfe ez /., 2015), laquelle pourrait influencer
la propension des individus 4 utiliser ou non des stratégies comme cela a
été remarqué aupres des agresseurs sexuels hors ligne (voir, p. ex., Chopin

et al., 2020 ; Davies, 1992 ; Davies et al., 1997).

Au-dela des caractéristiques sociodémographiques, des facteurs
psychologiques ont également été observés comme étant associés au
recours a des stratégies visant a se préserver de la détection policiere
chez les cyberdélinquants sexuels. Certains facteurs cognitifs ou traits
de personnalité pourraient également expliquer pourquoi certains cyber-
délinquants sexuels n’auraient pas recours a des stratégies particulieres
pour éviter la détection policiere (Balfe ez 4/., 2015). Les individus présen-
tant des cognitions ou des traits psychologiques affectant leur capacité
a porter un jugement objectif sur le caractere illégal de leurs actes pour-
rajent étre moins disposés a conscientiser les risques encourus et ainsi
étre moins susceptibles d’utiliser des stratégies de protection. Les indi-
vidus présentant des difficultés a réguler adéquatement leurs émotions
ainsi que ceux expérimentant un état d’excitation sexuelle seraient plus
impulsifs dans leurs actes, planifiant ainsi moins leur passage a l'acte
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et, une fois de plus, auraient moins recours a des stratégies de protec-
tion (Elliott et Beech, 2009 ; Paquette et Fortin, 2021b; Prichard ez al.,
2011). Balfe et ses collaborateurs (2015) ont, quant a eux, formulé I’hypo-
theése selon laquelle la présence d’un trouble lié a la consommation de
substances intoxicantes serait associée a I'absence d'utilisation de stratégies
(Beauregard et Bouchard, 2010). Finalement, les recherches montrent
que le fait d’interagir en réseau avec d’autres amateurs de contenus liés a
la sexualisation des enfants et de posséder des connaissances techniques
dans le domaine informatique influencerait la perception des risques
des cyberdélinquants sexuels et encouragerait I'utilisation de stratégies
(Eneman, 2009 ; Holt ez al., 2010). La cause présentée dans I'encadré
ci-dessous illustre notamment des stratégies employées par les membres
d’un tel réseau qui sévissait au Québec.

En 2018, la Cour du Québec entendait la cause dans laquelle M. André
Faivre a été reconnu coupable de nombreuses infractions de nature sexuelle,
y compris de possession, distribution et production de pornographie juvé-
nile, d’avoir conseillé et d’avoir perpétré des contacts sexuels a I'endroit de
personnes mineures. Dans cette affaire, M. Faivre était en relation avec
d’autres membres d’'un réseau d’amateurs de contenus liés a la sexualisa-
tion des enfants, également impliqués dans des crimes sexuels a I'endroit
d’enfants. Pour communiquer en toute sécurité, M. Faivre utilisait un RPV
pour détourner son adresse IP et le service de messagerie sécurisé et chiffré
Webbleu, service qu’il a fondé afin d’offrir un moyen de communication
Y
anonyme aux pédophiles.

R. c. Faivre, 2018 QCCQ 7467

La revue de la littérature sur le sujet montre que les connaissances a
propos de l'utilisation des stratégies visant la préservation de 'anonymat
et I'évitement de la détection policiere par les cyberdélinquants sexuels
sont relativement limitées et parcellaires. S’il est important de souligner
les efforts faits pour mieux comprendre I’étiologie de I'expertise crimi-
nelle chez les cyberdélinquants sexuels, il convient aussi de mentionner
que ces connaissances sont limitées dans leurs approches analytiques et
leurs perspectives unifactorielles. Des études supplémentaires sont donc
a considérer pour mieux comprendre et documenter 'expertise criminelle
des cyberdélinquants sexuels.
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5.4 RESULTATS

Dans ce chapitre, nous nous intéressons a deux objectifs relatifs a
l'expertise criminelle des individus impliqués dans les crimes sexuels
commis en ligne. Premi¢rement, il s’agissait d’observer la prévalence et
les stratégies déployées par les cyberdélinquants sexuels pour éviter la
détection policiere. Deuxi¢émement, il s'agissait de comprendre Iétiologie
de lexpertise criminelle en analysant les facteurs associés a l'utilisation
de techniques particuliéres. Pour répondre a ces objectifs, nous avons
eu recours a des statistiques descriptives pour explorer le phénomene.
Nous avons également utilisé une analyse de réseau de neurones artificiels
(ARNN) afin de découvrir les différentes combinaisons de facteurs asso-
ciés A Pexpertise criminelle des cyberdélinquants sexuels. A la différence
de techniques d’analyse multivariée traditionnelles telles que la régression
logistique, ’ARNN est une méthode d’apprentissage machine qui permet
de distinguer plusieurs combinaisons de facteurs pour prédire un méme
phénomene, l'expertise criminelle dans le cas qui nous occupe. En plus
de détecter les facteurs prédictifs, cette méthode permet de mettre en
lumiere la maniere dont ces facteurs interagissent entre eux dans différents
groupes de facteurs afin de prédire le méme phénomene.

Le tableau 5.1 présente les statistiques descriptives des pratiques
d’utilisation des stratégies par les cyberdélinquants sexuels. Les résultats
suggerent que pres du tiers des individus utilisaient des stratégies pour
protéger leur identité et tenter d’éviter la détection policiere. Parmi ceux
qui ont eu recours a des stratégies (2 = 65), 41,54 % ont utilisé des stra-
tégies de type situationnel, utilisant ainsi un réseau local sans fil ou un
ordinateur public & 'occasion de la commission de leur délit sexuel en
ligne, alors que 67,69 % ont eu recours a des stratégies technologiques.
Plus précisément, 56,92 % de ceux qui ont déployé des stratégies tech-
nologiques ont eu recours au chiffrement de leurs données numériques,
tandis que 16,92 % ont eu recours  un proxy, a un RPV ou au Web
clandestin. Ceux qui ont utilisé des stratégies particulieres ont eu recours
en moyenne a 1,15 type de stratégie.
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TABLEAU 5.1  Statistiques descriptives de I'utilisation des stratégies
par les cyberdélinquants sexuels

% DE % DE CEUX
n L'ECHANTILLON QUI UTILISENT
TOTAL DES STRATEGIES
Utilisation de stratégies pour protéger 65 32,66
I'identité
Utilisation de stratégies situationnelles 27 13,57 41,54
pour protéger I'identité (ordinateur / sans-fil
public)
Utilisation de stratégies technologiques 44 221 67,69
pour protéger l'identité
dont techniques de chiffrement 37 18,59 56,92
des données
dont utilisation de Proxy/RPV/Web " 5,53 16,92
clandestin
Nombre de stratégies utilisées (moyenne) 0,38 115
Utilisation d'une stratégie 56 28,14 86,15
Utilisation de deux stratégies 8 4,02 12,31
Utilisation de trois stratégies 1 0,50 1,54

Note. RPV = réseau privé virtuel

La figure 5.1 résume les résultats issus de PARNN. Le meilleur
modele d’analyse suggére que deux combinaisons de facteurs permettent
de prédire l'utilisation de stratégies parmi les individus de notre échan-
tillon. II est & noter que le modeéle présenté ici propose un pouvoir de
prédiction tres satisfaisant. La premiére combinaison inclut de jeunes
cyberdélinquants, rapportant un intérét sexuel pédophile et détenant un
emploi stable. De plus, ces individus ont rapporté des croyances voulant
que l'univers virtuel ne soit pas le reflet de réalités et des croyances
appuyant 'idée que le monde en ligne et hors ligne est incontrdlable. La
deuxi¢me combinaison de facteurs caractérise plutdt les cyberdélinquants
plus agés, particulierement impliqués dans la criminalité, comme le
suggere leur vaste historique de crimes non sexuels et sexuels en ligne, y
compris de pornographie juvénile. Ils ont rapporté également un intérét
sexuel pédophile, détenir un emploi stable ainsi que des propos suggérant
que le monde est dangereux.
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FIGURE 5.1 Schéma des facteurs explicatifs de I'expertise criminelle
chez les cyberdélinquants sexuels
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5.5

INTERPRETATION DES RESULTATS

Nous avons examiné la notion d’expertise criminelle chez les indi-
vidus impliqués dans des crimes sexuels commis en ligne. Lobjectif
consistait & comprendre quelles étaient les stratégies mises en place par
les individus pour tenter d’éviter la détection polici¢re ainsi que la préva-
lence d’utilisation de ces stratégies. Afin de proposer une approche plus
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approfondie de cette question, nous nous sommes également demandé
quels étaient les facteurs qui étaient associés a l'utilisation de ces stratégies.

Premiérement, la distribution d’utilisation de stratégies de protection
au sein de notre échantillon confirme I'idée que seule une partie limitée
des individus est douée d’expertise criminelle (Paquette et Fortin, 2021b;
Wolak ez al., 2011). En effet, seul un tiers des cyberdélinquants sexuels
de notre échantillon ont utilisé une stratégie particuliere pour éviter la
détection, tandis qu'un peu plus de 20 % d’entre eux ont utilisé une stra-
tégie technologique pour tenter de masquer leurs activités criminelles.
Par ailleurs, nous observons que, parmi les individus qui ont eu recours
a des stratégies, la plupart n’en ont utilisé qu'un seul type. De la méme
maniére que ce qui a été observé dans les cas d’agressions sexuelles hors
ligne (Beauregard et Bouchard, 2010 ; Chopin ez /., 2020 ; Chopin e al.,
2019; Davies, 1992; Davies et Dale, 1995), cette distribution suggere
lexistence d’un continuum dans l'expertise criminelle avec, a une extré-
mité, une majorité d’individus n'utilisant aucune stratégie de préservation
de 'anonymat et, a I'extrémité opposée, une minorité d’individus qui
développent des compétences techniques pour tenter de se protéger d’'une
identification policiere (Beech ez al., 2008 ; Briggs ez al., 2011 ; D’Ovidio
et al., 2009 ; Sheehan et Sullivan, 2010).

Deuxi¢émement, nous avons cherché & comprendre la raison pour
laquelle certains individus affichaient une certaine expertise tandis que
cela n’était pas le cas pour d’autres. Rappelons que la littérature sur le
sujet suggere que plusieurs facteurs individuels peuvent influencer la
propension a l'utilisation de stratégies d’évitement de la détection poli-
ciére (p. ex., Balfe ez al., 2015). Une premicre analyse transversale nous a
permis de relever des tendances explicatives de la variance du phénomene
d’expertise. Nous avons ainsi observé que la consommation de substances
psychoactives (alcool ou drogue) est toujours prédictive de 'absence d’uti-
lisation de stratégies. Ce résultat concorde avec I’hypothése formulée
par Balfe et ses collaborateurs (2015) et est par ailleurs cohérent avec les
résultats des travaux portant sur l'effet de la consommation de substances
sur les comportements criminels (p. ex., Assaad et Exum, 2002; Exum,
2002; Exum, 20006). 11 a été établi que la consommation de substances
intoxicantes affectait les cognitions des individus, réduisant leurs capa-
cités a faire une analyse rationnelle des cotits et des bénéfices (Assaad et
Exum, 2002 ; Beauregard ez al., 2005 ; Exum, 2002). Plus précisément, la
consommation de substances psychoactives nuit au bon fonctionnement
des mécanismes liés au processus décisionnel, entrainant une modification
des perceptions de la réalité, une réduction de I'interprétation des cotits
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(p. ex., le risque d’identification par la police) et une exacerbation dans la
reconnaissance des bénéfices du crime commis (Assaad et Exum, 2002;
Peterson et al., 1990). Les résultats de nos analyses suggerent aussi que
les individus qui expérimentaient un état de vive excitation sexuelle au
moment de commettre leurs crimes n’utilisent pas de stratégies particu-
lieres. Ce résultat confirme ’hypothése formulée dans les études précé-
dentes suivant laquelle I'excitation sexuelle influencerait le comportement
des cyberdélinquants sexuels (Prichard ez /., 2011 ; Taylor et Quayle,
2008). La littérature portant sur 'influence du comportement sexuel sur
le processus décisionnel a établi que 'excitation sexuelle pouvait entrai-
ner une augmentation des risques dans la prise de décisions et dans les
comportements des individus, ainsi quune réduction des perceptions
lides aux conséquences négatives (Ariely et Loewenstein, 2006 ; Skakoon-

Sparling et al., 2016).

Troisi¢mement, nous observons une absence de tendance claire quant
au role que peuvent avoir les cognitions dans la décision d’avoir recours ou
non a des stratégies pour se préserver de la détection policiere. Dror (2011)
a précédemment émis ’hypothese selon laquelle I'expertise des indivi-
dus serait influencée par leurs cognitions. Les résultats nous montrent
que, pour les cyberdélinquants sexuels, la réalité est plus nuancée. Les
différentes croyances analysées se sont réparties de fagon hétérogene
parmi les combinaisons prédictives de l'utilisation, mais aussi de la non-
utilisation de stratégies de protection. Sans étre en contradiction, ces
résultats suggerent que différentes cognitions ont des roles variables dans
le passage a I'acte délictueux sur Internet.

5.5.1 Compétences et apprentissage : deux schémas d’utilisation
de stratégies

Nos résultats indiquent que deux combinaisons de facteurs prédisent
l'utilisation de stratégies utilisées par les cyberdélinquants sexuels pour
se préserver de la détection policiere. Ces combinaisons unissent des
facteurs  la fois communs et uniques qui nous permettent de croire que
l'expertise criminelle des cyberdélinquants sexuels se réalise en contextes
différents, par l'utilisation de compétences existantes et I'apprentissage
d’expériences passées.

Une premiére combinaison de facteurs refléte l'utilisation de stratégies
de préservation de 'anonymat, laquelle concerne les plus jeunes cyber-
délinquants sexuels. Ce résultat est en opposition avec ’hypothése selon
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laquelle les jeunes individus pergoivent moins souvent des risques encou-
rus liés a leurs comportements délictueux en ligne (Balfe ez al., 2015
Kierkegaard, 2011 ; Quayle et Taylor, 2011 ; Zhang, 2010). Cependant,
considérant la virtualité des lieux ot sont commis ces crimes, lesquels
requiérent une base minimale de compétences technologiques, il semble
raisonnable de penser que les individus les plus jeunes qui, contrairement
aux plus agés, ont grandi a une époque o1 le numérique était omniprésent,
sont également ceux qui possedent une connaissance plus avancée et natu-
relle du fonctionnement des technologiques visant a préserver 'anonymat
en ligne. Nous constatons aussi que l'un des meilleurs prédicteurs de cette
combinaison est 'admission d’un intérét sexuel pour les enfants par les
cyberdélinquants sexuels. Ce résultat peut étre mis en relation avec les
résultats de Holt et ses collaborateurs (2010) suggérant que les individus
qui interagissent avec des membres d’un réseau de pédophiles sont plus
conscients des risques encourus par la commission de certains gestes et des
techniques pour atténuer ces risques. Nous croyons que I'admission d’un
intérét sexuel pour les enfants pourrait agir a ce titre suivant I’hypothese
selon laquelle les cyberdélinquants pédophiles seraient plus susceptibles
d’appartenir a un réseau que les non-pédophiles. Le fait de détenir un
emploi sest avéré un facteur prédictif important caractéristique de cette
combinaison de facteurs liés a l'utilisation de stratégies visant a se préser-
ver de la détection polici¢re. Bien que cette information demeure relati-
vement générale dans cette étude, elle pourrait étre mise en relation avec
la suggestion d’Eneman (2009) selon laquelle les individus utilisant des
outils informatiques dans le cadre de leur emploi sont plus sensibles aux
risques encourus lors de la commission de crimes en ligne et présentent
un risque d’expertise supérieur a celui des personnes qui n’en utilisent
pas. La combinaison de ces trois facteurs suggere ainsi quune partie des
cyberdélinquants sexuels ayant utilisé des stratégies étaient plus sensibles
aux risques encourus par leurs activités illégales en ligne et détenaient
des compétences préexistantes supérieures pour les limiter.

Une seconde combinaison de facteurs reflete l'utilisation de stratégies
pour éviter la détection policiere, laquelle concerne plutét les cyberdélin-
quants sexuels plus 4gés. Parmi les facteurs prédictifs importants de cette
combinaison, notons la présence d’antécédents judiciaires. Ce facteur
explicatif de 'expertise criminelle, mentionné pour la premiére fois dans
la littérature portant sur les cyberdélinquants sexuels, I’avait toutefois
été du coté de la littérature portant sur les agresseurs sexuels hors ligne
(Davies, 1992; Davies et al., 1997). Le fait d’avoir été en contact avec le
systeme judiciaire permettrait aux individus de mieux comprendre son
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fonctionnement et la maniere dont ils ont été identifiés par les autorités
policieres (Chopin ez al., 2020). Dans la mesure ot les erreurs commises
par le passé sont per¢ues comme une maniere d’apprendre (voir Metcalfe,
2017 pour une revue de la littérature), les individus qui ont commis une
erreur ayant conduit a leur identification adaptent subséquemment leurs
comportements pour tenter de ne pas la reproduire et limiter les risques
d’étre identifié. Nous observons que le fait de s’étre engagé dans une
criminalité particuliere (Cest-a-dire des crimes sexuels commis en ligne)
a un pouvoir prédictif de l'utilisation de stratégies visant a se prémunir
contre la détection policiere plus important que I'expérience acquise des
crimes non sexuels ou hors ligne. Cela nous incite a penser que les indivi-
dus qui ont déja été identifiés pour des crimes en ligne sont plus conscients
des moyens qui ont conduit a leur détection.

5.6 CONCLUSION

Ce chapitre s'est intéressé a la notion d’expertise criminelle chez les
cyberdélinquants sexuels. Ce concept a été opérationnalisé par l'utilisation
de stratégies particuliéres pour tenter de masquer les activités criminelles
et éviter la détection policiére. Les analyses réalisées dans ce contexte nous
ont permis de tirer plusieurs enseignements sur cette question. D’une part,
comme pour les autres types de délits, une partie des cyberdélinquants
sexuels semblent détenir des compétences précises et supérieures pour
mettre en place des stratégies visant la préservation de 'anonymat et se
prémunir de la détection. Nous observons également que ces individus
doués de compétences supérieures représentent une faible minorité de
cyberdélinquants. D’autre part, il semble que des facteurs tels que la
consommation de substances intoxicantes et 'excitation sexuelle réduisent
la capacité des cyberdélinquants sexuels a percevoir les risques d’étre
identifiés.

Nos résultats suggerent qu'il existe deux types de profils de cyber-
délinquants sexuels qui utilisent des stratégies de protection. Le premier
profil regroupe des individus relativement jeunes possédant des connais-
sances utiles a l'utilisation de stratégies technologiques visant a préserver
I'anonymat en ligne. Ces connaissances ont pu étre apprises par les affi-
nités quont les nouvelles générations pour les technologies. Le second
profil concerne des individus plus agés, présentant une histoire crimi-
nelle et dont le passage dans le syst¢me de justice leur a permis de
prendre conscience des méthodes utilisées par la police pour identifier
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les délinquants et ainsi faire 'apprentissage de stratégies pour sen
prémunir et limiter le risque d’étre identifié.

Les études futures devraient tenter de répliquer cette recherche avec
un échantillon plus important afin de tester la validité du modele présenté.
De plus, il serait intéressant d’inclure des variables plus détaillées, notam-
ment en ce qui concerne le type d’emploi occupé, les écudes réalisées, le
type de récidive et les facteurs psychologiques particuliers afin d’accroitre
la portée des résultats. Il serait également pertinent de réaliser des entre-
tiens aupres des cyberdélinquants sexuels afin de mieux comprendre
les raisons pour lesquelles certains ont utilisé ou non des stratégies afin
d’accroitre le spectre des facteurs explicatifs. Finalement, une analyse
plus approfondie au moyen d’entretiens permettrait également de mieux
cerner le réle des cognitions dans le développement de 'expertise des
cyberdélinquants sexuels.



CHAPITRE 6

Les cognitions favorables
a la cyberdélinquance sexuelle

La notion de cognitions référe au systeme de la pensée permettant
aux individus Pacquisition, 'encodage, la transformation et l'utilisation
de I'information (Matlin, 2001). On distingue trois processus respon-
sables du traitement de I'information, soit les structures, les processus et
les produits cognitifs (Hollon et Kriss, 1984; Ingram et Kendall, 1986).
Les structures cognitives correspondent aux entités organisationnelles
de la mémoire comprenant I'ensemble des informations acquises par les
individus. Les processus cognitifs sont les diverses manipulations de toute
nouvelle information qui déterminent la maniére dont celle-ci sera traitée.
Les produits cognitifs, dont les croyances et les attitudes, résultent du
processus de traitement de I'information. Ces produits se manifestent entre
autres dans le discours des individus. Lorsque les structures et les proces-
sus cognitifs sont défaillants, les produits cognitifs sont conséquemment
inadaptés (Hollon et Kriss, 1984).

Nombreux sont les produits cognitifs défaillants repérés dans le
discours des individus qui s'engagent dans des comportements sexuels
délictueux. Je nui que regardé des images, je nui pas abusé de personne moi;
les jeunes avec lesquels j ai eu des conversations de nature sexuelle éraient tous
consentants, je men suis i chaque fois assuré; ces conversations, ce n’étair
que du bla-bla, je nai jamais eu Iintention de rencontrer qui que ce soit
hors ligne; daprés moi, les enfants dans ces vidéos prennent plaisir & tenir
des poses sexy, autrement, ils ne souriraient et ne rz'golemient pas ﬁgurent
parmi les quelques explications offertes par les hommes qui consomment
du matériel d’exploitation sexuelle d’enfants (MESE) ou sollicitent des
adolescents a des fins sexuelles sur les réseaux sociaux. De telles verbalisa-
tions cherchent la plupart du temps & minimiser la gravité des gestes, a les
justifier ou a les excuser; il en existe autant qu’il est possible d’imaginer.

79
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Elles sont formulées, sur mesure, en fonction des circonstances d’une
situation et des caractéristiques des victimes. Elles sont le reflet, ou non,
des croyances profondes des cyberdélinquants sexuels. Elles ont pourtant
toutes la méme finalité: permettre aux individus motivés a sengager dans
des comportements sexuels impliquant des mineurs d’agir, sans trop de
culpabilité, sur leur motivation, et ainsi de mieux vivre avec les crimes
d’exploitation sexuelle qu’ils commettent.

Dans ce chapitre, nous nous intéressons a ces verbalisations, et plus
précisément aux cognitions favorables 4 la cyberdélinquance sexuelle
commise envers les enfants et les adolescents. Nous examinerons le role
de ces cognitions dans le passage a acte délictueux, mais également la
nature des cognitions, soutenue par des données inédites.

6.1 LE ROLE DES COGNITIONS FAVORABLES
A LA (CYBER) DELINQUANCE SEXUELLE

Le concept de cognitions favorables a la délinquance sexuelle a fait
l'objet d’une grande attention des chercheurs au cours des derniéres décen-
nies. La théorie unifactorielle dominante & propos de la maniére dont
pensent les délinquants sexuels et la maniére dont ils traitent 'information
est celle qui a été développée par Ward et ses collaborateurs (Ward, 2000
Ward et Keenan, 1999). Selon les auteurs, les informations contenues
dans la mémoire des délinquants seraient inadaptées; ceux-ci se distin-
gueraient par des croyances et des verbalisations inappropriées a propos
de leurs victimes et du monde dans lequel elles vivent. Ils proposent ainsi
le modele des théories implicites comme cadre conceptuel afin de donner
un sens 4 la large gamme des cognitions favorables au crime observé dans
le discours des délinquants sexuels. Le modele des théories implicites
a été grandement influencé par les théories psychologiques suggérant
que les individus traitent toute nouvelle information en cohérence avec
leur systéme de croyances existantes (Williams ez a/., 1997). Les délin-
quants sexuels entretiendraient un certain nombre d’entités cognitives,
nommées théories implicites, qui influenceraient le traitement de 'infor-
mation, leur permettant de s’expliquer, de comprendre et de prédire leurs
propres pensées et comportements, ainsi que ceux d’autrui. Les théories
implicites guideraient donc la prise de décision et la poursuite d’objectifs.
Présumant leurs structures cognitives inadaptées, le modele des théories
implicites permet d’expliquer pourquoi certains délinquants interpretent,
par exemple, I'information voulant qu'un enfant se proméne nu devant
eux de maniére a suggérer que celui-ci souhaite attirer leur attention
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dans le but de sengager dans de futurs comportements sexuels. Une telle
interprétation inadaptée soutiendrait ainsi les croyances des délinquants
encourageant la sexualisation des enfants.

Les cognitions favorables au crime sont associées a la délinquance
sexuelle commise envers les enfants et prédisent la récidive sexuelle
(Helmus ez al., 2013 ; Mann ez al., 2010), justifiant ainsi 'importance
qui leur est accordée dans les modeéles multifactoriels explicatifs de la
cyberdélinquance sexuelle (voir le chapitre 2 pour une revue exhaustive
de ces modeles). Par ailleurs, des études suggerent que ces cognitions
seraient impliquées a différents moments durant le passage a I'acte, soit
aux phases pré-, péri- et post-délictuelles (Saradjian et Nobus, 2003).
D’apres certains chercheurs, ces cognitions joueraient un réle normali-
sateur des comportements délictueux, permettant ainsi aux délinquants
de mieux vivre a 'intérieur d’une société qui condamne les actes sexuels
entre un adulte et un enfant (Howitt et Sheldon, 2007). Ces cognitions
auraient également ainsi pour fonction de maintenir I'estime de soi des
délinquants ainsi qu'une image positive d’eux-mémes (Marshall ez /.,
2003 ; Milner et Webster, 2005).

Si les cognitions favorables au crime sexuel sont liées empiriquement
au passage a I'acte délictueux, il convient toutefois de spécifier que ce
lien demeure de faible amplitude statistique (Helmus ez 2/., 2013). Deux
obstacles expliquent cette faible association. D’une part, la conceptualisa-
tion de ces cognitions demeure floue, imprécise et non uniforme (Gannon
et al., 2007). En effet, malgré de nombreuses tentatives a mesurer le lien
unissant les cognitions aux comportements sexuels, aucun consensus
conceptuel n’a été obtenu afin d’établir les paramétres conceptuels de
la notion de cognitions. Ainsi, alors que dans certaines études ont été
mesurés les excuses, les justifications, les rationalisations (Marshall ez al.,
2011 ; Murphy, 1990; Neidigh et Krop, 1992 ; Pollock et Hashmall, 1991)
et le déni des comportements sexuels délictueux (Bumby, 1996 ; Murphy,
1990), d’autres ont plutdt mesuré 'adhésion aux croyances et aux attitudes
a propos des enfants et de la sexualité (Ward ez al., 1997). Chacun de ces
processus psychologiques pouvant étre lié, ou non, avec une amplitude
variable au passage a I'acte, il devient important de les étudier de maniere
séparée pour comprendre le role exact des cognitions dans 'explication
de la délinquance sexuelle. D’autre part, si l'on présume que les verbali-
sations soutenant les délits sexuels sont les manifestations de croyances
inadaptées, il demeure toutefois difficile de discriminer les verbalisa-
tions formulées dans 'unique but d’éviter les sanctions (p. ex., réduire la
sentence, éviter la rupture avec un partenaire intime) des réelles croyances
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entretenues par les délinquants (Gannon ez a/., 2007 ; Maruna et Mann,
20006). Certaines verbalisations utilitaires pourraient ainsi ne pas avoir
un role criminogeéne chez les délinquants qui les formulent. Malgré une
incertitude quant au rdle de ces cognitions, le modele des théories impli-
cites s'avére une avenue prometteuse pour mieux comprendre la nature et
la contribution individuelle des croyances entretenues par les délinquants
dans l'explication de leur passage a I'acte.

6.2 LES CROYANCES PROBLEMATIQUES ENTRETENUES
PAR LES CYBERDELINQUANTS SEXUELS

Un certain nombre de théories implicites ont été proposées pour
donner un sens a des verbalisations favorables aux comportements des
hommes qui commettent des agressions sexuelles hors ligne envers les
enfants, notamment les croyances suggérant que les enfants sont des
étres sexuels ou partenaires intimes de vie, que le monde est dangereux,
que les délits sexuels ne causent pas de tort aux enfants, que ces délits
sont incontrdlables et qu’il est justifié d’agir a sa guise en toutes circons-
tances (Marziano ez al., 2006; Paquette ez al., 2014; Ward et Keenan,
1999). Ces cognitions ont également été retrouvées dans le discours des
consommateurs de MESE et des hommes qui sollicitent des adolescents
en ligne. Deux théories implicites & propos d’Internet sont également
caractéristiques des pensées des cyberdélinquants sexuels, notamment
I'idée selon laquelle l'univers virtuel ne refléte pas la réalité et la croyance
voulant qu'Internet soit incontrélable (Paquette et Cortoni, 2020).
D’autres théories implicites, themes cognitifs ou variants ont été signa-
lés dans la littérature scientifique. Bien qu’il soit communément admis
que ces thémes cognitifs représentent des construits distincts et indépen-
dants (Paquette ez /., 2020), nombre d’entre eux se recoupent en un ou
plusieurs points (Ildeniz et O Ciardha, 2019). La section qui suit présente
les conceptualisations théorisées et empiriquement soutenues des théories
implicites relevées aupres des auteurs d’infractions sexuelles commises
envers les mineurs.

6.2.1 Lesenfants sont des étres sexuels

Une croyance souvent mentionnée dans le discours des hommes qui
sengagent dans des délits de nature sexuelle envers les enfants est I'idée
selon laquelle ceux-ci seraient des objets ou des étres sexuels (Bartels et
Merdian, 2016; Paquette ez al., 2014 ; Paquette et Cortoni, 2020; Ward,
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2000; Ward et Keenan, 1999). La sexualisation des enfants est au coeur de
cette croyance. Par son objectification, I'enfant est déshumanisé et réduit
a I'état d’objet, permettant ainsi l'atteinte d’une gratification sexuelle a
celui qui désire s’engager dans des comportements sexuels a 'endroit
d’enfants. Par son humanisation 2 titre d’acteur sexuel, l'enfant se voit
plutét attribuer des intentions, une maturité et des désirs sexuels compa-
rables & ceux des adultes. Entretenir ce genre de croyance soutiendrait
I'intérét pédophile des cyberdélinquants sexuels, comme le suggerent des
études empiriques. Dans I'une d’elles, des chercheurs ont observé que les
hommes pédophiles associaient de maniére implicite plus fréquemment
les enfants 4 la sexualité que les hommes non pédophiles issus de groupes
contrdles (Brown ez al., 2009 ; Gray ez al., 2005). Dans une autre étude,
il a été constaté que les hommes qui ont agressé sexuellement des enfants
de sexe masculin avaient tendance a adhérer a la croyance sexuelle selon
laquelle les enfants sont des étres sexuels plus fortement que ceux qui ont
agressé des enfants de sexe féminin (Marziano ez al., 2006). Howitt et
Sheldon (2007) ont trouvé que les consommateurs de MESE endossaient
plus fortement les cognitions soutenant la sexualisation des enfants que
les hommes qui agressent sexuellement des enfants hors ligne. Paquette
et ses collaborateurs (2020) ont, quant a eux, constaté que I'adhésion a
cette croyance était plus fortement associée a des infractions de contacts
sexuels hors ligne parmi les cyberdélinquants sexuels. Pris ensemble, ces
résultats soutiennent I’hypothese suggérant que les hommes sexuelle-
ment intéressés par les enfants en viennent a développer la croyance selon
laquelle les enfants pourraient, au méme titre que les adultes, consentir
a des comportements sexuels et désirer s’y engager; cette croyance leur
permet ainsi d’agir sur cet intérét sexuel atypique. La cause présentée
dans I'encadré ci-dessous illustre ce type de croyance présent chez certains
consommateurs de MESE.

En 2021, la Cour du Québec condamnait M. Maxime Caron  la possession
de pornographie juvénile. Le matériel illustrait des fillettes d’age prépubéres,
sadonnant a des contacts sexuels envers des femmes d’age adulte. Lors de son
proces, M. Caron rapporte qu'a I'dge de 14 ans, pour satisfaire sa curiosité
sexuelle, il avait lui-méme sollicité un homme alors 4gé de 38 ans dans le but
d’obtenir des relations sexuelles. Selon lui, cette expérience aurait contribué
ce qu’il développe, une fois adulte, cette croyance soutenant que les enfants
et les adolescents peuvent consentir de maniére libre et éclairée & sengager
dans des comportements sexuels avec des adultes.

R. c. Caron, 2021 QCCQ 8362
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6.2.2  Les délits sexuels ne causent pas de torts aux enfants

Lidée selon laquelle les actes sexuels qui impliquent des enfants sont
préjudiciables a des degrés variables, que certains ne causent aucun tort,
ou méme qu’ils puissent étre agréables et bénéfiques pour ceux-ci est une
croyance fréquemment observée dans le discours des cyberdélinquants
sexuels (Bartels et Merdian, 2016; Paquette ez al., 2014 ; Paquette et
Cortoni, 2020; Ward et Keenan, 1999). Ainsi, méme si certains recon-
naissent le caractere répréhensible de leurs délits, ils en diminuent néan-
moins la gravité, les comparant a des comportements qu’ils pergoivent plus
graves, y compris I'abus sexuel hors ligne ou les gestes violents, coercitifs
ou méme sadiques. Les cyberdélinquants sexuels positionnent méme leurs
délits en rapport avec d’autres comportements adoptés en ligne qu’ils
jugent plus dommageables. En particulier, certains consommateurs de
MESE tendent a percevoir leurs délits de moindre importance en raison
de petites quantités d’images téléchargées ou d’un temps restreint consa-
cré au visionnement de ces contenus. Similairement, les hommes ayant
sollicité des jeunes en ligne a des fins sexuelles tendent & considérer leur
comportement délictueux comme étant moins grave en raison du fait
qu’il s'actualise dans 'espace virtuel.

Selon plusieurs chercheurs, I'idée selon laquelle les délits sexuels ne
causeraient pas de tort aux enfants serait étroitement liée a celle suppo-
sant que les enfants sont des étres sexuels (Bartels et Merdian, 2016;
Burke, 2011; Ildeniz et O Ciardha, 2019; Paquette et Cortoni, 2020;
Ward et Keenan, 1999). D’un point de vue théorique, ces croyances sont
toutes deux favorables a la sexualisation des enfants (Paquette et Cortoni,
2020). Elles congoivent la réalité des enfants d'une maniere orientée vers
I'obtention d’une gratification sexuelle. Pour les cyberdélinquants sexuels,
adhérer a I'idée que leurs délits sexuels ne sont pas dommageables pour
les enfants équivaut a appliquer une sorte de filtre sélectif pour éliminer
tout indice de maltraitance faite aux enfants. Cette maniére inadaptée
d’interpréter les situations permet de réduire les obstacles aux activités
sexuelles impliquant des enfants pour mener ultimement & une grati-
fication sexuelle. Une telle interprétation est aussi cohérente avec les
recherches en psychologie qui montrent que divers processus cognitifs,
tels que les attributions, attitudes et perceptions, sont susceptibles d’étre
modulés en fonction des intéréts autocentrés (voir Kunda, 1990).
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6.2.3 Lesenfants sont des partenaires de vie

Lidée selon laquelle les enfants sont des partenaires intimes figure
également parmi les croyances des cyberdélinquants sexuels. Cette théorie
implicite réfere a la perception de certaines personnes adultes qui soutient
quelles seraient au méme niveau de maturité émotionnelle, affective
et sociale que les enfants. Ce faisant, ces enfants sont donc considérés
comme des amis ou des partenaires intimes potentiels (Paquette ez al.,
2014). Ces individus se percoivent comme étant plus proches des enfants
que des adultes et légitiment leurs délits sexuels par un lien amical ou
romantique avec les enfants. Cette croyance correspondrait d’ailleurs a la
composante cognitive du processus psychologique d’auto-identification
aux enfants connu plus exactement dans le domaine de la délinquance
sexuelle sous le nom de congruence émotionnelle aux enfants (Paquette
et McPhail, 2020). Ce processus est par ailleurs criminogene, comme
en témoigne son association statistique au passage a l'acte et a la récidive
sexuelle des délinquants (Hanson et Morton-Bourgon, 2005 ; Mann ez al.,
2010; McPhail ez al., 2013). Cette théorie implicite se traduit également
par de I'immaturité, une vision positive des enfants, une préférence pour
les relations aupres d’enfants plutét que d’adultes, ainsi qu'une attirance
romantique pour les enfants (McPhail ez /., 2014 ; Paquette et Cortoni,
2020; Waldron ez al., 2006). Les personnes qui s’identifient aux enfants
tendent a sengager dans des activités qui leur sont dédiées (p. ex., vision-
nement de films d’animation). Ils entretiennent aussi des contacts étroits
et fréquents avec les enfants dans divers contextes, comme le fait de
détenir un emploi ou une occupation nécessitant un contact avec des
mineurs (p. ex., instructeur scout, chauffeur d’autobus, enseignant,
entraineur sportif; Knight ez a/., 1989).

6.2.4 Le monde est dangereux

Une autre croyance répandue chez les cyberdélinquants sexuels est
Iidée selon laquelle le monde est un endroit dangereux dans lequel les gens
se comportent de maniére abusive et développent une attitude de rejet
envers autrui (Polaschek et Ward, 2002 ; Ward et Keenan, 1999). Cette
croyance saccompagne généralement d’'un besoin de punir, dominer ou
se venger de ceux qui sont pergus comme ayant 'intention de nuire. Les
adultes, et plus particuli¢rement les femmes, sont pergus comme étant
hostiles, rejetants, menagants et contrdlants (Bartels et Merdian, 2016;
Ildeniz et O Ciardha, 2019; Paquette et al., 2014 ; Paquette et Cortoni,
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2020; Ward et Keenan, 1999). La crainte et la colére envers les adultes
nourrissent ainsi cette vision déformée du monde. Une étude a d’ailleurs
montré que les hommes qui tendent a adhérer 4 cette vision du monde
adoptent également une attitude plus hostile envers les autres, notam-
ment envers les femmes (Ildeniz et O Ciardha, 2019). Inversement, les
enfants sont plutdt pergus pour étre fiables et dignes de confiance (Ildeniz
et O Ciardha, 2019; Paquette ez al., 2014 ; Paquette et Cortoni, 2020;
Ward, 2000; Ward et Keenan, 1999). Pour les cyberdélinquants sexuels,
les relations avec les enfants seraient donc plus satisfaisantes que celles
avec les adultes (Paquette et Cortoni, 2020). Une telle vision positive
des enfants, per¢us comme pouvant offrir un amour inconditionnel, est
intimement lie 4 la congruence émotionnelle que ressentent certains
délinquants sexuels envers leurs victimes (Ildeniz et O Ciardha, 2019).

Une variante de cette théorie implicite est I'idée qu'entretiennent
certains cyberdélinquants sexuels selon laquelle le monde soit plutdt
malheureux, percevant ainsi le monde comme limitatif et insatisfaisant
(Bartels et Merdian, 2016). Ces hommes entretiennent une perception
négative et mélancolique du monde les conduisant & vivre de longs
épisodes de solitude et éprouvent des difficultés a sengager de maniére
significative et & maintenir des relations intimes avec d’autres adultes
(voir Rimer, 2016). Il a également été montré que les relations, virtuelles
comme réelles, des cyberdélinquants sexuels souffrent de cette perception
négative et craintive du monde (Paquette et Cortoni, 2020). D’autres
problémes relationnels et émotionnels peuvent résulter de cette croyance
(Bartels et Merdian, 2016). Des études ont d’ailleurs montré que les
hommes adhérant a cette croyance avaient plus fréquemment été victimes
d’abus au cours de leur enfance (Burke, 2011 ; Marziano ez 4/., 2006, voir
également le chapitre 8), ce qui pourrait expliquer en partie pourquoi ils
ont tendance a se méfier dans leurs relations interpersonnelles.

6.2.5 Ledroit d'agir a sa guise

Le droit d’agir a sa guise traduit la perception de certains cyberdé-
linquants sexuels qu’ils peuvent se permettent d’agir comme bon leur
semble, en toutes circonstances, et sans considération pour les consé-
quences découlant de leurs comportements. Adhérant a cette théorie
implicite, les cyberdélinquants sexuels sattendent, sous la prémisse qu’ils
détiennent un statut privilégié et spécial (p. ex., étre un homme, apparte-
nir a une classe sociale supérieure, occuper une position supérieure dans
le couple et la famille), a ce que les autres obtempérent a leurs demandes



LES COGNITIONS FAVORABLES A LA CYBERDELINQUANCE SEXUELLE 87

et satisfassent leurs désirs (Paquette ez a/., 2014 ; Paquette et Cortoni,
2020; Ward et Keenan, 1999). La caractéristique dominante des hommes
qui entretiennent ce genre de croyance est I'absence de considération
pour autrui, une personnalité antisociale qui se traduit par un refus
de reconnaitre les regles morales et légales ou de s’y soumettre. Cette
croyance est d’ailleurs statistiquement liée au fait de s’investir de maniére
plus importante dans la criminalité, comme en témoigne I’historique
criminel plus garni et diversifié des cyberdélinquants qui adhérent a
cette croyance (Paquette ez a/., 2020). Considérée comme la composante
cognitive de la tendance antisociale des délinquants sexuels, laquelle
est d’ailleurs reconnue prédire le passage a 'acte et la récidive sexuelle
(Hanson et Morton-Bourgon, 2005 ; Mann et a/., 2010), il est possible
que cette théorie implicite soit elle aussi criminogene, expliquant ainsi
une autre part de la cyberdélinquance sexuelle.

6.2.6 Le monde estincontrolable

Lidée selon laquelle le monde est intrinsequement incontrélable et
que certains individus, en raison de facteurs internes et externes, sont
incapables de contréler leurs comportements est également répandue
parmi les hommes qui commettent en ligne des délits sexuels envers les
enfants et adolescents (Bartels et Merdian, 2016; Paquette ¢z 4l., 2014;
Paquette et Cortoni, 2020; Ward et Keenan, 1999). Les facteurs internes
sont les émotions négatives vécues par les cyberdélinquants, telles que
la dépression et le stress, le fait de se sentir dépendant, de sennuyer ou
de se sentir seul, d’avoir des pensées envahissantes a propos de la sexua-
lité ou de se sentir sous 'emprise d’une force religieuse ou spirituelle
incontrolable. Les facteurs externes concernent plut6ot les événements
négatifs de la vie, tels abus de substances intoxicantes, les épisodes de
victimisation vécus durant I'enfance, la perte d’'un emploi et la rupture
conjugale (Bartels et Merdian, 2016; Burke, 2011 ; Elliott, 2011 ; Paquette
et al., 2014 ; Paquette et Cortoni, 2020; Ward et Keenan, 1999). Les
cyberdélinquants sexuels ont ainsi tendance a attribuer les causes de leurs
délits a 'un ou l'autre de ces facteurs, se déresponsabilisant ainsi de leur
comportement délictueux.

6.2.7  Lunivers virtuel n'est pas réel

Plusieurs personnes qui exploitent des enfants ou des adolescents
en ligne ont tendance a croire qu’Internet ne refléte pas la réalité et que
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ses contenus sont faux, mensongers ou des plaisanteries (Paquette et
Cortoni, 2020; Rimer, 2016, 2019). Les enfants illustrés sur le MESE
sont ainsi réputés ne pas étre réellement victimes d’abus, voire de réelles
personnes, ne seraient-ce que des composites numériques. Selon ces
cyberdélinquants, la consommation de ces contenus serait motivée par
une curiosité plutdt que par un intérét pour la sexualisation des enfants,
soulignant ne pas étre en mesure d’imaginer la nature des images et des
vidéos qu’ils téléchargent, malgré des noms de fichier souvent évocateurs
(p. ex., PHTC _ fuck_13yo_daugther.avi). Similairement, les hommes
qui clavardent avec des jeunes tendent a soutenir un discours suggérant
quen dépit de la nature sexualisée des communications qu’ils tiennent,
ils n'ont aucune intention d’actualiser leurs propos. D’autres rapportent
également la croyance d’avoir clavardé avec des adultes prétendant étre
mineurs plutdt quavec de réels adolescents. Dans ce contexte, le contenu
de ces séances de clavardage est présumé étre mensonger ou le reflet
de jeux de role entre adultes. La cause mise en évidence dans l'encadré
ci-dessus en témoigne d’ailleurs. Pour les cyberdélinquants sexuels, il
existerait une nette distinction entre le monde virtuel et hors ligne. Ce
faisant, ils en viennent a croire queen 'absence de contact direct les enfants
et les adolescents ne peuvent étre victimes d’exploitation sexuelle en ligne.
Les propriéeés d'Internet, dont I'anonymat et la distance virtuelle qu’il
procure, auraient ainsi une influence sur la formation des cognitions
inadaptées des cyberdélinquants sexuels, lesquels tendent a se distan-
cier des comportements abusifs qu’ils commettent en ligne (Bartels et

Merdian, 2016; Rimer, 2019).

En 2018, la Cour d’appel entendait la cause dans laquelle M. Cenen Rayo
avait précédemment été reconnu coupable de leurre d’enfants, d’incitation
a des contacts sexuels et de possession de pornographie juvénile. Les faits
rapportés indiquent que M. Rayo aurait communiqué durant une période
de six semaines avec une fillette, laquelle déclarait étre alors gée de 12 ans.
M. Rayo lui aurait alors menti, affirmant pour sa part étre 4gé de 25 ans. Au
proces, M. Rayo s'est défendu des gestes qui lui ont été reprochés, affirmant
qu’il croyait réellement que la victime avait menti sur son ige, devant plutét
étre agée de 18 ans.

R. c. Rayo, 2018 QCCA 824
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6.2.8 Internet est incontrolable

Une autre croyance liée a 'univers virtuel répandue parmi les cyberdé-
linquants sexuels suggere qu’Internet offre un acces illimité a ses contenus
et aux internautes, conduisant de maniére incontrélable ou accidentelle a
la commission de délits sexuels (Paquette et Cortoni, 2020). En raison de
ce large acces, Internet en lui-méme est percu comme un facilitateur, une
tentation a commettre ces délits, contribuant a ce que les cyberdélinquants
sexuels en viennent a se sentir incapables de ne pas accéder a Internet ni
méme de controler leurs interactions avec les autres internautes. Plusieurs
consommateurs de MESE justifient leurs comportements en soulignant
que les images ou les vidéos sont apparues sous forme de fenétres intem-
pestives (pop-up) sur leur ordinateur alors qu’ils naviguaient sur des sites
a contenus légaux. D’autres distinguent I'univers en ligne et hors ligne,
soulignant qu’il existerait, hors du cyberespace, une sorte de filtre, des
indicateurs clairs permettant de sélectionner les personnes avec lesquelles
on interagit, ce qui n'existerait toutefois pas dans le cyberespace. Par
conséquent, ces cyberdélinquants considérent qu’Internet n'offrait aucune
barriere pour les protéger de potentiels contacts qu’ils pourraient avoir
avec des enfants. Cette théorie implicite est donc elle aussi influencée par
les propriétés d’Internet.

6.3 RESULTATS

Dans le cadre du projet PRESEL, les interrogatoires des cyberdélin-
quants sexuels ont permis de faire ressortir les verbalisations soutenant
la cyberdélinquance sexuelle commise envers les enfants. Le tableau 6.1
illustre la prévalence des cognitions parmi les consommateurs de MESE
et les auteurs de leurre, ainsi que leurs associations statistiques a des
marqueurs comportementaux ou facteurs de risque significatifs. Les
verbalisations! suivantes figurent parmi celles qui ont été obtenues auprés
des cyberdélinquants sexuels de notre échantillon, soutenant I'idée de la
sexualisation des enfants: les enfants dans les vidéos ne sont pas battus, ils
ont plutdt [ air d aimer ce quon leur fait; il y a plusieurs jeunes qui désirent
étre photographiés posant de maniére sexy, pour provoquer ou susciter du
désir; cest elle qui a décidé de me transmettre des égoportraits nus, sans que
je lui demande; i 14 ans, les jeunes savent trés bien ce qu’ils font quand ils

1. Afin de préserver 'anonymat des délinquants, les verbalisations extraites des inter-
rogatoires ont été transformées, tout en conservant I'idée générale.



90 CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

clavardent de sexe avec des adultes; c'est le jeune qui a communiqué avec moi
et qui insistait pour que [ 'on tienne des discussions a caractére sexuel. Ce type
de verbalisation se retrouvait dans le discours de 17 % des consomma-
teurs de MESE et dans celui de 24 % des auteurs de leurre. Par ailleurs,
afin d’examiner les liens conceptuels de la croyance selon laquelle les
enfants seraient des étres ou des objets sexuels, nous avons examiné ces
associations statistiques avec les marqueurs d’une sexualité atypique. En
cohérence avec les études et les hypothéses émises antérieurement, nous
avons trouvé qu'au sein de notre échantillon I'adhésion a cette croyance
était significativement associée a I'intérét sexuel envers les enfants et les
adolescents, a l'utilisation d’une variété de stratégies sexuelles dans le
but d’atténuer le stress ou les émotions négatives, a un engagement plus
important dans les gestes d’agressions sexuelles envers les enfants hors
ligne, ainsi qu'a acquisition d’une collection de MESE d’ampleur plus
importante. Considérant ses liens a des facteurs marqueurs d’une sexualité
atypique, dont I'intérét pour les enfants et I'investissement démesuré dans
des activités sexuelles, tous deux liés au passage a I'acte délictueux (voir
Mann ez al., 2010), nos résultats suggerent que cette théorie implicite soit
également criminogene, contribuant ainsi a une part de I'explication de la
cyberdélinquance sexuelle commise envers les enfants et les adolescents.

Les données indiquent que 27 % des consommateurs de MESE
et la méme proportion d’auteurs de leurre ont rapporté des croyances
appuyant une nature amoindrie des délits sexuels qu’ils ont commis en
ligne. Typiquement, ces cyberdélinquants ont rapporté les verbalisations
suivantes: je nai fait de mal a personne en ne regardant que des images, ce
nest pas comme si c’était moi | agresseur sexuel; je nui regardé que quelques
images seulement, pas des centaines ou des milliers; je vois difficilement
comment ils ont pu se sentir victimes, ce n'est pas comme si j avais été violent
envers eux, je nai quentretenu des propos sexuels avec ces jeunes; lorsque je
me masturbe devant de ma webcam, ¢a ne dure jamais plus que quelques
minutes; cest vrai que j ai tenu des propos déplacés envers ces jeunes, mais ce
nest pas comme si je les avais rencontrés et abusés d eux. Conformément a la
conceptualisation de cette théorie implicite, les résultats de nos analyses
ont montré une corrélation significative entre les croyances selon lesquelles
les délits sexuels ne causent pas de tort aux enfants et les enfants sont des
étres sexuels. Aussi, les indicateurs d’une sexualité atypique étaient liés
a la croyance que les délits sexuels ne causent pas de tort aux enfants.
Précisément, nous avons trouvé que les intéréts sexuels envers les enfants et
les adolescents étaient liés, en plus de la préférence pour les enfants de sexe
masculin, de 'admission de s’étre masturbé devant des images d’enfants
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TABLEAU 6.1 Prévalence des théories implicites parmi les cyberdélinquants
sexuels et associations a des marqueurs comportementaux
et des facteurs de risque

CONSOM-
THEORIES B I)AEUI:I-EEJJRRRSE ASSOCIATIONS SIGNIFICATIVES
IMPLICITES DE MESE (n=86)
(n=155)
Les enfants sont 25(17 %) 21(24 %) Marqueurs d’une sexualité atypique
des étres sexuels Intérét sexuel envers les enfants
« Utilisation de stratégies de régulation
sexuelle
«Historique d'agressions sexuelles hors ligne
Large collection de MESE
Les délits sexuels 42 (27 %) 23 (27 %) Marqueurs d’une sexualité atypique
ne causent pas + Intérét sexuel envers les enfants
detorts aux + Préférence pour les enfants de sexe
enfants masculin
Masturbation devant du MESE
« Utilisation de stratégies de régulation
sexuelle
« Historique de délits sexuels hors ligne
Les enfants sont 28 (18 %) 10(12 %) Marqueurs d’une congruence émotionnelle
des partenaires aux enfants
de vie « Accés ades enfants
« Identification émotionnelle aux enfants
« Possession d'histoires sexuelles a
connotation romantique impliquant des
enfants
Le monde 20 (13 %) 12(14 %) Marqueurs de difficultés relationnelles
est dangereux avec les adultes
+Historique de victimisation durant I'enfance
+ Relations intimes de plus courtes durées
« Identification émotionnelle aux enfants
Sentiment d'ennui
Le droit d'agir 12 (8 %) 10 (12 %) Marqueurs d'antisocialité
asaguise + Polyvalence criminelle
« Historique d'abus sexuels
« Historique de crimes violents
Le monde 48 (31%) 24 (28 %) Marqueur de criminalité
est incontrolable +  Récidive sexuelle
Lunivers virtuel 60 (39 %) 41 (48 %) Marqueurs technologiques
n'est pas réel « Stratégies de préservation de I'anonymat
Internet est 62 (40 %) 23(27 %) Marqueurs de criminalité
incontrolable «  Récidive sexuelle
+ Contacts avec des enfants en ligne
Marqueurs technologiques
« Connexions Internet publiques
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et d’avoir recours a diverses stratégies sexuelles dans le but d’atténuer le
stress ou les émotions négatives. Nous avons également trouvé que cette
théorie implicite était associée a un engagement plus important dans les
crimes sexuels hors ligne, avec ou sans contact a I'endroit d’enfants.

Ce sont 18 9% des consommateurs de MESE et 12% des auteurs de
leurre qui ont adopté un discours soutenant I'idée selon laquelle les enfants
sont des amis ou des partenaires intimes. Les verbalisations suivantes ont
fait partie dans leur discours:

en général, je me sens exclu parmi les adultes, mais avec ces jeunes qui m'en-
voyaient des photos d'eux javais ['impression qu’ils macceptaient parmi eux;
méme si jai vieilli, je me sens toujours comme un enfant dans ma téte; les
conversations que j entretenais avec ces jeunes avaient pour but de tisser des
liens d'amitié; pour moi ’dge na pas d’importance quand il sagit d amour,
cest possible d’étre amoureux d’une personne dgée de 12 ans et que cer amour
soit réciproque.

En cohérence avec les études antérieures et leur conceptualisation,
les résultats de nos analyses ont montré que les cyberdélinquants sexuels
qui ont rapporté des propos suggérant que les enfants sont des amis ou
partenaires intimes de vie cumulaient plus de contacts avec les enfants,
par lentremise de la famille, du travail, des activités de bénévolat ou
autres. Ils s’identifiaient aussi plus fréquemment aux jeunes et possé-
daient plus d’histoires sexuelles & connotation romantique impliquant des
enfants. Nos résultats confirment ainsi les conceptualisations antérieures
de cette théorie implicite en tant que composante cognitive du processus
de congruence émotionnelle aux enfants.

Nous avons observé que 13 % des consommateurs de MESE et 14 %
des auteurs de leurre ont tenu un discours soutenant I'idée voulant que
le monde soit dangereux. Les verbalisations suivantes ont été entendues
dans leur discours:

Vi ai toujours craint les femmex, en revanche, je ne me suis jamais senti menacé
en présence d enfants; i lextérieur d’Internet, on me rejette toujours. Au moins,
lors de mes sciences de clavardage, les jeunes ne me rejettent pas; les enfants
disent «je raime», ils ne sont pas hypocrites eux; jai toujours été un citoyen
honnéte et, malgré tout, le systéme a toujours tout fait pour me nuire; les
rencontres sur les réseaux sociaux sont moins dangereuses que celles en personne.

En cohérence avec la conceptualisation de cette théorie implicite, les
analyses que nous avons réalisées ont montré que les cyberdélinquants
sexuels qui percevaient le monde et les personnes adultes comme un
danger avaient plus fréquemment été victimisés au cours de leur enfance,



LES COGNITIONS FAVORABLES A LA CYBERDELINQUANCE SEXUELLE 93

entretenaient des relations intimes de plus courtes durées et s'identifiaient
plus fréquemment aux enfants. Nos résultats indiquant que la croyance
d’un monde dangereux est rapportée par des individus qui éprouvent
des difficultés dans leurs relations intimes avec les adultes soutiennent
ainsi I’hypothese selon laquelle les problemes relationnels vécus hors ligne
contribueraient au développement de la croyance que les adultes sont
rejetants et quon ne peut pas faire confiance quaux enfants (Bartels et
Merdian, 2016; Ildeniz et O Ciardha, 2019). Par ailleurs, nous n’avons
trouvé aucune association entre cette croyance et les sentiments de solitude
et d’ennui vécus par les cyberdélinquants sexuels de notre échantillon,
suggérant ainsi que ces hommes ont davantage tendance a percevoir une
menace de la part des adultes qu’a se sentir malheureux dans le monde
dans lequel ils vivent.

Les analyses indiquent que 8 % des consommateurs de MESE et
12 % des auteurs de leurre ont rapporté des idées suggérant qu’ils étaient
en droit de transgresser les lois et d’agir comme bon leur semblait. Les
verbalisations suivantes ont été extraites des interrogatoires menés aupres
des hommes de notre échantillon: i/ mappartient d’écrire ce que je désire
sur Internet; en tant que coach, je juge qu’il est de mon devoir d apprendre
la sexualisation aux jeunes, notamment par des échanges écrits; si les images
sont disponibles, cest que jui le droit de les regarder; jai toujours aimé le
pouvoir que me procurait ce type de conversation [extorsion]; regarder les
vidéos d'enfants me faisait sentir tout-puissant et en controle. Les analyses
corrélationnelles que nous avons effectuées ont également indiqué quune
adhérence a cette croyance était positivement associée a la versatilité des
comportements criminels, ainsi qu'a un engagement plus soutenu dans
une criminalité sexuelle et violente. Ces résultats soutiennent I’hypothese
selon laquelle cette croyance serait une manifestation cognitive de la
tendance antisociale des cyberdélinquants sexuels.

Ce sont 31 % des consommateurs de MESE et 28 % des auteurs de
leurre qui ont justifié leurs délits sexuels par des causes jugées incontrd-
lables. Ces verbalisations ont d’ailleurs été notées dans le discours de ces
cyberdélinquants sexuels: je me sentais mal d agir ainsi, je sais que ¢’ érair
dommageable, mais je narrivais pas a me contréler, c'est comme si quelque
chose de plus fort que moi me poussait & agir ainsi; a toutes les fois que je
consulte ces images [MESE] j’étais sous [’influence de l'alcool; si je navais
pas été victime d nbus sexuel durant mon enfance, je naurais pas eu besoin de
chercher, a travers ces images, a comprendre ce qui sest passé; quand je suis
seul et mennuie, je narrive pas o mempécher de clavarder avec des jeunes;
cest parce que je venais d étre congédié, autrement je naurais pas de temps
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a consacrer & ces rencontres en ligne; cest comme une maladie, une dépen-
dance, quand tu commences i consulter de matériel tu ne peux t empécher de
continuellement en chercher d autres. Les analyses que nous avons réalisées
pour confirmer les liens théoriques liés a cette théorie implicite se sont
avérées infructueuses. Nous n’avons trouvé aucun lien statistique unissant
la croyance d’un monde incontrélable et la consommation de substances
intoxicantes, I’historique de victimisation durant I'enfance ou le senti-
ment de solitude et d’ennui. Méme si ces résultats peuvent témoigner des
lacunes conceptuelles de cette théorie implicite, il est également probable
qu’ils soient dus a un probleme de mesure lié a la nature des données
policieres. Il est aussi possible que ces verbalisations aient été formulées
dans 'unique but d’amoindrir les sanctions judiciaires, ne reflérant ainsi
pas les réelles croyances et les événements de vie des cyberdélinquants.
Au-dela de sa conceptualisation, nous avons toutefois obtenu un résultat
inédit montrant que les verbalisations appuyant le caractere incontrélable
des délits sont prédictives de la récidive sexuelle. Ainsi, qu’'importe que
ces verbalisations soient le reflet de croyances profondes ou qu’elles soient
plutot formulées sur mesure, dans une optique utilitaire, cette théorie
implicite pourrait ainsi étre criminogene.

D’apres les données, 39 % des consommateurs de MESE et 48 %
des auteurs de leurre ont tenu un discours soutenant I’idée selon laquelle
l'univers virtuel ne serait pas la réalité. Les verbalisations suivantes ont
d’ailleurs été tirées des interrogatoires policiers analysés:

oui je visionne par curiosité des images d enfants, mais hors ligne je nai aucun
intérét sexuel pour les enfants; cest pas parce qu’il est indiqué qu’il sagit d’un
enfant de 11 ans dans le titre du fichier que cest forcément ce que tu retrou-
veras en [ouvrant; sur Internet, tu ne peux jamais te ﬁer a ce qm’ est écrit,
si un jeune dit étre 4gé de 13 ans, il est plus probable que ce soit un homme
de 50 ans; ce n’était que plaisanterie cette discussion, jamais je naurais été
rencontré une fillette de 12 ans pour obtenir des relations sexuelles; mon intérét
pour ces adolescents est purement virtuel, hors ligne je n'aurais jamais 'envie
d’entretenir de liens avec des jeunes; sur Internet c'est implicite, tout le monde
sait que ces séances de clavardage sont dédiées & des jeux de roles entre adultes
qui prétendent tous étre mineurs.

Nos analyses ont aussi permis de soutenir la conceptualisation de
cette théorie implicite alors que nous avons trouvé que les cyberdélin-
quants sexuels croyant 'univers virtuel comme réel étaient plus enclins
a adopter des stratégies de préservation de 'anonymat, notamment en
mentant 4 propos de leur identité. Malgré la présence de cette théorie
implicite dans le discours des cyberdélinquants sexuels, il n’est toutefois
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pas certain qu'elle joue un réle dans le passage a I'acte délictueux. Nos
résultats ne montrent aucune association statistique a des marqueurs de
criminalité, mais davantage d’études sont requises pour tirer des conclu-
sions fermes quant a la nature criminogene des croyances liées a Internet.

Les données montrent que 40 % des consommateurs de MESE et
27 % des auteurs de leurre ont tenu un discours cohérent a la croyance
d’un univers virtuel incontrélable. Les verbalisations suivantes ont été
constatées dans leur discours:

tu ne sais jamais ce que tu trouveras sur Internet, tu navigues sur dees sites porno-
graphiques légaux et « pop » apparair une image sexuelle d’enfant sans que tu
puisses y faire quoi que ce soit; Internet na aucune limite, tout est trop accessible,
tu nas aucun controle sur les contenus qui se trouveront sur ton ordinateur; tu
ne peux empécher les jeunes de t ajouter & leur liste de contact, pas plus que tu
peux les empécher dentamer les discussions sexuelles avec toi; sans Internet, on
ne maurait jamais arrété, je nai jamais cherché intentionnellement ces images.

Par ailleurs, nos analyses ont montré que le fait de croire qu’Internet
n'est pas incontrolable, et ainsi que les cyberdélinquants sexuels se sentent
en contréle de leurs comportements en ligne, était associé & un plus grand
nombre de contacts avec des enfants, ainsi qu’a la récidive criminelle.
Inversement, ceux qui tendaient a croire qu’Internet est incontrolable
étaient plus enclins a utiliser des ordinateurs ou des connexions sans fil
publics dans le but de se préserver de la détection policiere. Ces résultats
fournissent des informations préliminaires sur le role d’Internet dans
les croyances des délinquants sexuels et soutiennent ’hypothese que ce
théme cognitif serait criminogene, expliquant ainsi une autre part de la
cyberdélinquance sexuelle commise envers les enfants et les adolescents.

6.4 INTERPRETATION DES RESULTATS

Le cadre d’intervention Risque-Besoin-Réceptivité (Andrews et
Bonta, 2006) est une référence importante pour la mise en application de
programmes de traitement efficaces pour les délinquants sexuels (Hanson
et al., 2009). Ce cadre stipule que les besoins criminogenes des délin-
quants, par opposition a leurs besoins non criminogenes, devraient étre
ciblés et traités en priorité pour réduire le risque de récidive (Hanson
et Morton-Bourgon, 2005 ; Bonta ez 4/., 2000). Si le fait d’adhérer plus
fortement a des cognitions plus favorables aux crimes, sans considération
pour leur nature, est associé  la récidive sexuelle (Helmus ez 4/., 2013), il
n'est toutefois pas aussi certain que toutes les croyances signalées dans le
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discours des délinquants sexuels soient criminogenes ou qu'elles aient le
méme rdle dans le passage a I'acte délictueux. Cet aspect rend ainsi plus
difhicile la tche de cibler les cognitions criminogenes sur lesquelles inter-
venir. Plus d’études sont définitivement requises pour bien comprendre
le role des cognitions dans ce processus délictueux. Pour I'heure, des
données éclairent néanmoins sur les directions futures a considérer. D'une
part, certaines croyances semblent directement liées & des marqueurs de
criminalité, comme en témoignent par exemple les associations unissant
la croyance voulant que les enfants soient des étres sexuels et 'engage-
ment dans les crimes sexuels hors ligne, ou la croyance selon laquelle il
est acceptable d’agir 4 sa guise en toutes circonstances et la versatilité
de la criminalité commise. D’autre part, d’autres croyances sont plutdt
associées, indirectement,  la criminalité, notamment par 'entremise de
leurs liens avec d’autres facteurs de risque, comme cest notamment le cas
pour la croyance suggérant que les enfants soient des partenaires de vie
intime et la congruence émotionnelle aux enfants. Comme le propose
le modeéle motivation-facilitation (Seto, 2019, voir le chapitre 2), les
croyances favorables 4 la délinquance sexuelle commise envers les enfants
pourraient agir 4 titre de facilitateurs sur des motivations sexuelles. Elles
pourraient donc interagir avec des marqueurs d’une sexualité atypiques
(p. ex., intérét pédophilie, autres paraphilies, préoccupation sexuelle) et
ainsi mener, indirectement, aux comportements sexuels délictueux. Les
devis de recherche des études a venir devraient ainsi considérer I'analyse
empirique des liens directs et indirects des croyances entretenues par les
cyberdélinquants sexuels en lien avec les marqueurs de leur criminalité.

Concernant les implications pour la pratique policiere, une meilleure
compréhension de la maniére dont pensent et parlent les personnes suspec-
tées d’avoir consommé du MESE ou d’avoir sollicité a des fins sexuelles des
jeunes sur les réseaux sociaux peut s'avérer d'une grande utilité en contexte
d’interrogatoire. En effet, il a été montré que certaines caractéristiques
individuelles, des traits de personnalité ainsi que le maintien d’une rela-
tion positive au suspect augmentaient la probabilité d’obtenir des aveux
lors des interrogatoires policiers (Beauregard ez a/., 2010 ; Deslauriers-
Varin ez al., 2018, 2019). Ce faisant, la maniére dont les cyberdélinquants
sexuels se représentent leurs propres pensées et comportements, ceux de
leurs victimes ainsi que les éléments contextuels d’une situation peut étre
anticipée par I'enquéteur en préparation a son interrogatoire et 'orienter
en conséquence pour ainsi favoriser I’atteinte des objectifs.



LES COGNITIONS FAVORABLES A LA CYBERDELINQUANCE SEXUELLE 97

6.5 CONCLUSION

Ce chapitre a présenté les théories implicites et les verbalisations
formulées par les cyberdélinquants pour justifier, minimiser ou excuser les
délits sexuels qu’ils commettent a I’égard des enfants et des adolescents.
Ces théories implicites concernent les croyances qu’ils entretiennent a
propos de la sexualité des jeunes, des relations affectives et intimes qu’ils
souhaitent développer avec eux, de leur propre capacité ou méme de leur
volonté a adopter des comportements prosociaux, ainsi que des propriétés
d’Internet et du cyberespace. D’un point de vue conceptuel et empirique,
toutes les croyances entretenues par les cyberdélinquants sexuels peuvent
étre associées, de maniere variable, a leur passage a l'acte délictueux, ou a
des facteurs connus pour leur lien a la récidive sexuelle. Au bénéfice de la
pratique clinique, une compréhension de ces croyances est essentielle et
chargée d’implications. Au bénéfice de la recherche, les résultats présentés
dans ce chapitre contribuent & mieux délimiter les paramétres conceptuels
de la notion de cognitions criminogenes, permettant ainsi le dévelop-
pement d’outils de mesure plus adaptés. Des recherches utilisant des
méthodes de mesure alternatives aux cognitions non accessibles dans
le discours des cyberdélinquants sexuels, dont la mesure implicite des
cognitions, pourraient offrir une compréhension globale des mécanismes
cognitifs liés & 'engagement dans la criminalité sexuelle commise en ligne
envers les enfants.






CHAPITRE 7

Les profils des consommateurs
de matériel d’exploitation
sexuelle d’enfants

et des auteurs de leurre

I I istoriquement, les chercheurs se sont intéressés aux cyberdélin-

quants sexuels, et plus précisément aux consommateurs de maté-
riel d’exploitation sexuelle d’enfants (MESE) dans l'optique de déterminer
s'ils n’étaient quune «version 2.0.» des hommes qui commettent des abus
sexuels d’enfants dans un contexte hors ligne (Seto et Hanson, 2011). A
une certaine époque, deux courants de pensée sopposaient en regard
du statut taxonomique des cyberdélinquants sexuels. Pour certains, les
hommes qui jadis approchaient des enfants aux abords de parcs se voient
désormais offrir des moyens technologiques, pergus comme plus sécuri-
taires et favorisant 'anonymat (Cooper, 1998 ; Cooper ¢t al., 2000), afin
d’assouvir leurs intéréts pour la sexualisation des enfants. Ainsi, bien
que la commission des crimes sexuels envers les enfants ait trouvé un
nouveau lieu virtuel, il était présumé que les caractéristiques des agresseurs
sexuels et des consommateurs de MESE sont les mémes. Par opposition,
d’autres ont soutenu I’hypothese suggérant que, malgré un lien unissant
la consommation de MESE et I'agression sexuelle d’enfants (Quayle et
Taylor, 2005), seule une minorité de cyberdélinquants sengageront dans
un crime sexuel hors ligne, avec contact, envers un enfant (Quayle ez 4/,
2000). A ce jour, cette derniére position est désormais dominante et a
regu un soutien empirique considérable illustrant les différences existant
entre les consommateurs de MESE et les agresseurs sexuels d’enfants dont
les crimes sont commis hors ligne (p. ex., Babchishin ez a/., 2011 ; 2015;
Eke et al., 2019; Seto et Eke, 2015).
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Si les connaissances sur les consommateurs de MESE se sont multi-
pliées au cours des derni¢res décennies, il a fallu attendre plusieurs années
pour voir apparaitre les premiéres études sur les cyberdélinquants dont
les crimes reléevent du leurre d’enfants et d’adolescents sur Internet et
ses réseaux sociaux. En effet, hormis quelques études portant principa-
lement sur les contenus numériques ou les victimes (p. ex., Black ez al.,
2015 ; Gdmez-Guadix ez a/., 2018 ; Kloess et al., 2017 ; Schulz et al.,
2016; Wolak et Finkelhor, 2013), ces auteurs de violences sexuelles ont
largement été écartés des études psychocriminologiques. Il a été rapporté
que l'acces a ces individus a des fins de recherche était particulierement
difficile, tout particuli¢rement a ceux n’ayant commis aucun autre crime
sexuel concomitant au leurre (Paquette et Cortoni, 2021). Il convient de
rappeler que, dans leurs communications en ligne, il est courant que des
individus obtiennent des images sexuelles ou dénudées des jeunes avec qui
ils clavardent, commettant concomitamment des délits de leurre d’enfants
en ligne et du téléchargement de pornographie juvénile. Ces situations
conduisent d’ailleurs parfois a la rencontre hors ligne des enfants, entrai-
nant ainsi des contacts sexuels. Dans ce contexte, les auteurs de leurre
sont souvent inclus de maniere indifférenciée dans les échantillons de
cyberdélinquants ou d’agresseurs sexuels.

Dans ce chapitre, nous nous intéressons aux caractéristiques distinc-
tives des cyberdélinquants sexuels, avec un regard sur les connaissances
actuelles quant a leurs différences et similarités avec les agresseurs sexuels
d’enfants hors ligne. Afin de faciliter la compréhension du lecteur, le
présent chapitre abordera ces caractéristiques en fonction des grands
vecteurs de délinquance sexuelle, a savoir les caractéristiques de leur
profil sociodémographique et développemental, leur historique criminel
et leurs traits antisociaux, la sexualité atypique et la gestion probléma-
tique des émotions et des relations interpersonnelles. En explorant ces
vecteurs seront également présentés des résultats inédits aupres de notre
échantillon, comparant les caractéristiques de 107 consommateurs de
MESE n’ayant commis aucune infraction relative au leurre a celles de
38 auteurs de leurre n'ayant commis aucune infraction en relation avec
la consommation de MESE.

7.1 PROFIL SOCIODEMOGRAPHIQUE ET DEVELOPPEMENTAL

Les femmes ne sont que trés rarement les auteures de crimes sexuels
et cette sous-représentation de genre ne fait pas exception lorsqu’il s’agit
de cyberdélinquance sexuelle. Les médias et les chercheurs ont rapporté
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de manicre anecdotique des cas de femmes impliquées, parfois 2 titre
de co-délinquantes, dans des infractions relatives a la production et
la distribution de MESE (p. ex., Eke et al., 2011 ; Prat ez al., 2014).
Les données officielles suggérent que cette criminalité est majoritaire-
ment affaire d’hommes alors qu’il est estimé que 99 % des infractions
sont commises par des hommes (Eke ez a/., 2011 ; Seto, 2013 ; Wolak
et al., 2005). En comparaison, les données officielles montrent que les
hommes représentent 95 % des auteurs d’agressions sexuelles (Cortoni
et al., 2009). Bien qu'il existe des cas de leurre dont les auteurs sont des
femmes, leur participation aux activités de sollicitation sexuelle d’enfants
ou d’adolescents en ligne demeure marginale. Dans leur étude, Briggs
et ses collaborateurs (2011) ont noté que tous les 51 auteurs de leurre de
leur échantillon étaient des hommes. Parmi les autres caractéristiques
sociodémographiques, les recherches suggerent que les consommateurs
de MESE sont généralement plus jeunes, mieux éduqués, plus souvent
en situation d’emploi et en relation de couple que les agresseurs sexuels
d’enfants hors ligne (Aslan et Edelmann, 2014; Babchishin ez 4/., 2015;
Henshaw ez al., 2018). Une récente étude rapporte, parmi un échantillon
de 283 consommateurs de MESE sans autre crime sexuel concomitant
que 60 % détenaient un emploi et 32 % étaient en relation de couple. De
plus, la moyenne d’age de ces hommes était 42 ans (Soldino ez 4l., 2019).
Les consommateurs de MESE de I’échantillon de 489 consommateurs
de MESE d’Elliott et ses collaborateurs (2009) étaient, quant a eux, 4gés
en moyenne de 40 ans. Dans une étude comparative, Seto et ses colla-
borateurs (2012) ont trouvé que les consommateurs de MESE étaient en
moyenne plus 4gés (40 ans) que les auteurs de leurre (35 ans). Ces auteurs
nont trouvé aucune différence quant a leur niveau d’éducation et leur
employabilité. Il en est de méme pour leur origine éthnique, alors que
tous les consommateurs de MESE et 94 % des auteurs de leurre éraient
Caucasiens. Dans I'étude de Briggs et ses collaborateurs (2011), 78 %
des 51 auteurs de leurre étaient Caucasiens, 26 % étaient en situation de
relation de couple et 90 % détenaient un emploi.

Lhistorique développemental des cyberdélinquants sexuels a aussi
été examiné par les chercheurs. Les données de deux méta-analyses de
57 études portant sur pres de 9 500 délinquants (Babchishin ez al., 2011,
2015) indiquent quen comparaison aux agresseurs sexuels d’enfants hors
ligne les consommateurs de MESE étaient moins susceptibles d’avoir
vécu des épisodes de victimisation sexuelle et physique durant 'enfance,
évolué dans un milieu familial dysfonctionnel, exhibé des problemes
comportementaux durant lenfance et été impliqués dans une criminalité
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juvénile. Dans leur étude, Webb et ses collaborateurs (2007) ont noté que
26% des 90 consommateurs de MESE de leur échantillon avaient subi
des abus sexuels durant ’enfance, alors que 12 % avaient connu de la
violence physique et 18 % de la négligence ou de I’'abus émotionnel. Les
victimisations sexuelles et physiques a 'enfance sont aussi relativement
marginales chez les auteurs de leurre, caractérisant respectivement 12 %
et 17 % de I’échantillon de Briggs et ses collaborateurs (2011).

7.2 HISTORIQUE CRIMINEL ET TRAITS ANTISOCIAUX

Lhistorique criminel et les traits antisociaux sont un vecteur impor-
tant de I’étiologie de la délinquance et de la récidive des délinquants, y
compris des délinquants sexuels (Hanson et Morton-Bourgon, 2005
Mann ez al., 2010). Un constat clair semble se dégager des études: les
cyberdélinquants sexuels et plus particulierement les consommateurs de
MESE sont généralement trés peu antisociaux. Les traits antisociaux,
sous leurs différentes manifestations comportementales et cognitives,
sont une dimension importante a considérer pour comprendre pour-
quoi certains délinquants, notamment ceux qui présentent une sexualité
problématique, commettent ou non des délits sexuels a répétition ou
des délits plus séveres (Seto, 2009, 2013). La personnalité antisociale
se caractérise par un manque d’empathie, une absence de remords, une
incapacité a sengager sainement dans des relations intimes, une tendance
a exploiter autrui ainsi que le recours a la domination ou I'intimidation
pour contréler les autres (APA, 2013). En comparaison aux agresseurs
sexuels d’enfants, les consommateurs de MESE sont moins enclins a
Ihostilité, a 'impulsivité, au non-respect des régles liées aux conditions de
supervision et a la consommation de substances intoxicantes (Babchishin
et al., 2015). De plus, ils entretenaient moins de croyances favorables
a 'agression sexuelle d’enfants (Babchishin ez /., 2015). Dans I’étude
comparative de Seto et ses collaborateurs (2012), les consommateurs de
MESE et les auteurs de leurre étaient similaires quant aux traits antiso-
ciaux. En effet, leur consommation de substances intoxicantes et leur
propension a respecter les régles liées aux conditions de supervision étaient
semblables. Seuls 14 % des auteurs de leurre de Iétude de Briggs et ses
collaborateurs (2011) avaient recu un diagnostic pour un trouble lié a
l'usage de substances intoxicantes. Enfin, dans I’étude de Paquette et ses
collaborateurs (2021a), les consommateurs de MESE et les auteurs de
leurre endossaient a des niveaux comparables des croyances favorables a
Iagression sexuelle d’enfants.
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Par ailleurs, il a été montré que les cyberdélinquants sexuels étaient
tres peu engagés dans un mode de vie criminel. Les consommateurs
de MESE ont généralement moins d’antécédents criminels pour des
crimes de nature sexuelle que les agresseurs sexuels d’enfants hors ligne
(Babchishin ez al., 2015). L'examen des taux de criminalité des cyber-
délinquants sexuels indique qu’ils sont trés peu a avoir fait 'objet d’une
sanction pénale par le passé pour des crimes sexuels. Une étude réalisée
aupres de 4464 hommes, dont une majorité ont été condamnés pour des
infractions relatives a la consommation de MESE et une minorité pour
du leurre, a montré que seuls 12 % possédaient un historique officiel de
contact sexuel envers des enfants (Seto ez /., 2012). Sachant qu'une part
de la criminalité des délinquants sexuels demeure non détectée, les auteurs
de cette étude ont également examiné, sous la base de 'autorévélation, les
crimes de contacts sexuels envers des enfants de cyberdélinquants. Ils ont
trouvé quen réalité un homme sur deux (55 % d’un sous-échantillon de
523 hommes) a admis avoir commis un tel crime (Seto ez 4/., 2012). Dans
la méme étude, examinant aussi la propension 2 commettre une nouvelle
infraction sexuelle suivant une premiére judiciarisation, les auteurs ont
constaté que seuls 2% d’un sous-échantillon de 2 630 hommes ont été
condamnés pour une nouvelle infraction de contact sexuel envers un
enfant. D’autres études réalisées exclusivement aupres de consommateurs
de MESE ont noté des taux de récidive sexuelle hors ligne variant de 1%
a4 % sur des périodes de suivi allant jusqu’a 13 ans (la moyenne étant
généralement de 4 4 5 ans; Elliott ez al., 2019; Eke e al., 2011 ; Faust
et al., 2015; Krone et Hadeel, 2017 ; Seto et Eke, 2015; Soldino ez 4l.,
2019). Les taux de récidive spécifique a une nouvelle infraction relative
a l'utilisation de MESE tendent a étre plus élevés, quoiqu’ils demeurent
relativement faibles. En effet, suivant 541 consommateurs de MESE sur
une période de 4 ans, Eke et ses collaborateurs (2011) ont noté que 7 %
d’entre eux avaient fait 'objet d’'une nouvelle sanction pénale pour un
crime relatif a l'utilisation de MESE. Les faibles taux de récidive des
consommateurs de MESE contrastent avec ceux des agresseurs sexuels
d’enfants qui, sur une période de suivi de 20 ans, afhchent des taux de
récidive sexuelle de 13 % pour les agresseurs intrafamiliaux et de 35 %
pour les agresseurs extrafamiliaux (Hanson ez al., 2009).

A ce jour et & notre connaissance, aucune donnée n’a été publiée
quant aux taux de récidive des auteurs de leurre. Des études préliminaires
indiquent toutefois de faibles taux de condamnations antérieures. Dans
I’étude de Briggs et ses collaborateurs (2011), 6% des auteurs de leurre
avaient déja été condamnés, dont 4 % pour des infractions de nature
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sexuelle. Dans I’étude de Young (2005), aucun des 22 auteurs de leurre ne
possédait d’antécédents de contact sexuel envers des enfants. Dans |’étude
comparative de Seto et ses collaborateurs (2012), les 70 auteurs de leurre
ne se distinguaient pas des 38 consommateurs de MESE concernant
leur historique de crime sexuel et violent. Les consommateurs de MESE
étaient toutefois plus nombreux & rapporter avoir commis des contacts
sexuels non détectés envers des enfants par rapport aux auteurs de leurre.

7.3 SEXUALITE ATYPIQUE

De nombreuses caractéristiques liées a une sexualité atypique ont
fait l'objet d’étude aupres des cyberdélinquants sexuels et, encore une
fois, un constat semble se dégager assez clairement: en comparaison aux
agresseurs sexuels d’enfants dont les crimes sont commis hors ligne, les
consommateurs de MESE tendent & avoir une sexualité plus probléma-
tique et envahissante (Babchishin ez al., 2015 ; Henshaw ez al., 2018). En
effet, la littérature scientifique montre que ces cyberdélinquants sexuels
rapportent ou regoivent plus fréquemment des diagnostics de paraphi-
lies, utilisent plus fréquemment la sexualité typique et atypique a titre
de stratégie de régulation des émotions négatives et du stress et expri-
ment avoir plus de préoccupations sexuelles (Babchishin ez al., 2015
Elliott ez al., 2009). Plus précisément, la pédophilie, la paraphilie la plus
fréquemment observée chez les consommateurs de MESE, s’est avérée
plus marquée pour ces cyberdélinquants sexuels, comme cela a été évalué
par diverses mesures (p. ex., questionnaires autorevélés, pléthysmographie
pénienne, outils actuariels, polygraphe) (Babchishin ez 4/, 2011, 2015).
Pour certains consommateurs de MESE, I'intérét pédophile contribuerait
aux développements de diverses croyances appuyant la sexualisation des
enfants, lesquelles alimenteraient une interprétation déformée a propos
des contenus qu’ils consomment, croyant a tort que les enfants prennent
plaisir aux abus qu’ils subissent (Paquette et Cortoni, 2020). Cette inter-
prétation serait d’ailleurs amplifiée alors que la majorité des enfants sur ces
images affichent, sur commande, des sourires (Taylor et Quayle, 2003).

Pour pallier les difficultés inhérentes a la mesure de la pédophilie par
des questionnaires d’auto-évaluation, Seto et Eke (2017) ont développé
I’échelle Correlates of Admitted Sexual Interest in Children (CASIC)
qui évalue cet intérét a aide d’indicateurs comportementaux corrélés,
soit le fait de navoir jamais été marié, de posséder des vidéos ou récits
mettant en scéne des comportements d exploitation sexuelle d’enfants, de
consommer du MESE sur une période supérieure a deux ans, d’occuper
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une position 2 titre de bénévole donnant un acces a des enfants et de
sengager dans une communication sexuelle en ligne avec des mineurs.
Le fait d’avoir commis des abus sexuels a I'endroit d’'un grand nombre
d’enfants, tout comme rapporter une préférence sexuelle pour les jeunes
garcons est également étre considéré comme un indicateur de pédophilie
(Cantor et McPhail, 2016; Seto et Eke, 2017). Il a également été suggéré
de se référer au matériel pornographique consulté par les consomma-
teurs de MESE pour inférer leurs préférences sexuelles alors que des
études ont trouvé une correspondance entre les contenus pornographiques
consommés et les intéréts sexuels des délinquants, par exemple quant aux
caractéristiques (ige et sexe) des enfants représentées sur le MESE qui
étaient les victimes d’abus sexuels hors ligne (Eke et Seto, 2017 ; Paquette,
Brouillette-Alarie ez al., 2022).

Les données sur les auteurs de leurre suggerent quen comparai-
son avec les consommateurs de MESE ils seraient moins susceptibles
de rapporter des intéréts sexuels pédo/hébéphiles et des préoccupations
sexuelles (Seto et al., 2012). Comme les consommateurs de MESE qui
tendent a étre intéressés sexuellement par les plus jeunes, les agresseurs
sexuels hors ligne dont les victimes sont des enfants sont plus susceptibles
de rapporter des paraphilies que les agresseurs sexuels dont les victimes
sont des adolescentes (Paquette et Chopin, 2022), ou que les hommes
qui sollicitent des adolescentes sur Internet. Dans I’étude de Briggs et
ses collaborateurs (2011), seuls 10 % des auteurs de leurre ont recu un
diagnostic de paraphilie. Dans une récente étude, les hommes qui ont
entretenu des interactions directes avec des enfants (comprenant des
auteurs de leurre) étaient moins susceptibles de rapporter des intéréts
sexuels pédophiles, dirigés tant vers les jeunes garcons que les jeunes filles,
que les consommateurs de MESE (Paquette, Brouillette-Alarie ez al.,
2022). Enfin, des études ont souligné que les délinquants sexuels ayant
un plus grand acces a des enfants étaient plus susceptibles d’avoir commis
des contacts sexuels hors ligne (Babchishin ez a/., 2015). Aucune différence
n’a été observée entre les sous-groupes de cyberdélinquants sexuels quant
a leurs acces a des enfants, alors que 47 % des consommateurs de MESE
et 64 % des auteurs de leurre cohabitaient avec un enfant au moment de
leurs délits (Seto et al., 2012).
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7.4 GESTION PROBLEMATIQUE DES EMOTIONS ET RELATIONS
INTERPERSONNELLES

La gestion des émotions négatives, du stress et des relations inter-
personnelles, notamment intimes, tend a étre problématique chez les
délinquants sexuels (Hanson et Morton-Bourgon, 2005; Mann ez al.,
2010). Des études ont examiné la relation qu’entretiennent certaines
personnes avec Internet et ont montré qu’un recours excessif a ce médium
pouvait altérer les états affectifs et la gestion d’émotions négatives, du
stress et de I'anxiété (Morahan-Martin et Schumacher, 2000; Quayle
et al., 2006). Pour certains cyberdélinquants sexuels, 'utilisation de
ce médium permettrait non seulement d’assouvir leurs intéréts sexuels
envers les enfants et les adolescents, mais également de s’évader d’un
monde hors ligne per¢u comme désagréable, voire dangereux (Paquette
et Cortoni, 2020; Quayle et Taylor, 2002). Pour ces consommateurs de
MESE, l'utilisation d’Internet est associée a un sentiment de reprise de
contrdle, se transformant parfois en un sentiment de dépendance face a
leur consommation de MESE (Quayle et Taylor, 2002). En comparaison
aux agresseurs sexuels d’enfants, les consommateurs de MESE s’identi-
fient émotivement aux enfants et sengagent dans des relations intimes de
maniéere détachée moins fréquemment. Inversement, ils sont plus enclins
a avoir été mariés que les agresseurs sexuels hors ligne, et ces deux groupes
de délinquants sexuels rapportent des problémes comparables sur le plan
de I'intimité et de la solitude émotionnelle (Babchishin ez 4/, 2015 ; Elliott
et al., 2009). Au sujet de la stabilité relationnelle et de la congruence
émotionnelle aux enfants, I’étude de Seto et ses collaborateurs (2012)
ne montre aucune différence entre les consommateurs de MESE et les
auteurs de leurre.

Deux causes sont mises en évidence dans les encadrés ci-dessous.
Elles visent a illustrer I'hétérogénéité des caractéristiques observées chez
les cyberdélinquants sexuels.

En 2010, la Cour criminelle du Québec rendait sa décision quant a la sentence
a imposer 2 M. Nicolas Stone qui a reconnu sa culpabilité a4 71 chefs d’accu-
sation de nature sexuelle, notamment pour leurre d’enfants, production de
pornographie juvénile et contacts sexuels 4 I'endroit de personnes mineures.
Le rapport psychosexuel présenté en Cour brosse le profil de M. Stone. On
rapporte notamment quau moment des faits monsieur était un homme
marié, éprouvant toutefois des difficultés conjugales. Du c6té de sa sexua-
lité, monsieur présentait un probléme de consommation de pornographie
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excessive, de fantaisies et d’intéréts sexuels pour les adolescentes. Monsieur
se distinguait également par de nombreuses croyances favorables a I'exploi-
tation sexuelle d’enfants, mais n’affichait pas une personnalité antisociale.
Quant a son historique développemental, il est noté que M. Stone est issu
d’un milieu familial pronant les valeurs prosociales, mais a aussi été marqué
par un accident grave d’'un membre de sa famille. En mati¢re d’historique
criminel, on note que monsieur en est a son premier contact avec le systéme
de justice et qulen raison de 'ensemble des facteurs présents il présente un
niveau de risque de récidive de faible & modéré.

R. c. Stone, 2010 QCCQ 7926

En 2018, M. Jean-Philippe Duclos plaidait coupable devant la Cour du
Québec d’avoir eu en sa possession de la pornographie juvénile, d’avoir fait
un arrangement dans le but de perpétrer une infraction de nature sexuelle a
I’égard d’un enfant et d’avoir proféré des menaces. A l'aide des témoignages
et les documents produits aux fins du proces, on brosse le portrait de M.
Duclos. Il s'agit d’'un homme de 30 ans, célibataire, sans emploi, résidant
toujours au domicile familial et ne possédant aucun historique criminel. Son
historique a I'enfance et 4 I'adolescence est toutefois parsemé d’embuches
en raison de retards dans son développement, de troubles d’apprentissage
et de troubles psychiatriques. Monsieur est un homme isolé, ayant souffert
du rejet des autres, préférant se tourner vers un univers virtuel. Du coté
psychosexuel, on note qu’il présente une préférence sexuelle pour les enfants,
garcons comme filles, une utilisation de la sexualité comme stratégie défensive
et une préoccupation sexuelle. Les experts consultés sentendent a dire que
le risque de récidive de monsieur demeure faible, sa criminalité demeurant
plus circonstancielle et situationnelle.

R. c. Duclos, 2019 QCCQ 5680

7.5 RESULTATS

Les caractéristiques sociodémographiques et développementales des
consommateurs de MESE et des auteurs de leurre issus de notre échan-
tillon sont présentées dans le tableau 7.1. Dans ce projet, par souci d’hété-
rogénéité, seuls des hommes adultes ont été inclus dans I’échantillon. Les
consommateurs de MESE et les auteurs de leurre de notre échantillon ne
différent pas quant a I’Age, les premiers étant 4gés en moyenne de 40 ans
et les seconds, de 36 ans. Un peu plus de la moitié des cyberdélinquants
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sexuels, soit 58 % des consommateurs de MESE et 55 % des auteurs de
leurre, détenaient un emploi rémunéré au moment de leurs infractions,
et la quasi-totalité d’entre eux étaient Caucasiens, soit 98 % des consom-
mateurs de MESE et 95 % des auteurs de leurre. §S’ils ne se distinguaient
pas sur ces dernieres variables, les données indiquaient toutefois que les
auteurs de leurre étaient plus souvent en situation de relation de couple
que les consommateurs de MESE (58 % contre 39 %).

Diverses caractéristiques développementales ont aussi été examinées,
dont I’historique de victimisation physique, sexuelle et psychologique
durant I'enfance, les problemes de comportement, la tendance au rejet
ou a I'isolement social, les problémes scolaires, la fréquentation de pairs
antisociaux, les problémes liés a2 une consommation de substance intoxi-
cante et de MESE, ainsi que la délinquance juvénile. En dehors des
problemes scolaires qui étaient plus fréquents chez les auteurs de leurre
que chez les consommateurs de MESE (29 % contre 15 %), aucune autre
distinction n’a été observée quant aux autres variables. Les victimisa-
tions physiques, sexuelles et psychologiques durant 'enfance caractérisent
respectivement 19 %, 26 % et 15 % des consommateurs de MESE et 16 %,
13% et 8% des auteurs de leurre. Des problémes comportementaux
durant cette période ont été rapportés par 14 % des consommateurs de
MESE et 13 % des auteurs de leurre, alors que I'isolement social et la
fréquentation de pairs antisociaux ont été respectivement rapportés par
8% et 9% des consommateurs de MESE et 13 % et 5% des auteurs de
leurre. La consommation de substances intoxicantes, la consommation
de MESE et la criminalité juvénile étaient des caractéristiques chez 14 %,
12% et 10 % des consommateurs de MESE et chez 13 %, 11 % et 11 %
des auteurs de leurre.

TABLEAU 7.1  Le profil sociodémographique et développemental
des cyberdélinquants sexuels

CONSOMMATEURS MESE AUTEURS DE LEURRE

n/moy. % /E.-T. n/moy % /E.-T.
Caractéristiques sociodémographiques
Age 39,96 15,01 35,76 11,98
Détient un emploi 62 57,90 % 21 55,30 %
Ethnicité (Caucasien) 105 98,10 % 36 94,70 %

Statut matrimonial (en couple)* 42 39,30 % 22 57,90 %
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Historique développemental (enfance)

Victimisation physique 20 18,70 % 6 15,80 %
Victimisation sexuelle 28 26,20 % 5 13,20 %
Victimisation psychologique 16 15,00 % 3 790%
Problémes de comportement 15 14,00 % 5 13,20 %
Isolement social 9 8,40 % 5 13,20 %
Problémes scolairest 16 15,00 % 1 28,90 %
Pairs antisociaux 10 9,30 % 2 5,30 %
Consommation substances 15 14,00 % 5 13,20 %
intoxicantes

Consommation de MESE 13 12,10 % 4 10,50 %
Criminalité juvénile n 10,30 % 4 10,50 %

Note. * p <0,05; T p < 0,10

Dans PRESEL, nous avons examiné le parcours criminel complet
ainsi que d’autres marqueurs cognitifs et comportementaux antiso-
ciaux des cyberdélinquants sexuels. Les résultats sont présentés dans le
tableau 7.2 (voir le chapitre 5 pour une analyse exhaustive des carrieres
criminelles). Les résultats montrent que 22 % des consommateurs de
MESE et 24 % des auteurs de leurre ont eu, de mani¢re concomitante,
des contacts sexuels envers des enfants. Relativement a leur criminalité
antérieure, les données indiquent que les auteurs de leurre étaient plus
nombreux que les consommateurs de MESE & avoir fait l'objet de sanc-
tions pénales pour des crimes relatifs au leurre (8 % contre 1%), des
crimes violents (24 % contre 8 %) ou des crimes généraux, non violents
et non sexuels (45 % contre 17 %). Aucune différence n’a été notée quant
a leur historique de crimes sexuels avec contact, de pornographie juvénile
et de non-respect des conditions ou d’omission de se conformer. Avec une
période de suivi moyenne de 3,77 ans (E.-T. = 2,73), il se dégage que les
auteurs de leurre étaient plus enclins que les consommateurs de MESE a
commettre une récidive sexuelle (16 % contre 6 %), violente (24 % contre
9%) et générale (11 % contre 2%). Enfin, les auteurs de leurre étaient
également plus polyvalents en matiére de criminalité, alors qu’ils avaient
commis une plus grande variété de crimes (sexuels, violents, généraux)
que les consommateurs de MESE (1,84 contre 1,57).

Les résultats montrent aussi quen comparaison des consommateurs
de MESE les auteurs de leurre étaient plus nombreux a croire qu’il est
légitime d’agir & sa guise en toutes circonstances, méme si ces comporte-
ments contreviennent a la loi. Parmi les autres mesures comportementales
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d’un style de vie antisociale, la consommation problématique de substances
intoxicantes était plus fréquente chez les consommateurs de MESE que
chez les auteurs de leurre. Aucune différence n’a été notée quant a 'usage
récréatif ou dans le cadre des délits de telles substances ni a leur criminalité

non détectée.

TABLEAU 7.2 Historique criminel et marqueurs d’antisocialité

des cyberdélinquants sexuels

CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

CONSOMMATEURS MESE AUTEURS DE LEURRE
n/moy. %/ E.T. n/moy %/ E.T.

Historique criminel
Contact sexuel concomitant 23 21,50 % 9 23,70%
au crime répertorié
Antécédent - contact sexuel 9 8,40 % 3 7,90 %
Antécédent - pornographie juvénile 6 5,60 % 0 0,00 %
Antécédent - leurre* 1 0,90 % 3 790 %
Antécédent - violence* 9 8,40 % 9 23,70 %
Antécédent - bris / omission 13 12,10 % 2 530%
Antécédent - général* 29 2710 % 17 44,70 %
Récidive - sexuelle* 6 5,60 % 6 15,80 %
Récidive - violente (non sex)* 10 9,30 % 9 23,70%
Récidive - générale (non violente / 2 1,90 % 4 10,50 %
sex)*
Versatilité criminelle (nombre types 1,57 0,63 1,84 0,75
de crimes, 1a 3)*
Comportements et croyances antisociaux
Consommation problématique de 23 21,50 % 3 7,90 %
substances intoxicantest
Consommation récréative de 24 22,40 % N 28,90 %
substances intoxicantes
Consommation de substances durant 12 11,20 % 3 7,90 %
le crime répertorié
Criminalité non détectée (toutes 21 19,60 % 7 18,40 %
formes)
Criminalité sexuelle non détectée 12 11,20 % 5 13,20 %
Cognition antisociale
Le droit d'agir a sa guiset 9 8,40% 7 18,40 %

Note. * p < 0,055 p < 0,10 ; E-T. = écart-type
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Les résultats de nos analyses comparatives sur la sexualité atypique des
cyberdélinquants sexuels sont présentés dans le tableau 7.3. Contrairement
aux connaissances actuelles issues de la littérature scientifique, les données
de PRESEL ne montrent aucune distinction entre les consommateurs
de MESE et les auteurs de leurre & propos de leurs intéréts pédophiles et
hébéphiliques diagnostiqués ou autorévélés. Similairement, les consom-
mateurs de MESE et auteurs de leurre rapportaient en proportions
comparables des préoccupations sexuelles, des comportements mastur-
batoires devant des contenus sexualisés d’enfants (MESE ou séances de
cybersexe avec une personne mineure avec la webcam) et de recours a la
masturbation ou aux fantaisies sexuelles en guise de stratégies de régula-
tion des émotions négatives ou du stress (tiré de I'anglais coping sexuel).
A propos de leurs accés hors ligne 4 des enfants, les données montrent
des différences entre les consommateurs de MESE qui ont plus fréquem-
ment acces a des enfants que les auteurs de leurre dans le cadre familial
(76 % contre 40 %). Ils avaient également un nombre plus élevé d’acces
a des enfants dans des contextes variés (1,25 contre 0,78 ; au travail, lors
d’activités de bénévolats, dans le milieu familial). Aucune autre diffé-
rence parmi les cyberdélinquants sexuels n’a été observée quant a ces
contextes. En comparaison des auteurs de leurre, les consommateurs de
MESE de notre échantillon étaient plus nombreux a rapporter un intérét
sexuel pour ce type de matériel, une préférence sexuelle pour les jeunes
garcons et l'utilisation de pornographie typique ou atypique en guise de
stratégies de régulation des émotions négatives ou du stress. Enfin, les
résultats montrent aussi quen comparaison des consommateurs de MESE
les auteurs de leurre étaient plus nombreux a croire que les enfants sont
des étres sexuels pouvant sengager librement dans des activités sexuelles
avec des personnes adultes (40 % contre 19 %). La croyance suggérant que
ces activités sexuelles ne causent pas de tort aux enfants était également
partagée par les cyberdélinquants sexuels, dans des proportions atteignant
pres du tiers des échantillons.

Les résultats concernant la régulation émotionnelle et relationnelle
des cyberdélinquants sexuels de notre échantillon sont présentés dans
le tableau 7.4. Hormis le sentiment d’ennui qui était plus fréquemment
rapporté par les auteurs de leurre que par les consommateurs de MESE
(24 % contre 8 %), aucune différence n’a été notée quant aux caractéris-
tiques des cyberdélinquants sexuels liées a leur style de gestion émotion-
nelle et relationnelle. Similairement, environ le tiers des cyberdélinquants
sexuels ont rapporté des difhicultés relationnelles, ne jamais avoir été marié
ou avoir entretenu une relation de couple d’une durée supérieure a 2 ans
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et éprouver un sentiment de solitude et d’isolement social. Une plus faible
proportion de cyberdélinquants sexuels encore ont rapporté s’identifier
émotivement aux enfants. La durée moyenne de la plus longue relation
intime des consommateurs de MESE et des auteurs de leurre était de
11 ans (129 et 136 mois respectivement).

TABLEAU 7.3 La sexualité atypique des cyberdélinquants sexuels

CONSOMMATEURS MESE AUTEURS DE LEURRE
n/moy. % /E.-T. n/moy % /E.T.

Pédophilie (dx ou rapportée) 38 35,50 % 9 23,70%
Hébéphilie (dx ou rapportée) 39 36,40 % 13 34,20 %
Intérét pour le MESE*** 53 49,50 % 2 530%
Masturbation devant MESE ou 33 30,80 % 9 23,70 %
Webcam
Préférence sexuelle pour les garcons* 21 19,60 % 2 5,30 %
Régulation sexuelle - masturbation 10 9,30 % 2 5,30 %
Régulation sexuelle - pornographiet 13 12,10 % 1 2,60 %
Régulation sexuelle - fantaisies 6 5,60 % 3 790 %
Nombre stratégies régulation (1 a 3) 0,27 0,71 0,16 0,50
Préoccupations sexuelles 29 2710 % 8 21,10%
Acces hors ligne a des enfants
Au travail 13 1210% 4 10,50 %
Dans les activités de bénévolat 20 18,70 % 7 18,40 %
Dans la famille*** 81 75,70 % 15 39,50 %
Nombre accés différents** 1,25 0,78 0,79 0,81
Cognitions liées a la sexualité des enfants
Les enfants sont des étres sexuels** 20 18,70 % 15 39,50 %
Les délits ne causent pas de tort aux 31 29,00 % 12 31,60 %
enfants

Note. dx = diagnostique ; *** p < 0,001 ; ** p < 0,01 ;*p < 0,05 ; ¥ p < 0,10;; E.-T. = écart-type

Diverses croyances sont liées a la gestion des émotions et aux rela-
tions interpersonnelles quentretiennent les cyberdélinquants sexuels. Nos
résultats montrent aussi quen comparaison des consommateurs de MESE
les auteurs de leurre étaient plus nombreux a croire que 'univers virtuel,
y compris les relations virtuelles, ne représente pas la réalité (55 % contre
39 %). Inversement, les consommateurs de MESE étaient plus enclins
que les auteurs de leurre a croire qu'Internet et les internautes avec qui
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l'on clavarde sont incontrélables (48 % contre 29 %). Cette cognition se
manifeste aussi par I'idée selon laquelle les images et les vidéos d’exploi-
tation sexuelle d’enfants surgissent sans avertissement, sous forme de
fenétres intempestives (pop-up), sur I’écran des ordinateurs de certains
internautes (Paquette et Cortoni, 2020). Les croyances suggérant que le
monde et les adultes qui y vivent sont dangereux ou incontrélables ou
méme que les enfants peuvent étre des partenaires de vie intime étaient
également partagées par les cyberdélinquants sexuels identifiés dans des
proportions variant de 8 % a 35 % des sous-groupes.

TABLEAU 74 La gestion problématique des émotions et les relations
interpersonnelles des cyberdélinquants sexuels

CONSOMMATEURS MESE AUTEURS DE LEURRE
n/moy. % /E.-T. n/moy % /E.-T.

Difficultés relationnelles 23 38,30 % 10 38,50 %
Ne jamais avoir été marié / en couple 29 31,50 % 10 30,30 %
Durée (mois) de la plus longue 129,13 148,02 135,53 268,76
relation
Sentiment d'ennui* 9 8,40 % 9 23,70%
Sentiment d'isolement / solitude 30 28,00 % 13 34,20 %
Identification émotive aux enfants 16 15,00 % 5 13,20%
Cognitions liées aux émotions / relations
Les enfants sont des partenaires de n 10,30 % 3 790 %
vie
Le monde est incontrélable 37 34,60 % 13 34,20 %
Internet est incontrolable* 51 47,70 % " 28,90 %
Le monde est dangereux 14 13,10 % 6 15,80 %
Lunivers virtuel n'est pas réelt 41 38,30 % 21 55,30 %

Note. * p < 0,05 ; E.-T. = écart-type

7.6 INTERPRETATION DES RESULTATS

Dans ce chapitre, nous nous intéressions aux caractéristiques des
cyberdélinquants sexuels avec un accent sur leur profil sociodémo-
graphique, criminologique, sexologique et psychologique. Les études
suggerent que, de maniére générale, les cyberdélinquants sexuels affichent
un profil sociodémographique et développemental plutdt favorable,
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notamment en comparaison a celui des agresseurs sexuels d’enfants hors
ligne (Babchishin ez al., 2015; Henshaw ez al., 2017, 2018). Nos résul-
tats d’analyse sont cohérents avec cette proposition, alors que seule une
minorité de cyberdélinquants ont rapporté une diversité de problemes
développementaux et que plus de la moitié d’entre eux détenaient un
emploi rémunéré au moment de leur délit. Les taux de victimisation vécue
a enfance sont comparables & ceux qui ont été observés dans les études
antérieures (p. ex., Briggs ez al., 2011; Webb ez al., 2007), caractérisant
généralement moins du quart des cyberdélinquants sexuels. De plus, en
cohérence avec les connaissances issues de la littérature scientifique, I’age
des consommateurs de MESE au moment de leur délit, atteignant le début
de la quarantaine, était similaire & celui d’autres échantillons. Les auteurs
de leurre de notre échantillon étaient légerement plus jeunes, atteignant
la mi-trentaine, ce qui est également cohérent avec les données des études
antérieures (p. ex., Briggs ez al., 2011 ; Seto ez al., 2012).

Si nos données ne montrent que peu de différence entre les consom-
mateurs de MESE et les auteurs de leurre quant a leur profil sociodémo-
graphique et développemental, suggérant généralement un profil plutot
favorable pour ces délinquants, un portrait plus nuancé semble se dégager
des données sur leur criminalité. En effet, en cohérence avec la littérature
scientifique, les consommateurs de MESE de notre échantillon étaient
trés peu engagés dans un mode de vie criminel, affichant de trés faibles
taux de récidive et d’antécédents criminels. Ils n’affichaient pas non plus
une criminalité marquée d’'une grande variété criminelle, limitant prin-
cipalement leurs délits & des crimes de nature sexuelle. Tout comme les
auteurs de leurre, seulement le quart des consommateurs de MESE avaient
également commis une infraction relative a des contacts sexuels envers
des enfants dans le contexte du crime répertorié. Le profil plut6t prosocial
des consommateurs de MESE s’est aussi vérifié dans notre étude alors
qu’ils affichaient de faibles taux de croyances et autres comportements
antisociaux. Des études antérieures ont trouvé que la croyance favorable
al'idée qu’il est légitime d’agir a sa guise était un marqueur cognitif d’'un
profil antisocial (Paquette ¢z al., 2020 ; Paquette et Fortin, 2021a), cette
croyance étant la moins fréquente chez les consommateurs de MESE.
Par contre, elle était significativement plus rapportée par les auteurs de
leurre, suggérant plus de traits antisociaux chez ce sous-groupe de cyber-
délinquants sexuels. De plus, et en contraste avec les consommateurs
de MESE, les auteurs de leurre de notre échantillon possédaient une
fiche criminelle plus garnie et diversifiée. Leurs antécédents se caractéri-
saient par des crimes violents et généraux (non violents et non sexuels).



LES PROFILS DES CONSOMMATEURS DE MATERIEL D'EXPLOITATION SEXUELLE D'ENFANTS 115

Ces cyberdélinquants sexuels étaient également plus enclins & maintenir
cette criminalité, y compris sexuelle, dans le futur. Ces résultats inédits
suggerent quen comparaison des consommateurs de MESE les auteurs
de leurre ont une propension 2 la criminalité plus importante et plus de
traits antisociaux. Des études supplémentaires seront nécessaires pour
confirmer ces résultats sur des échantillons plus importants et, suivant
I’évolution de la criminalité de ces cyberdélinquants sexuels, sur une
période de suivi plus longue.

S’il est plutdt clair que les consommateurs de MESE affichent géné-
ralement une sexualité plus atypique que les autres délinquants sexuels,
laquelle étant marquée par des paraphilies, des pensées envahissantes a
propos de la sexualité et l'utilisation de diverses stratégies sexuelles de
régulation des émotions négatives et du stress (Babchishin ez /., 2015;
Elliott ez al., 2009), seule une étude a comparé la sexualité des consomma-
teurs de MESE a celle des auteurs de leurre. L'étude de Seto et ses collabo-
rateurs (2012) suggere que les consommateurs de MESE recevraient plus
souvent des diagnostics de pédophilie que les auteurs de leurre, constat
qui n’a pas été observé dans notre étude, malgré des taux de pédophilie
rapportée ou diagnostiquée légerement plus élevés chez les consomma-
teurs de MESE. Il est possible que la faible taille de notre échantillon ait
contribué a réduire la puissance statistique de nos analyses, limitant ainsi
la possibilité de détecter les différences réelles. Il est aussi important de
noter que certains consommateurs de MESE pourraient étre réticents a
dévoiler un intérét pédophile, notamment en contexte d’interrogatoire
policier, nos résultats indiquant qu'une plus forte prévalence de préférence
sexuelle pour les jeunes garcons et un acces a des enfants dans des situa-
tions variées suggerent que ces cyberdélinquants seraient plus pédophiles
que les auteurs de leurre, ces caractéristiques étant reconnues comme
des indicateurs fiables de pédophilie (Cantor et McPhail, 2015; Seto et
Eke, 2017). En regard des connaissances actuelles issues de la littérature
scientifique, les faibles prévalences de stratégies sexuelles de régulation
des émotions négatives et du stress rapportées par les cyberdélinquants
sexuels particulierement par les consommateurs de MESE paraissent
étonnantes. Il est possible que la mesure de ces stratégies en contexte
policier nait pas été optimale. Des études supplémentaires, en contexte
clinique et utilisant des outils psychométriques validés aupres de cette
population, permettraient sans doute de dégager un portrait plus précis
de la maniere dont les cyberdélinquants sexuels utilisent la sexualité pour
gérer leurs émotions négatives et leur stress. Enfin, une des croyances favo-
rables 4 la sexualisation des enfants, soit I'idée selon laquelle ils seraient
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des étres sexuels aptes a offrir un consentement éclairé pour sengager
dans des activités sexuelles, sest avérée une caractéristique plus marquée
chez les auteurs de leurre. Sachant que ces cyberdélinquants interagissent
avec leurs victimes, contrairement aux consommateurs de MESE, il est
possible que cette interaction, parfois interprétée comme étant volontaire
de la part des jeunes (p. ex., le maintien de la communication sexuelle),
favorise le développement d’une telle croyance. Aussi, I’Age généralement
plus avancé (moyenne de 15 ans) des victimes des auteurs de leurre que
celui des enfants dépeints sur le MESE (étendue de 6 4 12 ans; Wolak
et al., 2008) pourrait contribuer a ce que les auteurs de leurre croient, a
tort, que leurs victimes sont en mesure de choisir s'ils décident de s'engager
dans des relations sexuelles avec des adultes.

La gestion des émotions et des relations interpersonnelles prend un
sens particulier pour les cyberdélinquants sexuels. Pour certains, l'utili-
sation de MESE ou les échanges en ligne agiraient a titre de stratégie de
régulation des émotions négatives, dans le but de fuir une réalité jugée
non plaisante vécue dans le monde hors ligne, parfois percue comme
menagante (Paquette et Cortoni, 2020). Les sentiments positifs liés a la
consommation d’images sexualisées d’enfants ainsi que les retours posi-
tifs lors de séances de clavardage (p. ex., les compliments recus & propos
de son apparence physique) permettraient aux délinquants de regagner
la confiance, tout comme un sentiment de bien-étre. Lunivers virtuel
est particulierement investi pour répondre aux besoins émotionnels liés
a un manque d’intimité par les cyberdélinquants sexuels isolés socia-
lement ou qui éprouvent de la difficulté a sengager dans des relations
hors ligne (Elliott ez al., 2009). Cet univers virtuel deviendrait un lieu
moins menagant et stressant, permettant aux cyberdélinquants sexuels
de revétir une «nouvelle» identité, une version améliorée de soi, perue
comme plus enviable, moins repoussante. Ainsi, cet espace virtuel aurait
le potentiel de maintenir une estime de soi plus favorable en sengageant,
de maniere sélective, dans des relations virtuelles quavec les individus
qui revoient une image positive (Taylor et Quayle, 2008. De manic¢re
générale, nos résultats indiquent une prévalence considérable de difficul-
tés émotionnelles et relationnelles rapportées chez les cyberdélinquants,
allant parfois au-dela du tiers de I’échantillon. Ces données sont cohé-
rentes avec les études antérieures qui suggerent que le recours a Internet
par les cyberdélinquants sexuels permettrait de répondre a des besoins
d’intimité pour ceux qui éprouvent des difficultés relationnelles ou qui se
sentent particulierement seuls (Elliott ez a/., 2009). Au-dela de I'isolement
et de la solitude, nos données suggerent également que l'ennui pourrait
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étre une dimension importante pour comprendre le passage a I'acte des
auteurs, alors qu’ils ont rapporté plus fréquemment ce sentiment que les
consommateurs de MESE. Des études supplémentaires devront faire la
lumiére sur le réle du sentiment d’ennui dans le processus de sollicitation
sexuelle des enfants et adolescents sur Internet. Nos résultats, indiquant
de faibles taux d’identification émotionnelle aux enfants, sont également
cohérents avec ceux d’études ayant montré que cette caractéristique était
moins présente chez les cyberdélinquants sexuels que chez les agresseurs
sexuels hors ligne (Babchishin ez al., 2015 ; Elliott ez a/. 2009). Il pourrait
ainsi s'agir d’'une caractéristique typique de I'agression sexuelle hors ligne.

Du c6té des croyances relatives aux émotions et aux relations inter-
personnelles, nos données suggerent que les consommateurs de MESE
sont plus enclins a croire qu’Internet, et plus précisément I’apparition
soudaine des images qu’ils consomment, est incontrélable, alors que les
auteurs de leurre sont moins nombreux a se croire incapables d’empécher
des jeunes de venir clavarder sur les réseaux sociaux. Les interactions avec
ces jeunes sont toutefois plus fréquemment percues comme irréelles, en
comparaison avec la nature irréelle percue des contenus des consomma-
teurs de MESE. La perception des cyberdélinquants sexuels face a leurs
activités virtuelles en solitaire et en interaction avec d’autres internautes
mériterait davantage d’investigation par des études futures, notamment
pour cerner la maniére dont elles affectent les émotions et les relations
des cyberdélinquants sexuels.

7.7 CONCLUSION

Ce chapitre visait a décrire le profil des cyberdélinquants sexuels en
comparant les caractéristiques des consommateurs de MESE a celles des
auteurs de leurre. A la lumiére des analyses et des connaissances issues de
la littérature scientifique, il en ressort plusieurs constats. D’abord, nous
observons un profil sociodémographique et développemental présentant
des facteurs de risque chez les cyberdélinquants sexuels. Ensuite, un profil
plus prosocial du coté des consommateurs de MESE et une tendance plus
marquée 2 une diversité criminelle du coté des auteurs de leurre. A noter
que les taux de criminalité et les traits antisociaux des auteurs de leurre
demeurent toutefois relativement faibles. Aussi, une sexualité atypique
pour les cyberdélinquants sexuels, avec une propension plus marquée a
la pédophilie chez les consommateurs de MESE comparativement aux
auteurs de leurre, convergeant ainsi avec les connaissances actuelles sur les
consommateurs de MESE. Enfin, de nombreux indicateurs de problemes
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émotionnels et relationnels pour les deux sous-groupes de cyberdélin-
quants sexuels. Un dernier constat se dégage de ce chapitre, soit I'hété-
rogénéité de ces sous-groupes. En effet, s’il est possible de conclure que
les cyberdélinquants sexuels tendent a étre présentés comme ayant une
sexualité atypique et des difficultés émotionnelles et relationnelles, tous
n’affichent pas de telles caractéristiques, présentant plutdt une sexualité
plus typique, marquée par I'absence d’un intérét sexuel dirigé vers les
enfants ou des pensées envahissantes pour la sexualité. Similairement,
certains semblent étre investis dans des relations intimes avec des adultes
de maniére stable et satisfaisante, alors que d’autres sont plutdt investis
dans un mode de vie criminelle. Tous ces constats soulignent I'impor-
tance de poursuivre la recherche sur les cyberdélinquants sexuels afin
d’étre en mesure de dresser des profils distinctifs reflétant les vecteurs de
la délinquance sexuelle.

La mise en lumiere des caractéristiques des cyberdélinquants sexuels
est associée a de nombreuses implications pratiques, 8 commencer par
I'examen de facteurs de risque a considérer pour I’évaluation et le trai-
tement de cette population. Sachant que les cyberdélinquants sexuels
se distinguent, non seulement des agresseurs sexuels hors ligne, mais
également entre eux, la recherche de ces caractéristiques permettra de
concevoir des outils de mesure validés expressément pour tenir compte
des particularités des consommateurs de MESE et des auteurs de leurre.
Par ailleurs, les programmes de traitement clinique pourront bénéficier
d’indicateurs empiriques pour orienter la prise en charge de ces délin-
quants sexuels de maniére personnalisée. Enfin, du coté de I'intervention
policiere, ces facteurs distinctifs de ces cyberdélinquants sexuels peuvent
se traduire en marqueurs comportementaux a prendre en considération
dans I’évaluation et la priorisation des dossiers d’enquétes a entreprendre.



CHAPITRE 8

La victimisation durant
enfance des cyberdélinquants
sexuels

Une approche de victimologie développementale

D epuis la fin des années 1980, des chercheurs ont commencé a s’in-

téresser aux éveénements traumatiques survenus durant l'enfance
des individus incarcérés (Ryan, 1989). Assez rapidement, un constat est
établi: il existe un lien entre le fait d’avoir subi des traumatismes durant
I'enfance et la probabilité de s'impliquer dans la délinquance a Iage adulte
(Broidy ez al., 2006; Jennings ez al., 2010, 2011, 2012, 2014 ; Jennings
et Meade, 2017 ; Klevens ez al., 2002 ; Maldonado-Molina ez 4/., 2010;
Mustaine et Tewksbury, 2000; Schreck ez 4/., 2008, 2002). Ce résultat
est dailleurs considéré aujourd’hui comme une connaissance commune
désormais entrée dans le panthéon des paradigmes majeurs en crimino-
logie (Gottfredson, 1981; Jennings ez al., 2012 ; Maxfield, 1987; Reiss
et Roth, 1994).

La majorité des études publiées se sont intéressées aux conséquences
de la victimisation durant I'enfance d’individus incarcérés pour des motifs
de délinquance sexuelle hors ligne. Un premier type d’étude a ainsi
comparé les taux de victimisation durant l'enfance de ces individus avec
ceux qui ont été mesurés dans la population générale. Bien que les taux de
victimisation durant I'enfance varient fortement en fonction des échan-
tillons d’individus incarcérés (entre 15 % et 75 %), les analyses montrent
qu’ils sont significativement plus élevés que ceux qui ont été observés
dans la population générale qui sont inférieurs 2 10 % (Levenson et Socia,
2016; Levenson et al., 2014, 2015 ; Weeks et Widom, 1998). Un second
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type d’étude sest intéressé aux implications que pourrait avoir la victi-
misation durant l'enfance sur le développement de troubles individuels
et de comportements antisociaux chez les agresseurs sexuels hors ligne.
Ces études ont ainsi comparé les individus incarcérés ayant été victimisés
durant 'enfance 4 ceux qui ne I'avaient pas été. Globalement, ces études
suggerent que les évenements traumatiques subis lors des premiéres années
de vie contribueraient au développement de certains facteurs de risque
associés, a I'adolescence et a I4ge adulte, & des comportements criminels.

La littérature ayant couvert cette thématique est particulierement
abondante lorsqu’il sagit des agresseurs sexuels hors ligne tandis qu'elle
demeure rachitique concernant les cyberdélinquants sexuels. Ce chapitre
a donc pour objectif de présenter la littérature existante pertinente a la
compréhension des conséquences des victimisations subies durant l'en-
fance pour les personnes impliquées dans la délinquance sexuelle en ligne.
Il présente également des résultats inédits sur cette question provenant
de notre échantillon.

8.1 LAVICTIMOLOGIE DEVELOPPEMENTALE

La victimologie développementale est une branche de la victimo-
logie qui consiste a étudier le phénomeéne de victimisation subie durant
I'enfance et parfois I'adolescence afin de comprendre les conséquences
qu’il pourrait avoir sur le processus développemental des personnes
(Finkelhor, 1997, 2007). Cette approche vise également & comprendre
les liens entre la victimisation durant 'enfance, d’une part, et la délin-
quance ou la victimisation subséquente survenant a I'dge adulte, d’autre
part. La victimisation durant lenfance peut prendre différentes formes,
tour a tour appelées abus ou maltraitance, sans quune distinction claire
entre les deux n’ait été universellement faite. Dans les études adoptant
une approche de victimologie développementale, trois catégories d’abus
sont généralement prises en compte: les violences sexuelles, les violences
physiques et les violences psychologiques. Les violences sexuelles subies
durant I'enfance regroupent les actes d’attouchements et de pénétrations
sexuelles. Ces actes peuvent étre commis dans un contexte d’agression
intra ou extrafamiliale, de prostitution infantile ou encore de trafic des
étres humains. La victimisation physique regroupe particulierement les
actes d utilisation délibérée de la force physique contre les enfants qui
ont engendré des traumatismes physiques. Ces actes incluent notamment
le fait de frapper, gifler, étouffer, blesser avec une arme, jeter des objets,
causer des brialures. Finalement, la victimisation psychologique réfere
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au fait d’avoir été humilié, terrorisé, rejeté, dénigré ou encore exploité.
Une telle victimisation se traduit par l'utilisation récurrente de mots et
d’actions utilisés pour controler, effrayer, isoler ou enlever la dignité de
quelqu’un, y compris, par exemple, avec l'utilisation de menaces, d’in-
sultes, de cris, en 'empéchant de voir sa famille ou ses amis, en détrui-
sant ses biens, en blessant ses animaux domestiques (voir Burgess, 2019).
En plus du concept général de victimisation durant 'enfance, un autre
phénomene est pris en compte dans les approches de victimologie déve-
loppementale: la polyvictimisation. Elle se définit comme le fait d’avoir
subi plusieurs types de victimisations différents (p. ex., abus sexuel et
abus physiques) (Finkelhor ez /., 2007, 2009, 2011) et se distingue de la
victimisation multiple qui concerne plutét les personnes qui sont victimes
de multiples incidents, indifféremment du type de victimisation (Devalve,
2004 ; Farrell et Pease, 1993 ; Outlaw ez al., 2002). Il a été établi que
le fait d’avoir été victime de polyvictimisation durant enfance est un
facteur aggravant des risques de victimisation et d’implication dans la
délinquance a I'age adulte (Casey ez al., 2009; King ez al., 2019; Leach
et al., 2016; Malamuth ez al., 1995; Thibodeau et al., 2017).

Afin de comprendre la relation entre la victimisation durant 'en-
fance et 'implication dans la délinquance a I'age adulte, il convient de
s'intéresser a 'approche de psychopathologie développementale. Cette
approche suggere, dans une perspective beaucoup plus large que celle de
la criminologie, que les étapes du développement humain sont étroitement
affectées par les expériences positives et négatives vécues durant 'enfance
(Cicchetti et Banny, 2014). Ces vécus affectent particuli¢rement le déve-
loppement des cognitions, des états affectifs et des émotions qui fagonnent
les comportements adaptatifs des individus (Rutter ez /., 2006; Rutter et
Sroufe, 2000). La présence d’expériences négatives telles que les abus subis
durant l'enfance peut ainsi affecter I'acquisition normale des compétences
et entrainer une rupture dans le processus cognitif et émotionnel, résul-
tant notamment dans le développement de troubles individuels, d’intéréts
sexuels déviants et de comportements antisociaux (Cicchetti et Banny,
2014; Rutter et Sroufe, 2000), autant de facteurs de risque augmentant
les probabilités d’implication dans la délinquance a I'age adulte.

8.2 LAVICTIMISATION DURANT L'ENFANCE
ET LE DEVELOPPEMENT DE FACTEURS DE RISQUE

De nombreuses études se sont penchées sur le développement de
facteurs de risque associés a la victimisation durant I'enfance. La plupart
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de ces études concernent les individus impliqués dans la délinquance
sexuelle hors ligne, tandis qua ce jour aucune étude ne sest formellement
intéressée a ceux ayant commis des crimes sexuels en ligne.

Premiérement, des études se sont intéressées au lien entre les trauma-
tismes subis durant I'enfance et le développement de cognitions soutenant
la commission de délits & caractere sexuel. Dans leur étude, Kenny et ses
collaborateurs (2001) ont analysé un échantillon de 70 adolescents impli-
qués dans la délinquance sexuelle. Gréce a leur modele d’équation struc-
turelle, ils ont mis en évidence une relation directe unissant les expériences
sexuelles durant 'enfance et le développement de distorsions cognitives a
'age adulte. Craissati et ses collaborateurs (2002) ont d’ailleurs confirmé
ce résultat en utilisant un échantillon de 156 individus impliqués dans
des crimes sexuels d’enfants en Angleterre. Leurs résultats ont montré que
ceux qui ont été victimisés sexuellement durant leur enfance présentaient
plus de distorsions cognitives que ceux qui navaient jamais fait l'objet de
victimisation (Craissati ez a/., 2002). Dans leur étude qualitative portant
sur un échantillon de 22 auteurs d’agressions sexuelles envers des enfants,
Marziano et ses collaborateurs (2006) ont trouvé que ceux qui avaient
été abusés durant leur enfance présentaient un risque significativement
supérieur de distorsions cognitives a I’age adulte. Prises spécifiquement,
les cognitions soutenant la perception d’'un monde dangereux dans lequel
les adultes ne sont pas des personnes de confiance étaient significativement
plus présentes chez les personnes ayant subi une victimisation durant leur
enfance que chez celles qui n’en avaient pas subi. Blank et ses collabo-
rateurs (2018) ont eu recours 3 un échantillon de 16 individus incarcé-
rés dans des établissements correctionnels et psychiatriques en Ontario,
au Canada, afin d’examiner les conséquences de la victimisation sur le
développement de cognitions problématiques. Leur étude a quant a elle
montré que la victimisation durant I'enfance est associée avec la présence
de cognitions favorables a la sexualisation des enfants.

Deuxiémement, les études ont établi un lien entre la victimisation
durant lenfance et la présence d’intéréts sexuels pédophiles a I'age adulte
chez les individus impliqués dans des crimes sexuels. Lexemple présenté
dans 'encadré ci-dessous appuie notamment I'association unissant ’histo-
rique de victimisation vécue durant I'enfant et le développement ultérieur
d’intéréts et de comportements sexuels déviants. Freund et ses collabora-
teurs (1990) ont analysé un échantillon de 344 hommes auteurs d’agres-
sions sexuelles d’enfants hors ligne, dont 131 présentaient un diagnostic
de pédophilie. Leurs résultats ont montré que ceux qui présentaient un
intérét sexuel pédophile avaient été significativement plus souvent abusés
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durant leur enfance que les autres. Suivant ces premiers travaux, d’autres
études indépendantes portant sur des échantillons d’agresseurs sexuels ont
montré que la victimisation sexuelle durant 'enfance était principalement
liée au diagnostic de pédophilie a I’Age adulte (Craissati ez a/., 2002 ;
Freund et Kuban, 1994). Dans une autre étude, Lee et ses collaborateurs
(2002) se sont basés sur un échantillon de 64 auteurs d’agressions sexuelles
en Australie et ont montré que ceux ayant subi une victimisation durant
'enfance étaient, plus généralement, enclins a obtenir un diagnostic de
paraphilie a I'age adulte. Plus précisément, ils ont trouvé que la victimi-
sation psychologique et sexuelle durant enfance ainsi que le dysfonc-
tionnement familial étaient des facteurs de risque pour le développement
ultérieur d’un intérét sexuel envers les enfants, pour l'exhibitionnisme
et la coercition sexuelle, mais également pour la présence de paraphilies
multiples (Lee ez al., 2002). Nunes et ses collaborateurs (2013) ont aussi
confirmé les liens entre pédophilie et victimisation durant 'enfance aupres
d’un échantillon de 462 délinquants sexuels canadiens, mais, en plus, ils
ont montré que le fait d’avoir été victimisé par un homme plutdt qu'une
femme augmentait significativement la probabilité de développer un tel
intérét sexuel a I'age adulte.

Entre 2010 et 2016, M. S. C. et M™m¢ R. B. se sont livrés & de nombreux
actes de nature sexuelle, crimes pour lesquels ils ont plaidé coupables en
2018 devant la Cour du Québec. Parmi les gestes reprochés, le jugement
fait mention de possession, distribution et production de pornographie
juvénile, mais également d’agression sexuelle, d’inceste et d’incitation a
des contacts sexuels envers des enfants. Dans cette cause, on fait état de
I’historique de victimisation 4 I'enfance respective des co-accusés. M. C.
aurait pour sa part été victime de 5 4 9 ans des abus sexuels répétés par son
grand-pere. M™¢ B. aurait pour sa part fait 'objet d’un épisode d’abus sexuel
par un grand-oncle vécu alors quelle était 4gée de 6 ans. Au moment de
leur proces, les co-accusés ont nié ressentir une attirance sexuelle envers les
enfants. Toutefois, un professionnel chargé de I’évaluation psychosexuelle a
pourtant établi, entre autres, un diagnostic de voyeurisme et pédophilie chez
M. C. D’autres troubles psychologiques sont plutét retenus pour décrire la
psychopathologie de M™< B.

DPCP c. S. C. et R. B., 2017 QCCQ 14982

Troisiemement, des études ont permis d’établir un lien entre les abus
subis durant 'enfance et la présence de comportements antisociaux a
'age adulte. Des relations significatives ont été relevées particuli¢rement
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avec 'abus d’alcool et drogues ainsi que 'engagement dans une carriere
criminelle. Dans I’étude de Johnson et Knight (2000) qui se base sur
un échantillon de 122 adolescents impliqués dans des faits de délin-
quance sexuelle hors ligne, les modéles d’équation structurelle ont permis
de détecter une relation significative entre la présence de victimisation
physique durant l'enfance et I'abus d’alcool durant I'adolescence. Widom
et ses collaborateurs (2006) ont aussi une modélisation par équation
structurelle afin de mieux comprendre le rdle de la victimisation durant
Penfance sur la consommation ultérieure d’alcool. A partir d’un échan-
tillon incluant 1292 participants dans le cadre d’une étude longitudinale,
ils ont trouvé des résultats différents en fonction du genre de ces derniers.
Pour les hommes, les auteurs ont décelé un lien indirect (par le biais de
la commission précoce d’actes d’agression) entre la victimisation durant
I'enfance et la consommation d’alcool. Pour les femmes, ils ont plutot
trouvé un lien direct entre les traumas subis durant 'enfance et les abus

d’alcool durant I’adolescence (Widom ez al., 20006).

Les associations entre la victimisation durant I'enfance et I'enga-
gement dans une carri¢re criminelle ont été abondamment étudiées
(Blumstein ez al., 1988 ; Dierkhising ez al., 2013 ; Dodge ez al., 1990;
Drury et al., 2019, 2020; Fox ez al., 2015 ; Jennings et Meade, 2017 ;
Loeber et Farrington, 2000; Miley ez al., 2020; Smith et Thornberry,
1995; Widom, 1989). L'étude de Loeber et Farrington (2000) nous
montre que les victimisations subies durant I'enfance augmentent de
fagon significative le risque de sengager dans la délinquance a I'adoles-
cence ou durant I’4ge adulte. Maxfield et Widom (1996) sont parvenus a
quantifier cette relation alors qu’ils ont trouvé que le fait d’avoir été victi-
misé durant 'enfance multiplie par trois le risque de s'engager dans des
comportements violents a 'adolescence. Ces résultats sont aussi confirmés
par I'étude de Dierkhising et ses collaborateurs (2013) qui ont montré
que pres de 90 % des adolescents incarcérés dans les prisons américaines
ont été victimisés durant leur enfance. Afin d’explorer plus en détail ce
phénomene, les chercheurs se sont intéressés a la question de la généra-
lité ou de la spécialisation des carrieres criminelles en fonction des abus
subis. En d’autres termes, la question consistait a déterminer si ’'abus subi
permettait de prédire les types de délits commis & I'adolescence et a I'age
adulte. Les résultats sont particulierement intéressants et tranchent plutot
du coté de la spécialisation. D’une part, les études ont montré en effet
que les personnes ayant subi une victimisation sexuelle s'engageaient plus
fréquemment dans une délinquance sexuelle (Drury ez a/., 2019; Felson et
Lane, 2009; Fox, 2017; Miley ez al., 2020 ; Soothill ez 4/., 2000), tandis
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que ceux ayant subi une victimisation physique sengageaient plus dans
une délinquance violente (Cops et Pleysier, 2014 ; McGloin ez al., 2011 ;
Miley et al., 2020 ; Posick, 2013 ; Silver ez al., 2011). D’autre part, les
travaux sur la polyvictimisation durant I'enfance ont aussi montré que
ce phénomene constitue un facteur de risque significatif pour 'engage-
ment dans une carriére criminelle a caractere sexuel (King ez 4/, 2019;
Leach et al., 2016).

Enfin, des chercheurs se sont intéressés a ’influence des traumas
subis durant 'enfance sur la tendance des adultes a ressentir de la solitude
(Felitti ez al., 1998 ; Matthews ez al., 2020 ; McCrory et al., 2017 ; Sable
etal., 2000). Cette tendance est importante a considérer, car elle constitue
un facteur de risque a 'engagement, a I'age adulte, dans une criminalité
par des agressions sexuelles commises hors ligne envers des enfants, mais
également des crimes sexuels commis en ligne (Bates et Metcalf, 2007).
Felitti et ses collaborateurs (1998) ont montré une association unissant
la polyvictimisation et le développement d’une tendance a la solitude.
Une telle association a également été observée chez les personnes ayant
subi diverses formes de victimisations durant I’enfance, incluant sexuelle,
psychologique et physique (McCrory ez al., 2017 ; Sable ez al., 2006;
Taillieu ez al., 2016). Le cas présenté dans 'encadré ci-dessous illustre
entre autres les répercussions de la victimisation subie a 'enfance sur cette
tendance 2 ressentir ultérieurement de la solitude.

La Cour criminelle de ’Ontario a entendu, en 2015, la cause dans laquelle
M. James Piche a plaidé coupable & de nombreuses infractions relatives a
son utilisation de pornographie juvénile et des agressions sexuelles envers
des enfants. Le rapport présentenciel déposé en Cour fait mention que ce
dernier aurait vécu une enfance émotionnellement difficile. A 5 ans, il aurait
notamment été agressé sexuellement par un frere ainé. Encore aujourd’hui,
est-il rapporté, le délinquant éprouve des sentiments de colére et de frustration
face & I'évenement. M. Piche aurait aussi subi de graves brilures au visage et
aux mains lorsqu’il était 4gé de 9 ans. A cette époque, les autres enfants se
moquaient de lui. Il se dit victime d’intimidation tout au long de son parcours
scolaire. Il se rappelle s'étre senti isolé et exclu par ses pairs. A I'occasion du
procés, monsieur rapporte toutefois ne pas croire que sa victimisation passée
soit une excuse aux gestes délictueux pour lesquels il a plaidé coupable.

R. c. Piche, 2015 ONC]J 529
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8.3 LAVICTIMISATION DURANT L'ENFANCE DES
CYBERDELINQUANTS SEXUELS

Les connaissances relatives a la victimisation passée des individus
impliqués dans les crimes sexuels en ligne sont beaucoup plus restreintes.
Dans leur étude, Webb et ses collaborateurs (2007) ont comparé 90 cyber-
délinquants sexuels a 120 agresseurs sexuels d’enfants hors ligne. Les
résultats relatifs a leur victimisation durant I'enfance ont montré que les
deux groupes afhichent un taux de prévalence relativement important, sans
pour autant que des différences significatives aient été observées entre les
groupes. Leurs résultats ont cependant montré que les cyberdélinquants
sexuels avaient moins fait 'objet de victimisation physique. Ce résultat a
d’ailleurs été confirmé subséquemment par une méta-analyse indiquant
des taux de victimisation physique durant 'enfance plus faibles chez les
consommateurs de matériel d’exploitation sexuelle d’enfants (MESE)
que chez les agresseurs d’enfants hors ligne (Babchishin ez al., 2011). Les
auteurs ont aussi montré que les agresseurs impliqués dans des crimes en
ligne avaient subi durant leur enfance plus de victimisations sexuelles et
physiques que les gens issus de la population générale. Alanko et ses colla-
borateurs (2017) ont comparé un groupe d’agresseurs sexuels d’enfants
a un groupe de consommateurs de MESE et un autre de délinquants
ayant commis des infractions sexuelles 4 la fois en ligne et hors ligne
(Cest-a-dire délinquants mixtes). Les résultats relatifs a la victimisation
durant I'enfance ont montré que le groupe composé de délinquants mixtes
présentait le plus haut taux de prévalence de victimisation sexuelle durant
I'enfance (59 %), suivi du groupe d’agresseurs sexuels d’enfants hors ligne
(20 %) et de celui qui était composé de consommateurs de MESE (11 %).

8.4 RESULTATS

Afin d’approfondir les connaissances sur les relations unissant la
victimisation vécue durant 'enfance et le développement de facteurs de
risque associé a la cyberdélinquance sexuelle, nous avons conduit une
série d’analyses permettant de comparer la présence de facteurs de risque
chez les individus ayant subi une victimisation et chez ceux qui n'en ont
pas subi. Nous avons également réalisé un modele d’équation structurelle
pour définir les liens de causalité entre la victimisation durant 'enfance
et le développement de facteurs de risque a I’age adulte. Dans notre
analyse, nous avons considéré les expériences de victimisation sexuelle,
physique et psychologique survenues avant I'dge de 12 ans. Le tableau 8.1
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présente une description du phénomene de victimisation subie durant
I'enfance des 199 individus inclus dans notre échantillon. Il est important
de noter a ce stade que, bien qu'elle soit acceptable statistiquement (Wolf
et al., 2013), la taille de I’échantillon utilisé est limitée pour construire
un modele d’équation structurelle. Les résultats montrent que plus du
tiers des individus de notre échantillon (36,18 %) ont subi une telle
victimisation. Parmi les différentes formes de victimisation, 22,61 % des
cyberdélinquants ont fait I'objet d’une victimisation sexuelle, 17,09 %
d’une victimisation physique et 15,08 % d’une victimisation de nature
psychologique. Le phénomeéne de polyvictimisation touche 14,57 % des
individus de I’échantillon total, soit 40,27 % des individus ayant subi
l'une ou l'autre des formes de victimisation.

TABLEAU 8.1 Description des caractéristiques de la victimisation
durant I'enfance subie par les cyberdélinquants sexuels

. % DE LA
mscuence | ecmmion | HETERTN
L'ENFANCE
A subi un acte de victimisation 72 36,18 100,00
durant I'enfance
Type de victimisation durant I'enfance
Victimisation sexuelle 45 22,61 62,50
Victimisation physique 34 17,09 4722
Victimisation psychologique 30 15,08 41,67
Polyvictimisation
Victimisation sexuelle seulement 23 11,56 31,94
Victimisation physique seulement 10 5,03 13,89
Victimisation psychologique seulement 10 5,03 13,89
Polyvictimisation 29 14,57 40,27

Le tableau 8.2 présente les résultats de comparaison des facteurs
de risque liés a la cyberdélinquance sexuelle en fonction de la présence
(ou I'absence) d’un historique de la victimisation vécue durant I'enfance.
Dans la mesure ol I’échantillon inclut aussi bien des consommateurs
de MESE que des auteurs de leurre d’enfants, nous avons voulu utiliser
plusieurs indicateurs reliés a leur profil sociodémographique (emploi, état
matrimonial) et relatifs aux types de crimes qu’ils ont commis (porno-
graphie juvénile et leurre d’enfants) afin de contréler I'influence de ces
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facteurs sur les analyses relatives au traitement de la victimisation durant
I'enfance. Les résultats indiquent quaucune de ces variables ne présente
de différence significative entre les individus ayant subi une agression
durant 'enfance et les autres. Les analyses de comparaison montrent par
ailleurs que les individus ayant subi une victimisation durant leur enfance
étaient plus nombreux a avoir été condamnés pour un crime de nature
sexuelle au cours de leur adolescence, a rapporter des intéréts pédophiles
al'age adulte, a abuser d’alcool ou de drogue et a rapporter un sentiment
de solitude. Les résultats indiquent également qu’ils ont plus souvent de
cognitions soutenant I"idée selon laquelle les enfants sont des étres sexuels,
que le monde est un endroit dangereux ol 'on doit se méfier des adultes.
A Pinverse, les cyberdélinquants ayant fait Pobjet d’une victimisation
durant 'enfance sont aussi moins nombreux a rapporter 'idée que le
monde virtuel est irréel.

TABLEAU 8.2 Comparaison des caractéristiques des cyberdélinquants
en fonction de la présence ou non de la victimisation subie durant I'enfance

PAS DE
VICTIMISATION LUSULIES e
DURANT
DURANT L'ENFANCE
L'ENFANCE
n % n %

L'individu a une activité professionnelle Iégale 84 66,14 46 63,89
Lindividu est célibataire 70 55,12 48 66,67
Lindividu est impliqué dans un délit de pornographie 96 75,59 59 81,94
juvénile
Lindividu est impliqué dans un délit de leurre d'enfant 64 50,39 32 44,44
L'individu a été condamné durant son adolescence pour 2 1,57 10 13,89
des délits sexuels***
L'individu a des intéréts sexuels pédophiles** 43 33,86 4 56,94
Lindividu rapporte une consommation abusive 48 3780 47 65,28
d'alcool/drogue***
Lindividu rapporte des difficultés relationnelles 27 21,26 23 31,94
Lindividu rapporte ressentir de la solitude* 35 27,56 30 41,67
Théories implicites
Les enfants sont des étres sexuels 26 20,47 18 25,00
Le monde est dangereux** 1 8,66 17 23,61
Le monde est incontrélable 37 2913 25 34,72
Les agressions sexuelles ne causent pas de tort 34 26,77 24 33,33
Les enfants sont des partenaires de vie*** 7 5,51 16 22,22
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Le droit d'agir a sa guise 10 787 10 13,89
Le monde virtuel n'est pas réel* 60 4724 22 30,56
Le monde virtuel est incontrélable 48 37,80 25 34,72

Note. *** p < 0,001 ;** p < 0,01 ; *p < 0,05

La figure 8.1 présente le schéma du modele d’équation structurelle
réalisé. Lobjectif de cette analyse consistait & comprendre les liens causaux
unissant, d’'une part, ’historique de victimisation durant 'enfance et les
facteurs de risque du passage a I'acte des cyberdélinquants et, d’autre
part, les facteurs de risque entre eux. Les résultats indiquent que, méme
lorsqu’ils sont intégrés a un modele multivarié, tous demeurent importants
dans 'explication de la variance. Le modele ici présenté permet d’ajouter
a la compréhension des facteurs influengant la cyberdélinquance sexuelle
ainsi que ses causes. Nous observons que des liens directs et indirects lient
les composantes du modeéle entre elles. D’abord, nous observons que la
victimisation durant 'enfance influence directement le développement
des croyances appuyant les idées d’'un monde dangereux, que les enfants
puissent étre des partenaires de vie et que le monde virtuel n’est pas
réel. Nous observons également des liens directs unissant la victimisation
durant lenfance et les condamnations a 'adolescence pour des délits
sexuels ainsi que la consommation a I’ige adulte de substances intoxi-
cantes. Les relations indirectes entre la victimisation durant I'enfance
et la tendance au sentiment de solitude ainsi que la présence d’intéréts
pédophiles est également observée. Ces relations indirectes sont influen-
cées respectivement par la présence de cognitions relatives au monde
dangereux et a celles suggérant les enfants comme partenaires de vie.
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FIGURE 8.1 Schéma du modele d'équation structurelle indiquant les relations
entre la victimisation durant I'enfance et les facteurs de risque
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8.5 INTERPRETATION DES RESULTATS

Les résultats présentés de ce chapitre sont intéressants a plus d’un
titre et font écho & ceux des études précédentes, tout en approfondissant
les connaissances sur le sujet. A travers les analyses proposées, nous avons
tenté de mesurer 'ampleur du phénomene de la victimisation survenue
durant l'enfance sur le développement ultérieur de facteurs de risque liés a
la cyberdélinquance sexuelle, puis de comprendre ses mécanismes a travers
le prisme de la victimologie et de la psychopathologie développementale.

8.5.1 Lampleur de la victimisation durant I'enfance
des cyberdélinquants sexuels

Nos résultats suggerent que les conséquences de la victimisation
durant I'enfance ne sont pas négligeables. Ainsi, ce phénomene non anec-
dotique caractérise 'historique développemental d’une part importante
des personnes responsables de crimes sexuels en ligne a '4ge adulte. En
effet, plus du tiers d’entre eux en ont été victimes, d’une forme ou d’une
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autre. Nos résultats sont cohérents avec ceux qui sont issus de la méta-
analyse de Babchishin et ses collaborateurs (2011), mais contrastent avec
ceux d’études ayant plutét relevé de faibles taux de prévalence de victi-
misation (Alanko ez al., 2017). Ces différences proviennent possiblement
du fait qu’il est difficile d’opérationnaliser la notion de victimisation,
et quen fonction des études la mesure du phénomene varie considéra-
blement. Un autre résultat intéressant issu de ce chapitre concerne plus
précisément le phénomene de polyvictimisation. Nos résultats indiquent
en effet qu'un petit peu moins de la moitié des cyberdélinquants sexuels
victimisés durant leur enfance ont été de diverses formes. Aucune étude
auparavant navait traité ce sujet en ce qui concerne les individus impli-
qués dans les crimes sexuels en ligne. Ce sujet est cependant d’importance
puisque plusieurs recherches réalisées aupres d’agresseurs sexuels hors ligne
indiquent que la polyvictimisation est corrélée au développement de plus
de facteurs de risque de passage a I’acte a I’Age adulte et au développement
de comportements criminels plus séveres (Casey et al., 2009; King ez al.,
2019; Leach et al., 2016; Malamuth ez 4l., 1995 ; Thibodeau et al., 2017).
Bien que les écarts entre les différents types de victimisations ne soient
pas trés importants, les résultats montrent que la victimisation sexuelle
demeure prévalente. D’ailleurs, le phénomene de polyvictimisation se
caractérise, dans la plupart des situations, par une combinaison de victi-
misation sexuelle et d’autres formes de victimisation (Cest-a-dire physique
et psychologique). En effet, seul un quart des cas de polyvictimisation de
la présente étude n’impliquent aucune violence sexuelle.

8.5.2 Lavictimisation durant I'enfance et le développement
de facteurs de risque associés au passage a I'acte délictueux

Il semble important de rappeler que la relation entre la victimisation
durant I'enfance et le développement de facteurs de risque s’inscrit dans
une perspective probabiliste, mais non déterministe. Autrement dit, le
fait d’avoir été victime de diverses formes de maltraitance durant I’en-
fance augmente les risques de développer divers facteurs de risque a 'age
adulte, sans pour autant que I'apparition de ces facteurs soit inévitable. Par
ailleurs, I'engagement dans la criminalité est intimement lié aux concepts
de multifinalité et d’équifinalité (Cicchetti et Banny, 2014). Appliqué au
contexte qui nous intéresse dans ce chapitre, la multifinalité suggere que
plusieurs parcours de vie distincts peuvent caractériser les personnes qui
ont été victimisées durant 'enfance, sans pour autant que ces victimes
versent dans la criminalité & '4ge adulte. Le concept d’équifinalité, lui,
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suggere que plusieurs parcours de vie, dont le fait d’avoir ou de ne pas avoir
été victimisé durant l'enfance, peuvent conduire 2 un méme événement,
en 'occurrence la délinquance (Cicchetti et Banny, 2014).

En suivant les approches de victimologie et de psychopathologie
développementales, nous avons établi qu'un historique d’événements
traumatiques durant I'enfance contribuait au développement de facteurs
de risque associés au passage a I'acte de crimes sexuels en ligne a I'age
adulte. Des études précédentes ont montré que la présence de cogni-
tions favorables a la commission de délits sexuels en ligne (Paquette et
Cortoni, 2020 ; Paquette ez a/., 2020), de difficultés relationnelles (Bates
et Metcalf, 2007), d’abus de substances intoxicantes (Lingstrom et Seto,
2006), d’intéréts pédophiles (Babchishin ez al., 20155 Seto ez al., 2012)
est également un facteur important du passage a I'acte des crimes sexuels
commis en ligne. Nos résultats indiquent que tous ces facteurs, ainsi
que le développement d’une carriére criminelle de nature sexuelle durant
I'adolescence, sont significativement plus fréquemment observés parmi
les cyberdélinquants sexuels qui ont subi une victimisation durant leur
enfance que parmi ceux qui n'ont pas fait l'objet de victimisation. Ces
résultats sont d’ailleurs cohérents avec ceux des études antérieures qui
ont examiné plus précisément ’historique de victimisation des agresseurs
sexuels hors ligne (Blank ez al., 2018 ; Craissati e al., 2002 ; Freund ez al.,
1990; Matthews et al., 2020; Miley ez al., 2020; Nunes et al., 2013;
Widom ez al., 2006).

Le modele d’équation structurelle permet de mettre du relief sur les
associations, directes comme indirectes, observées entre la victimisation
durant l'enfance et le développement de facteurs de risque de passage a
lacte délictueux, dont la présence de cognitions favorables a la cyberdé-
linquance, les intéréts sexuels atypiques, les difficultés émotionnelles et
la consommation de substances intoxicantes. Nous observons d’abord
que le développement d’intéréts pédophiles et la tendance a ressentir
de la solitude ne sont pas directement liés au phénomene de victimisa-
tion durant I'enfance, mais plutdt au développement de cognitions favo-
rables a la cyberdélinquance. Ce résultat inédit s’inscrit dans I'approche
de psychopathologie développementale suggérant que les traumatismes
subis durant enfance affectent le développement cognitif et affectif
des individus (Cicchetti et Banny, 2014). Les étapes du développement
humain sont en effet étroitement influencées par les expériences positives
et négatives vécues durant 'enfance. Plus précisément, les expériences
négatives affectent le processus normal d’acquisition de compétences,
entrainant conséquemment une rupture dans le processus cognitif et
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émotionnel résultant en différents symptomes pathologiques, y compris
le développement d’intéréts sexuels déviants ou I'engagement dans des
comportements antisociaux (Cicchetti et Banny, 2014 ; Rutter et Sroufe,
2000). Le développement de croyances soutenant I'idée selon laquelle
les enfants sont des partenaires de vie pourrait étre lié 4 une sexualisa-
tion précoce vécue  travers diverses expériences de victimisation (Blank
et al., 2018), tandis que celui de croyances favorables a I'idée d’un monde
dangereux pourrait étre lié & une perte de confiance envers les personnes
responsables des traumatismes subis durant I'enfance et a un repli social
vers les enfants (Marziano ez a/., 2006). La présence de ces deux cogni-
tions pourrait conduire subséquemment au développement d’intéréts
pédophiles et du sentiment de solitude chez les cyberdélinquants sexuels.
Ensuite, la relation négative observée avec la cognition niant I'aspect réel
des crimes commis en ligne n’est pas surprenante. En effet, les personnes
qui ont été victimisées durant leur enfance ont probablement une concep-
tion plus établie des relations entre les enfants et les adultes, méme si
celles-ci ont lieu dans un espace virtuel. Quant a I'abus de substance, la
présence de ce probléme avait déja été observée pour les agresseurs sexuels
hors ligne ayant fait l'objet de victimisation sexuelle durant I'enfance.
Sans forcément sagir d’une relation causale, I'association entre la victi-
misation subie a I'enfance et 'abus de substances intoxicantes sexplique
entre autres par la difficulté des personnes victimisées durant 'enfance
a développer des stratégies efficaces de gestion des émotions négatives
ou de situations difficiles (voir Widom ez a/., 20006). Les substances sont
alors utilisées comme un substitut aux stratégies adaptées de régulation
des émotions et permettent notamment de réguler 'anxiété, le stress et le
mal-étre. Finalement, I'engagement dans des comportements criminels
durant l'adolescence n’est pas surprenant et va dans le sens des résultats
des études précédentes (Blumstein ez al., 1988 ; Dierkhising ez al., 2013
Dodge et al., 1990; Drury et al., 2019, 2020; Fox ez al., 2015 ; Jennings
et Meade, 2017 ; Loeber et Farrington, 2000; Miley ez /., 2020 ; Smith et
Thornberry, 1995 ; Widom, 1989). La plus forte prévalence de victimisa-
tion sexuelle, en comparaison a la victimisation physique et psychologique,
suggere que ’hypothese de la spécialisation criminelle (par opposition a
une versatilité criminelle) pourrait se vérifier également pour les individus
impliqués dans les crimes sexuels en ligne, comme pour ceux qui sont
impliqués dans les crimes hors ligne (Drury ez al., 2019 ; Felson et Lane,
2009; Fox, 2017; Miley ez al., 2020; Soothill ez al., 2000). Cet aspect
nécessite cependant un approfondissement lors de recherches futures.
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8.6 CONCLUSION

Ce chapitre s'est intéressé au phénomene de victimisation durant I'en-
fance vécue par les cyberdélinquants sexuels. Ce phénoméne navait jamais
été approfondi au-dela des comparaisons de taux de prévalence avec les
agresseurs sexuels hors ligne. Nos résultats ont montré que la victimisation
durant I’enfance touchait une partie importante des individus impliqués
dans les crimes sexuels en ligne et que la polyvictimisation n’était pas
un phénomeéne marginal pour cette population judiciarisée. Nous avons
constaté des liens, directs et indirects, entre les facteurs psychologiques et
comportementaux qui nous ont permis de mieux saisir 'importance de
I'approche développementale pour comprendre ce phénomene complexe
quest la cyberdélinquance sexuelle. Il ressort d’une part des résultats que
la victimisation durant 'enfance est fortement associée avec la présence
de cognitions problématiques, entrainant a leur tour le développement
d’intéréts pédophiles et d’une tendance 2 la solitude. D’autre part, nous
avons observé que la victimisation durant 'enfance avait des liens directs
avec la consommation abusive de substances intoxicantes et 'engagement
dans une carriére criminelle de nature sexuelle.

Les résultats ont diverses implications théoriques. Premiérement, ils
montrent que les individus impliqués dans des crimes sexuels en ligne
sont également touchés par le phénomene de victimisation durant leur
enfance qui influence le développement de facteurs de risque favorisant le
passage a l'acte ultérieur. Deuxi¢mement, ils permettent de montrer que
les trames théoriques classiques de victimologie et de psychopathologie
développementales sappliquent également aux cyberdélinquants sexuels.
En mati¢re d’implications pratiques, ces résultats soulignent I'importance
de prendre en compte les traumatismes issus des expériences abusives
subis durant l'enfance des cyberdélinquants sexuels afin de limiter les
risques de récidives. A ce sujet, l'accompagnement sensible au trauma
(tiré de 'anglais rrauma-informed) et 'intervention axée sur le trauma
(tirée de anglais trauma-focused) dans les soins semblent particulierement
pertinents (Levenson et Socia, 2016; Levenson ez al., 2014). Lobjectif de
ces approches consiste, pour les cliniciens, a intégrer la présence de trau-
matismes dans une approche intégrée dans des programmes structurés
de prévention de la rechute ou encore dans des approches de thérapie
cognitivo-comportementale.



CHAPITRE 9

Le matériel d’exploitation
sexuelle d’enfants sur Internet

Victimes, victimisation et collections

a dissémination de matériel d’exploitation sexuelle d’enfants

(MESE) est un phénomene oxymorique dont 'étude tend a se
développer de maniére exponentielle depuis une vingtaine d’années.
Ce phénomene implique la représentation sous divers supports, dont les
images et les vidéos sont les plus fréquentes, de la sexualisation d’enfants
ou d’adolescents (Taylor et Quayle, 2003). La notion méme de la sexuali-
sation pose certains enjeux conceptuels puisquelle couvre un vaste conti-
nuum de comportements et d’attitudes dont seules les formes extrémes
(p. ex., pénétration anale, sadisme, bestialité) sont indiscutables, tandis
que Popérationnalisation des formes les moins extrémes (p. ex., les poses
suggestives et dénudées) ne fait pas consensus parmi la communauté
scientifique (Fortin et Proulx, 2019 ; Krone, 2004; Taylor ez al., 2001).
Comme cela a été particulierement discuté dans le chapitre 7, la plupart
des études sur le MESE ont en fait porté sur les consommateurs de ce
type de matériel (p. ex., Babchishin ez a/., 2015 ; Eke ez al., 2019; Elliott
et Beech, 2009; Fortin et Roy, 2006; Osborn ez al., 2010; Paquette et
Cortoni, 2022; Seto ez al., 2012), plutdt que sur son contenu spécifique
et sur les victimes qui y sont représentées. Ces travaux se sont notamment
concentrés a savoir si ces individus étaient fondamentalement différents
de ceux qui éraient impliqués dans des crimes sexuels commis hors ligne
afin de favoriser I’émergence de nouvelles implications théoriques et
pratiques, pour ainsi mieux gérer le risque de récidive criminelle, proté-
ger la société et réhabiliter les auteurs d’infractions. Une fois n’étant pas
coutume, on constate que les efforts déployés pour adopter une approche
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empirique centrée sur I’étude de la victime et du phénomene de victimi-
sation demeurent particulierement restreints. Si 'on pouvait étre tenté de
croire en un désamour des victimologues pour une démarche empirique
visant & documenter le vécu des jeunes personnes représentées dans le
MESE, plusieurs facteurs expliquent pourtant I'absence d’études sérieuses
en victimologie sur la question. D’abord, il est particuli¢rement difficile
d’avoir acces A des données probantes, limitant la démarche scientifique.
En effet, le chercheur désireux d’analyser le contenu d’exploitation sexuelle
d’enfants devra le visionner, ce qui est illégal par nature, butant ainsi sur
des enjeux légaux, mais aussi éthiques et moraux. Ensuite, il est possible
que la représentation de la victimisation a travers un support contribue
a créer une certaine distance entre les agressions et les victimes qui y
sont représentées, minimisant ainsi la gravité des actes commis. Malgré
la virtualité des supports photographiques et vidéographiques, des abus
sexuels envers des enfants sont bel et bien représentés a travers ceux-ci.
En regard de ces éléments, ce chapitre propose de recenser les connais-
sances existantes sur les victimes représentées dans le MESE et d’analyser
plusieurs indicateurs victimologiques caractérisant le contenu de collec-

tions de MESE.

9.1 VICTIMES ET VICTIMISATION ILLUSTREES DANS
LES CONTENUS D’EXPLOITATION SEXUELLE D’ENFANTS

L'étude empirique des caractéristiques des victimes illustrées au
moyen d’images et de vidéos de nature sexuelle et des formes de victimi-
sation qu'elles subissent est particuli¢rement difficile a réaliser. Cette tAche
requiert d’avoir acces au contenu des collections saisies par la police a
l'occasion d’une perquisition. Bien qu'il soit difficile d’estimer avec justesse
la prévalence de ce phénomene ainsi que la représentativité des caractéris-
tiques recensées, une approche structurée et systématique d’analyse de ces
contenus contribuera a une compréhension du phénomene de l'exploita-
tion sexuelle des enfants, non seulement d’'une perspective psychocrimi-
nologique de I'agresseur, mais aussi avec une approche en victimologie.
Parmi les pionnieres en la mati¢re, Taylor et ses collaborateurs (2001)
ont étudié les tendances comportementales au moyen de I'analyse du
contenu des collections de photos de MESE saisies par la police métropo-
litaine de Londres. Ainsi, dans le cadre du projet Combating Paedophile
Information Networks in Europe (COPINE), ces chercheurs ont proposé
une classification en dix catégories du type de victimisation subie par les
enfants illustrées dans les contenus de MESE:
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10.

Indicative: les images représentent des enfants de maniére non
sexualisée et non érotisée, évoluant dans des contextes routi-
niers vétus de sous-vétements ou de maillots de bain, provenant
de sources commerciales ou d’albums de famille. Ces contenus
n’illustrent pas de victimisation, mais leur collection permet
de renforcer ’hypothése d’un intérét sexuel pédophile chez
certains individus.

Nudiste: les images représentent des enfants nus ou a demi
vétus. Ces enfants ont été photographiés ou filmés dans un cadre
nudiste approprié et proviennent de sources légitimes.

Erotique: les images représentent des enfants vétus de sous-
vétements laissant entrevoir différents degrés de nudité. Il s’agit
de photographies ou de vidéographies prises de maniére subrep-
tice d’enfants sadonnant a des loisirs dans des aires de jeu ou
d’autres environnements légitimes.

Pose: les images représentent des enfants posant délibérément de
maniére suggestive, vétus, partiellement vétus ou nus.

Pose érotique: les images représentent des enfants nus ou partiel-
lement nus adoptant des poses sexuellement explicites.

Pose érotique explicite: les images mettent en valeur les
parties génitales alors que les enfants sont vétus, partiellement
vétus ou nus.

Activité sexuelle explicite: les images représentent des enfants
impliqués dans une activité sexuelle explicite. En particulier, ces
victimes sont forcées a des attouchements, des actes de sexe oral
et des relations sexuelles avec d’autres enfants. Aucune personne
adulte n'est impliquée dans ce contexte.

Agression: les images représentent des enfants forcés a des attou-
chements sexuels et impliquant une personne adulte.

Agression violente: les images représentent des enfants impli-
qués dans des rapports sexuels intrusifs (sexe oral, pénétration
vaginale ou anale) avec des adultes.

Sadisme/bestialité: les images représentent des enfants impliqués
dans des actes de sadisme, étant attachés, ligotés, battus, fouettés
ou soumis de tout autre comportement douloureux commis par un
adulte ou impliqués dans des actes sexuels impliquant des animaux.
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Suivant la création de la classification COPINE, le Sentencing
Guidelines Council (2002) au Royaume-Uni a réduit I’échelle a cinq
niveaux afin d’améliorer les pratiques de classification du matériel de
MESE par les organisations d’application de la loi, rappelant qu'une telle
classification peut servir 4 guider les sentences rendues en matiere de
pornographie juvénile. Ainsi, les trois premiers niveaux de la classification
originale (1 a 3) ont été retirés sous la base que les images classées comme
telles ne présentent pas un caractere problématique. Les trois catégories
suivantes (4 a 6), toutes illustrant des poses sexuelles, ont été regroupées,
constituant ainsi le premier niveau de la classification COPINE révisée.
Les catégories supérieures sont demeurées telles quelles, constituant
désormais les quatre autres catégories de la classification révisée (2 a 5)

(Gillespie, 2003).

Au Canada, alors que la classification COPINE a servi a l'orien-
tation des décisions rendues en matiére de pornographie juvénile (voir
p. ex., R. c. Basov, 2015 MBCA 22), une récente classification en trois
catégories est désormais employée par les policiers enquéteurs chargés
de 'appréciation des contenus d’exploitation sexuelle. En effet, comme
en témoigne I'exemple de I'encadré ci-dessous, cette classification vise &
distinguer les contenus qui respectent strictement la définition de porno-
graphie juvénile au sens de la loi canadienne (catégorie 1), des contenus
présentant de la nudité juvénile (catégorie 2) et des contenus jugés perti-
nents, sans pour autant qu’il y ait de certitude quant a I'age de la victime,
a la nature ou au but sexuels de la représentation (catégorie 3).

Dans une cause entendue en 2015 par la Cour du Québec, M. Rémi Piché a
été reconnu coupable pour avoir eu acces, possédé et distribué de la pornogra-
phie juvénile entre 2009 et 2012. Au terme de analyse des contenus retrouvés
dans le matériel informatique de 'accusé, il a été déterminé que 168 fichiers
correspondaient a la définition de pornographie juvénile, ainsi classée dans la
catégorie 1. Uenquéteuse appelée & témoigner sur cette classification résume
ainsi: « Tout ce qui correspond 2 la définition de la pornographie juvénile &
notre sens, en vertu de larticle 163 va étre catégorisé 1. [...] si on prend la
catégorie 1 Clest tres simple, cest vraiment des organes génitaux qui sont. ..
vagin, anus, et cest & peu pres tout. [...] des jurisprudences qui sont venues
nous dire que les seins de jeunes filles sont de la pornographie juvénile, que
les fesses en seraient. Donc, on va mettre tout ce qui est dans cette zone grise-
13, toutes les photos de camp de nudistes, ol est-ce que les jeunes font du
sport ou font des activités sociales, mais qu’ils sont nus. Toutes les images ol
est-ce qu'il y a des seins, mais qu'il n’y a pas... il [n’] y a pas nécessairement le
pénis ou le vagin ou 'anus sur les photos. Et ensuite de ¢a on a une troisi¢me
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catégorie quon qualifie de pertinente, on va mettre la-dedans tout ce quon ne
veut pas mettre de coté nécessairement parce que [...] cest intéressant, mais
on [ne] peut pas non plus venir dire devant la Cour: “Ca c’est absolument
de la pornographie juvénile”. Dong, si je vois le corps d’une jeune fille qui &
mon sens, [a] quinze (15) ou seize (16) ans, mais elle a un début de pilosité
ou elle a des seins, est-ce qu'elle pourrait avoir dix-huit (18) ans et un jour?
Peut-étre. [...] dans le doute on va mettre ¢a dans [la catégorie] 3, ce qui fait
que ¢a [ne] sera pas compté dans les images. »

R. c. Piché, 2015 QCCQ 9734

Dans une étude néo-zélandaise, Carr (2004) a entrepris quelques
analyses descriptives des caractéristiques de victimes représentées dans le
MESE, ayant acces aux collections de 99 cyberdélinquants sexuels. Son
analyse a montré que ces images montraient dans 61 % des cas de jeunes
filles, dans 19 % des cas de jeunes garcons, tandis que, dans 20 % des cas,
il sagit de contenus représentant aussi bien des jeunes filles que des jeunes
garcons. Ces proportions différent dans I’étude québécoise de Roy (2004)
qui a montré que 52 % des collections saisies par la police représentaient
des enfants des deux sexes, alors que 32 % contenaient du matériel impli-
quant uniquement des jeunes filles et que 16 % ne représentaient que de
jeunes garcons. Ces variations entre les études sont fortement dépendantes
de la taille de I’échantillon et des types de supports analysés. Wolak et
ses collaborateurs (2005) ont publié des données plus détaillées a propos
des contenus de MESE consommés par les cyberdélinquants tirées de la
National Juvenile Online Victimization Study. Leurs chiffres suggérent
que 39 % des collections de MESE illustrent des images d’enfants de
moins de 3 ans, 39 % des enfants de 3 4 5 ans, 83 % des enfants de 6
a 12 ans et 75% des enfants de 13 4 17 ans. Par ailleurs, ces images
montraient les parties génitales des enfants dans 92 % des cas, des enfants
subissant des agressions sexuelles dans 80 % des cas et des actes de torture
et de bondage commis envers des enfants dans 21 % des cas. Concernant
le sexe des victimes, la répartition est comparable a celle de 'étude de Carr
(2004) avec une plus grande proportion de victimes féminines que de
victimes masculines. Le Centre canadien pour la protection de 'enfance
(Bunzeluk, 2009) a pour sa part examiné le contenu de 15 662 sites Web
hébergeant des contenus de MESE et a trouvé que 35,9 % des images
représentaient des enfants impliqués directement dans des actes sexuels,
tandis que le restant représentait des enfants prenant des poses sexuelle-
ment explicites. Les résultats de cette étude montrent également que les
trois quarts des sites hébergent des images offrant des contenus d’enfants
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de moins de 8 ans, dont 37,2 % subissant des abus sexuels explicites.
Bunzeluk (2009) note que la plupart des victimes sont des jeunes filles, de
moins de 8 ans, et que, dans 68,5 % des cas, ces enfants étaient victimes
d’actes sexuels extrémes, impliquant de la bestialité, du ligotage ou de
la torture physique. Quayle et Jones (2011) ont analysé un échantillon
du contenu de la base de données ChildBase contenant 247950 images
d’abus sexuels d’enfants recensées par le Child Exploitation and Online
Protection Centre au Royaume-Uni. Les résultats suggerent que les
images de jeunes filles sont quatre fois plus fréquentes que celles de jeunes
garcons. Ils ont montré également que les victimes illustrées sur le maté-
riel analysé sont souvent plus jeunes lorsqu’il s’agit de garcons. Aussi, ils
ont trouvé que les victimes caucasiennes étaient 10 fois plus représentées
que celles appartenant a d’autres groupes ethniques. Dans une recherche
visant a mesurer la sévérité des contenus de MESE, Fortin et Proulx
(2019) ont eu recours a I’échelle COPINE pour analyser un échantillon
de 61 244 images appartenant a 49 collections de cyberdélinquants. Les
résultats de leur étude ont montré que la majorité des images représen-
taient des enfants posant de maniere érotique (39 %), des enfants posant
de maniere érotique explicite (28,8 %) ou des enfants sadonnant a des
relations sexuelles (10,2 %). Au terme de leurs analyses, les auteurs (Fortin,
2014; Fortin et Proulx, 2019) ont ainsi proposé une classification des
collections en fonction de la sévérité des actes commis envers les enfants
et de I'évolution temporelle de la collection: le modele aggravant (score
COPINE = 4-6; age des victimes = 7-12 ans), le modele de I'adolescent
sexualisé (score COPINE = 1-8; age des victimes = 10-16 ans), le modele
boy-girl love (score COPINE = 6-8; 4ge des victimes = 12-18 ans) et le
modele du repentant (score COPINE = 6-8; 4ge des victimes = 12-18 ans).

9.2 LAPRODUCTION ET LA DIFFUSION DES CONTENUS
D’EXPLOITATION SEXUELLE D’ENFANTS

La compréhension du contexte de victimisation des enfants repré-
sentés dans les contenus d’exploitation sexuelle nécessite une perspective
d’analyse supplémentaire. La nature méme de ce délit oblige a prendre
en considération le contexte de production et de diffusion des supports
qui sont par la suite visionnés. La recherche sur ce contexte est d’ailleurs
particulierement lacunaire et requiert une attention sur les relations unis-
sant les producteurs, les diffuseurs ou les agresseurs aux victimes. Svedin
(2012) a analysé des données sur la victimisation sexuelle des enfants en
Suede et a montré que 6,5% des enfants qui ont été agressés sexuelle-
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ment rapportent avoir été filmés ou photographiés a 'occasion des abus.
La recherche qualitative de Svedin et Back (2003) apporte un éclairage
important sur le phénomene, décrivant le fonctionnement d’un réseau
de production de MESE en Sue¢de. L'étude a montré que la plupart des
enfants ont été victimes d’abus sexuels par des personnes adultes quelles
connaissaient, des membres de leur famille immédiate ou élargie (p. ex.,
leur pére), des connaissances de la famille ou encore des personnes qui en
avaient la garde (p. ex., personnel d’une garderie). Bien que les agressions
commises par des personnes inconnues existent, celles-ci demeuraient
marginales (Svedin et Back, 2003). Par ailleurs, les agressions diffusées par
lagresseur méme ne représenteraient quune parcelle du processus global
de victimisation des enfants qui, dans certains cas, s'échelonne dans le
temps, a loccasion de plusieurs événements distincts et successifs, lesquels
ne sont ainsi pas forcément enregistrés et diffusés. Comme leurs prédé-
cesseurs, Wolak et ses collaborateurs (2012) ont confirmé ces résultats et
ont montré que la majorité des auteurs d’abus sexuels connaissaient leurs
victimes. Ils ont aussi montré que, dans plus de la moitié des situations, les
producteurs de MESE sont les agresseurs (Wolak ez al., 2012). En 2015,
Say et ses collaborateurs ont analysé des données judiciaires en Turquie,
faisant, a cette occasion, un paralléle intéressant entre la sollicitation
sexuelle d’enfants sur Internet et la diffusion de MESE. En effet, dans
42 % des cas qu’ils ont examinés, les agresseurs avaient d’abord rencontré
leurs victimes sur Internet avant de les forcer & commettre des actes sexuels
qu’ils ont diffusés par la suite. Une des plus récentes études en date est
celle de Quayle et ses collaborateurs (2018) qui ont examiné 687 dossiers
relatifs a de la possession de MESE. Ces auteurs ont confirmé les résultats
des études précédentes, indiquant que les producteurs de ces contenus
connaissent leurs victimes. Plus précisément, lorsque les victimes étaient
agées de moins de 7 ans, les images avaient été produites majoritairement
par des membres de la famille (68,6 %), alors que, lorsque les victimes
étaient gées de 7 a 11 ans, les images avaient été produites en parts égales
par des membres de la famille (40,3 %) et des amis ou connaissances de
la famille (41 %). Enfin, lorsque les victimes étaient agées de 12 2 17 ans,
les images avaient généralement été autoproduites sans qu’il n'y ait eu de
coercition de la part d’un diffuseur (Quayle ez al., 2018).

9.3 RESULTATS

Lobjectif de ce chapitre consiste a étudier la victimisation des enfants
impliqués dans des comportements abusifs et illustrés dans du MESE.
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Pour ce faire, nous avons décidé d’analyser le contenu des collections des
individus ayant été identifiés par la police pour avoir collecté et visionné
de tels contenus au Québec. Notre analyse sest fondée sur une analyse
descriptive du contenu des collections afin de décrire les caractéristiques
des victimes et des comportements subis.

Les analyses descriptives se basent sur le contenu de 2785957
supports photographiques et vidéographiques de MESE répartis dans les
collections de 101 cyberdélinquants sexuels. Dans 98,74 % des supports
analysés, les criteres du Code criminel canadien définissant a l'article
163.1 les contenus de pornographie juvénile étaient respectés: route repré-
sentation réalisée ou non par des moyens mécaniques ou électroniques: (i) soit
011 figure une personne dgée de moins de dix-huit ans ou présentée comme telle
et se livrant ou présentée comme se livrant a une activité sexuelle explicite
(i1) soit dont la caractéristique dominante est la représentation, dans un but
sexuel, d organes sexuels ou de la région anale d’une personne dgée de moins de
dix-huit ans. Le reste des supports (1,26 %) sont des représentations dans
lesquelles les enfants sont complétement nus ou & demi vétus, satisfaisant
les critéres suivants: route représentation de nature sexuelle o1t les enfants
sont complétement nus ou i demi vétus de vétements divers. Sans correspondre
exactement a la définition de pornographie juvénile, ces fichiers peuvent étre
de nature aggravante et ne sont utilisés que pour aider le tribunal a évaluer
Uintérét sexuel que porte [ accusé envers les enfants.

Par ailleurs, le MESE comprenait en majorité des représentations
photographiques et en minorité des représentations vidéographiques. Les
représentations des victimes se livrant a des activités sexuelles explicites
étaient représentées plus fortement sur supports photographiques que
vidéographiques (60,79 % contre 39,21 %), tout comme celles qui étaient
impliquées dans des actes de nudités (91,43 % contre 8,53 %). Il a été
estimé que la plupart des victimes représentées sur 'ensemble du MESE
analysé étaient des enfants (age prépubere, 2-11 ans; 80,31 %), suivis
de jeunes adolescents (dge prépubere, 12-16 ans; 13,06 %) et de bébés
(0-2 an; 6,63 %).

La transposition de I'entiereté des supports analysés en collections
individuelles a montré une répartition intéressante. En examinant les
types d’actes sexuels, nous observons que 88,11 % des collections de
MESE saisies contenaient des supports dans lesquels des enfants étaient
impliqués dans des activités sexuelles explicites et que des représentations
d’actes de nudité étaient observées dans 34,65 % des collections, ces caté-
gorisations n’étant pas mutuellement exclusives. Les collections étaient
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composées en plus forte prévalence (plus de la moitié des représentations)
de garcons que de filles dans prés d’un quart de celles-ci (25,74 %). Elles
comprenaient également plus fréquemment des enfants puberes (75,25 %)
que des jeunes adolescents (11,88 %) ou bébés (12,87 %). Les méthodes les
plus utilisées pour I'acquisition du MESE étaient les logiciels de partage
poste-a-poste (50,50 %) et les réseaux de clavardage (23,76 %).

TABLEAU 9.1  Analyse descriptive des supports et des collections de MESE

EN FONCTION DES SUPPORTS (n =2 785 957) n %
Les victimes ont été contraintes a des actes sexuels explicites 2750781 98,74
dont sur support photo 1672148 60,79
dont sur support vidéo 1078633 39,21
Les victimes ont été contraintes a des actes de nudité 35176 1,26
dont sur support photo 32162 91,43
dont sur support vidéo 3014 8,57
Age des victimes
Les victimes étaient des bébés (moins de 2 ans) 184 695 6,63
Les victimes étaient des enfants prépubéres (de 2a 11 ans) 2237514 80,31
Les victimes étaient des enfants pubéres (de 12 a 16 ans) 363748 13,06
EN FONCTION DES COLLECTIONS (n = 101) n %
Les victimes ont été contraintes a des actes sexuels explicites 89 88,11
Les victimes ont été contraintes a de la nudité 35 34,65
Les victimes étaient des bébés (moins de 2 ans) 13 12,87
Les victimes étaient des enfants prépubéres (2 a 11 ans) 76 75,25
Les victimes étaient des enfants pubéres (12 a 16 ans) 12 11,88
Les victimes étaient de sexe masculin dans plus de la moitié des cas 26 25,74

Méthode d’acquisition des contenus

Réseaux de clavardage 24 23,76
Logiciels poste-a-poste 51 50,50
Production artisanale 3 297
Web clandestin 4 3,96
Sources ouvertes 28 2772

Note. MESE = matériel d’exploitation sexuelle d’enfants
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TABLEAU 9.2 Solution de classification en trois catégories en fonction
de la méthode de classification hiérarchique

SILCATS;:AEE; CLASSE 2 CLASSE 3
PREPUBERES TRES JEUNES VICTIMES
ABUSEES ENFANTS ABUSES PREPUBERES
SEXUELLEMENT SEXUELLEMENT NUES
Victimes et victimisation
Les victimes apparaissent X X X
sur des photos
Les victimes apparaissent X
dans des vidéos
Les victimes ont été X X
contraintes a des actes
sexuels explicites
Les victimes ont été X
contraintes a de la nudité
Les victimes étaient des X
bébés (moins de 2 ans)
Les victimes étaient X X X
des enfants prépubéres
(2a11ans)
Les victimes étaient des X
enfants pubéres (12 a 16 ans)
Les victimes étaient X
de sexe masculin dans plus
de la moitié des cas
Méthode d’acquisition des contenus
Réseaux de clavardage X
Logiciels poste-a-poste X X
Production artisanale X
Web clandestin X
Sources ouvertes X X

9.4 INTERPRETATION DES RESULTATS

Dans ce chapitre, nous nous intéressons aux victimes représentées
dans du MESE. La revue de la littérature a permis de montrer que les
connaissances sur le sujet étaient limitées. Malgré que le phénomene de
I'exploitation sexuelle des enfants ne soit ni nouveau ni méme restreint
a Internet, plusieurs éléments peuvent expliquer I'absence d’études
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scientifiques examinant les victimes et leur victimisation sur ces contenus;
la premiére est 4 la difficulté d’avoir acces a des données probantes permet-
tant une analyse empirique approfondie du phénomene et la seconde est
la nature méme du crime qui est plut6t étudié sous I’'angle de la consom-
mation et de la collection des contenus par les cyberdélinquants sexuels
plutdt que sous celui du phénomene de victimisation en lui-méme. Afin
d’apporter une contribution empirique sur le sujet, nous avons pris le parti
d’analyser le contenu de 101 collections de consommateurs de MESE
arrétés au Québec.

Les résultats nous indiquent que la représentation de la victimisa-
tion d’enfants de 2 & 10 ans est prévalente en comparaison a celle de
jeunes adolescents et des bébés. Ces résultats concordent avec des études
précédentes qui montraient que les images d’enfants prépuberes étaient
prévalentes dans les collections de MESE (Fortin et Proulx, 2019; Quayle
etal., 2018 ; Wolak ez al., 2005). Ils sont cependant en contradiction avec
d’autres études ayant analysé les contenus des sites Internet offrant des
contenus liés 4 la sexualisation des enfants qui ont rapporté que la victimi-
sation sexuelle de trés jeunes enfants était représentée de fagon beaucoup
plus importante (Bunzeluk, 2009). Il est probable que la source d’analyse
des données soit fortement responsable de ces différences. Nous émettons
I'hypothese que les données officielles relatives aux collections saisies sont
plutdt un indicateur de I'intérét sexuel des consommateurs qui ont été
identifiés par les autorités tandis que le contenu disponible sur les sites
Internet est plus représentatif de la victimisation globale des enfants. A
Iinstar du chiffre noir observé entre les indicateurs officiels et les sondages
de victimisation ou de délinquance autorapportée (Aebi, 2006), cette
différence observée pourrait étre considérée comme le chiffre noir de
la victimisation dans un contexte d’exploitation sexuelle des enfants en
ligne. Par ailleurs, il convient de rappeler que, pour qu'une représentation
soit jugée au sens légal comme satisfaisant les critéres de la loi définissant
la pornographie juvénile, un exercice d’estimation de I’Age mineur de la
victime (lorsque celle-ci est inconnue) doit étre effectué par le policier
enquéteur chargé de l'appréciation du matériel. Or, s’il peut étre évident
qu'une victime est d’4ge mineur lorsqu’il y a absence de marques de
maturation physique et sexuelle (p. ex., absence de poils pubiens, absence
de poitrine), cet exercice peut savérer plus complexe lorsque les victimes
sont plus dgées. Ainsi, méme si les adolescents sont sous-représentés dans
les contenus de MESE, il n’est pas exclu que cela ne soit quattribuable
a une difficuleé de différencier le matériel illégal de celui qui est légal.
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Nos résultats suggerent également que les jeunes filles sont large-
ment majoritaires parmi les victimes représentées dans le MESE, ce qui
est cohérent avec les études précédentes (Carr, 2004 ; Quayle et Jones,
2011 ; Quayle ez al., 2018; Roy, 2004 ; Wolak ez al., 2005). Cette répar-
tition n’est pas surprenante et est également similaire a celle qui a été
observée dans les échantillons d’études portant sur les abus hors ligne
sexuels d’enfants (p. ex., Chopin et Beauregard, 2020 ; Finkelhor, 2008;;
Gewirtz-Meydan et Finkelhor, 2020; Leclerc ez al., 2011). Les résultats
de nos analyses multivariées montrent une surreprésentation des victimes
masculines dans le groupe des victimes les plus jeunes et confirment les
résultats de I’étude de Quayle et Jones (2011). Cet aspect fait écho aux
études portant sur la victimisation sexuelle hors ligne qui trouve que le
nombre de victimes masculines augmente au fur et 2 mesure que leur 4ge
diminue (p. ex., Ciavaldini, 1999; Gravier ez al., 2010).

9.5 CONCLUSION

Ce chapitre avait pour objectif de s’ intéresser au phénomene de victi-
misation dans du MESE disponible en ligne. Comme cela a été mis en
évidence par la revue de la littérature sur le sujet, les connaissances empi-
riques sur le sujet sont particulierement limitées en faveur de celles portant
sur les consommateurs de matériel. Afin de contribuer & une amélioration
de la compréhension du phénoméne, nous avons pris le parti d’analyser
le contenu de collections amassées par la police a partir d’indicateurs
portant sur les victimes, le type de victimisation ainsi que les vecteurs de
diffusion de supports. Nous avons observé a partir d’analyses descriptives
que les victimes étaient majoritairement des enfants prépubéres ayant subi
des actes sexuels explicites.



CHAPITRE 10

Les processus victimologiques
de sollicitation sexuelle d’enfants
sur Internet

a sollicitation sexuelle d’enfants sur Internet concerne une variété

de manifestations d’abus et d’exploitation dont ils peuvent étre
victimes en ligne (Ospina et al., 2010) et cette sollicitation est comprise
comme 'infraction de leurre au sens de la loi canadienne. Les abus
sexuels peuvent survenir soit en totalité, soit partiellement dans les-
pace virtuel, puisque dans certains cas des rencontres et des contacts
sexuels surviennent hors ligne (Bryce, 2009; DeHart ez al., 2017 ; van
Gijn-Grosvenor et Lamb, 2021). Des données provenant des Etats-Unis
indiquent que 97 % des jeunes de 12 4 18 ans utilisent régulierement
Internet et ses réseaux sociaux et que 20 % d’entre eux ont déja fait 'objet
de sollicitation sexuelle en ligne (Ybarra ez al., 2004). Du c6té de la Suede,
ce sont 82% des jeunes de 9 a 11 ans et 92% des 12 a 16 ans qui ont
rapporté étre actifs sur Internet et 32 % d’entre eux avoir été victimes
de sollicitation sexuelle en ligne (Shannon, 2008). Malgré ces données
indicatives de 'ampleur du phénomene, il convient de mentionner que la
prévalence réelle de ce type de crime est particuli¢rement difficile a écablir
du fait de ’hétérogénéité des processus utilisés par les cyberdélinquants
sexuels et de la difficulté qu'éprouvent certaines victimes a reconnaitre
et dénoncer la victimisation dont elles font l'objet (Bryce, 2009). En
effet, en raison de nombreuses similitudes caractérisant les processus de
sollicitation sexuelle sur Internet et ceux qui sont associés a I’établisse-
ment en ligne de relations saines et désirées (entre jeunes consentants) et
expérimentation sexuelle, il devient difficile de distinguer correctement
les situations problématiques (Kloess ez a/., 2014), y compris celles qui sont
commises par des personnes adultes malveillantes. Une part considérable
des études sur la sollicitation sexuelle des jeunes en ligne a focalisé sur un
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processus typique de I'agression sexuelle hors ligne, a savoir les stratégies
de conditionnement et de mise en préparation des victimes en vue de
faciliter la commission d’infraction sexuelle (tiré de I'anglais grooming).
Une autre part des travaux sur le sujet sest plutdt consacrée a des proces-
sus plus généraux sans pour autant proposer une vision transversale et
dynamique du phénomene. Ce chapitre a pour objectif de recenser les
connaissances actuelles issues de la littérature scientifique sur le sujet de la
sollicitation sexuelle des enfants en ligne, en plus de proposer un modele
empirique de classification de ces processus de sollicitation.

10.1  LES PROCESSUS DE VICTIMISATION

Lanalyse de la victimisation a pour principal objectif de détecter
les failles et vulnérabilités des situations et des contextes ayant rendu
possible la survenance d’'un événement criminel afin de pouvoir mieux le
comprendre et prévenir sa survenance. Létude scientifique des victimes et
de la victimisation repose sur plusieurs paradigmes théoriques, dont celui
dit interactionniste (Burgess, 2019). Ce modele théorique propose quun
événement criminel consiste en un ensemble d’interactions entre deux
individus, appelés auteurs et victimes. Bien que la doctrine victimologique
actuelle écarte I"étude spécifique des interactions et, par conséquent, I’au-
teur des agressions dans I'analyse du phénomene de victimisation, Fattah
(2019) nous rappelle que I'adoption d’une telle approche est probléma-
tique. Lauteur d’un acte criminel étant 'un des protagonistes importants
des interactions caractérisant un acte criminel, son exclusion de I’analyse
du phénomene de victimisation rend stérile toute tentative de compré-
hension et d’approfondissement.

Le fondement de I’étude des processus de victimisation consiste ainsi
en des actes subis par les victimes durant leurs interactions avec leurs
agresseurs (Chopin et Beauregard, 2021). Cette approche s’inspire de
celle des scripts criminels, développée par Cornish (1994), qui vise a
séquencer un événement en une succession d’étapes permettant, a I'instar
du scénario d’un film, de reconstituer la structure d’un crime depuis son
début jusqu’a son épilogue (Chopin et Beauregard, 2020 ; Dehghanniri
et Borrion, 2019; Fortin ez al., 2017 ; Leclerc ez al., 2011). Les scripts
criminels qui se fondent principalement sur la théorie du choix rationnel
(Cornish et Clarke, 1986) permettent d’analyser en détail le processus
décisionnel suivi par les individus impliqués dans des actes criminels.
Lanalyse du processus victimologique intervient ainsi par analogie afin
d’établir les schémas de comportements de la victimisation depuis le
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contact initial de agresseur a sa victime jusqu’a la fin de I'interaction.
Clest ainsi que des travaux contemporains sur I'analyse de scripts criminels
ont permis de combler une des lacunes de cette approche qui consistait
a étudier les processus de victimisation, étape par étape, sans toutefois
considérer les liens d’interconnexion existant entre chacune d’elles (voir
Chopin et Beauregard, 2020 sur ces questions). Nous avons suivi la méme
stratégie analytique dans ce chapitre afin de considérer les processus, non
pas comme une succession d’étapes indépendantes les unes des autres, mais
plutét comme un ensemble cohérent, logique et structuré d’interactions
qualifiant de fagon approfondie un phénomene de victimisation.

10.2  LES STRATEGIES DE CONDITIONNEMENT DES ENFANTS

La plupart des études qui ont analysé de maniere empirique la sollici-
tation sexuelle d’enfants sur Internet se sont intéressées particulierement
aux stratégies utilisées par les auteurs de leurre pour conditionner leur
victime, les préparer et faciliter la perpétration des activités sexuelles. A
Iinstar de ce qui avait été observé aupres des agresseurs sexuels hors ligne
dont les victimes sont des enfants, une part non négligeable des cyber-
délinquants sexuels essaient de se lier d’amitié, de nouer une relation de
confiance et d’affection avec des jeunes afin de tromper leur discernement
et de les conduire a sengager dans différents types de comportements a
caractére sexuel sans que ceux-ci opposent de résistance ni dénoncent
ces comportements (Bennett et O’'Donohue, 2014 ; Craven ez al., 2006;
Paquette et Chopin, 2022). Dans son étude, une pionniere sur les proces-
sus de conditionnement des enfants en ligne, O’Connell (2003), a élaboré
un scénario théorique en six étapes décrivant les stratégies employées par
les auteurs de leurre lors de leur sollicitation sexuelle. D’apres ce scénario,
une premiére étape consiste en I’établissement d’une relation d’amitié lors
de laquelle les enfants sont questionnés sur leur environnement et leurs
activités et, a l'occasion de laquelle des photos a caractére non sexuel
peuvent étre demandées. Une seconde étape consiste en I’établissement
d’une relation de confiance au moyen de laquelle les cyberdélinquants
sexuels tentent de donner I'impression aux enfants avec qui ils clavardent
qu’ils sont amis. Au cours de cette étape, les discussions sont centrées
sur les activités pratiquées par ces jeunes, leurs centres d’intérét, leur vie
familiale et amicale. La cause mise en évidence dans I’encadré ci-dessous
illustre la maniére dont un cyberdélinquant a dirigé ses communications
de manic¢re graduelle afin d’en arriver a des propos sexuellement explicites.
Une troisiéme étape consiste en I’évaluation des risques encourus et des
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obstacles a surpasser par les auteurs de leurre. Ceux-ci questionnent ainsi
les enfants sur le lieu physique ot se situe 'ordinateur dans la maison, leur
permettant conséquemment d’évaluer le degré de supervision parentale.
Une quatrieme étape consiste en I’établissement d’une relation exclusive
entre les auteurs de leurre et les jeunes avec qui ils clavardent. A Poccasion
de cette étape, les cyberdélinquants tentent d’obtenir la confiance des
enfants et de créer un lien de dépendance en partageant notamment
des secrets et des confidences. Une cinqui¢me étape consiste en I’entame
de discussions a teneur sexuelle par les cyberdélinquants tout en s’as-
surant de la participation active des enfants. Enfin, une sixi¢éme étape
consiste en I'extériorisation des fantaisies sexuelles déviantes. Pour ce
faire, les auteurs de leurre sengagent ainsi dans une variété de compor-
tements sexuels en ligne (p. ex., échange de photos de nature sexuelle,
masturbation) ou hors ligne (p. ex., rencontre et agression sexuelle).

Le premier message transmis sur Kik Messenger par M. Gabor Janos Karadics
a celle qu’il croyait alors Agée de 15 ans était simplement « Hey ». Sen est suivi
une conversation au cours de laquelle M. Karadics sest enquis de la journée
de celle-ci, de ce qu'elle avait mangé ce midi-la. D’autres questions ont suivi,
a propos de ses intéréts pour le sport et la cuisine. Les communications se
sont ainsi poursuivies durant quelques jours, menant utilement a des ques-
tions et des propos dirigés plus directement sur 'apparence de celle-ci, ses
envies et ses pratiques sexuelles. En 2021, la Cour de I’Alberta condamnait
M. Karadics a du leurre d’enfants.

R v Karadics, 2022 ABQB 121.

Récemment, le scénario délictuel établi par O’Connell (2003) a été
approfondi dans I'étude de Williams et ses collaborateurs (2013) au cours
de laquelle les chercheurs ont analysé des échanges entretenus dans le
cadre de sollicitations sexuelles en ligne. En se basant sur une analyse
qualitative thématique, ils ont défini trois thémes associés aux compor-
tements et aux communications d’auteurs de leurre. Le premier théme
concerne la construction d’'un rapport de confiance, lequel implique un
rapport de coordination (Cest-a-dire définition et synchronisation des
roles du jeune et du délinquant), un rapport de mutualité au moyen
duquel le délinquant prétend partager des intéréts communs a ceux de
I'enfant et une présentation du délinquant d’une perspective positive.
Le second théme a trait au contenu sexuel, référant a la fois a 'instau-
ration de ces contenus dans la conversation et a leur maintien, voire a
leur aggravation (Cest-a-dire entretenir des conversations sexuellement
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plus explicites et intrusives). Le dernier théme concerne I’évaluation de
'enfant, notamment de sa confiance, ses vulnérabilités et sa réceptivité,
ainsi que I’évaluation de son environnement, des obstacles a surpasser, des
occasions et de la disponibilité de I'information transmise par celui-ci.

La recherche menée par Black et ses collaborateurs (2015) avait pour
objectif de tester de maniére empirique le scénario théorique proposé
par O’Connell (2003) en analysant des transcriptions de 44 conversa-
tions d’auteurs de leurre. Leur analyse a montré que ces cyberdélinquants
tendaient a utiliser les mémes stratégies de conditionnement des enfants
que les agresseurs sexuels hors ligne. Ces résultats ajoutent a la compré-
hension globale des processus de sollicitation sexuelle des enfants en
ligne. D’une part, ils mettent en lumiere le fait que les auteurs de leurre
consacrent une part considérable de leurs efforts, en début de conversa-
tion, & I"évaluation des risques encourus par l'activité dans laquelle ils se
sont engagés. Black et ses collaborateurs (2015) suggerent d’ailleurs que
la précocité de la phase d’évaluation est notamment liée au fait que les
cyberdélinquants sexuels ont plus connaissance des pi¢ges tendus par les
autorités policieres, les acteurs des médias (p. ex., enquéteurs de I’émission
10 catch a predator) ou les citoyens désireux de piéger des cyberdélin-
quants sexuels. D’autre part, cette étude met en évidence la rapidité de
la transition a des contenus sexuels dans I'analyse communicationnelle
entre auteurs de leurre et victimes. Si les auteurs de leurre évaluent que
leurs victimes ne sont pas réceptives au discours sexuel ou a la possibilité
de les rencontrer hors ligne, ils sont ainsi plus susceptibles de changer
rapidement de cible (Black ez al., 2015).

Poursuivant dans la lignée des travaux de Black et ses collabora-
teurs (2015), Carmody et Grant (2017) ont montré que la victimisation
sexuelle des jeunes par les réseaux sociaux et les plateformes de clavardage
s'inscrivait dans un processus mené par le cyberdélinquant en 14 étapes
distinctes, a savoir 1) la prise initiale du contact, 2) I'établissement de
stratégies visant a flatter et a plaire, 3) I'introduction des premiers propos
de nature sexuelle, 4) I’évaluation de la réceptivité de la victime, 5) I’éva-
luation de son accessibilité, 6) I'identification de ses caractéristiques
physiques, 7) la mise en ceuvre de stratégies pour sassurer du main-
tien de la conversation, 8) I’évaluation du réle a jouer, 9) 'introduction
de conversations sexuellement explicites, 10) I'extériorisation de fantaisies
sexuelles, 11) le maintien de discussions relatives aux fantaisies sexuelles,
12) I’évaluation des risques d’étre identifié, 13) la planification de rencontres
hors ligne et 14) la fin du contact. Cette étude montre que chacune de ces



152 CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

phases des processus de victimisation sexuelle en ligne est caractérisée par
une grande héwérogénéité des stratégies et des mots employés par les cyber-
délinquants sexuels. De plus, les résultats suggerent que le déroulement des
phases differe selon les caractéristiques des individus qui commettent le délit
(Carmody et Grant, 2017).

Van Gijn-Grosvenor et Lamb (2016) se sont intéressés aux différences
existantes dans les processus de sollicitations en ligne en fonction du
sexe des jeunes victimes. Leur échantillon incluait 101 auteurs de leurre
issus de 24 Frats des Ftats-Unis. D’une part, les résultats de leur étude
ont montré que les cyberdélinquants sexuels ciblant des victimes fémi-
nines étaient plus jeunes et mentaient plus souvent sur leur 4ge que ceux
ciblant des victimes masculines. D’autre part, les conversations tendaient
a perdurer plus longuement lorsque les victimes étaient de sexe féminin
et de plus longues périodes sans converser ont été observées lorsque les
victimes étaient de sexe masculin. Au moment d’établir un contact initial
avec leur victime, les cyberdélinquants s’intéressaient davantage a I'age
de celle-ci lorsqu’il sagissait de jeunes filles auprés de qui ils réclamaient
aussi des photos d’elles en sous-vétements. Aupres de jeunes garcons,
les cyberdélinquants sexuels étaient plus enclins a réclamer des photos
de leurs organes génitaux. Gdmez-Guadix et ses collaborateurs (2018)
ont aussi analysé les stratégies employées par les auteurs de leurre aupres
d’un échantillon de 2731 adolescents, dont 196 ayant rapporté avoir été
victimes de sollicitations sexuelles sur Internet. En utilisant un modele
d’équation structurelle, ils ont montré que I'utilisation de stratégies de
persuasion et de tromperie augmentait considérablement les risques que les
adolescents soient victimes d’exploitation sexuelle en ligne. Ils ont égale-
ment trouvé un lien direct entre l'utilisation de stratégies de corruption
et de tromperie et 'engagement dans un comportement de sollicitation
sexuel en ligne augmentant la probabilité de rencontre et de contacts
sexuels hors ligne. Enfin, les auteurs ont montré que le recours a des
stratégies visant 'implication non sexuelle (cCest-a-dire des discussions
de nature non sexuelle) des victimes pouvait conduire directement a des
interactions sexuelles hors ligne.

10.3  LES PROCESSUS DE VICTIMISATION SEXUELLE
D’ENFANTS EN LIGNE

Les études s'intéressant exclusivement 2 la sollicitation sexuelle des
enfants en ligne sont restreintes puisque peu ont proposé une analyse
empirique de ce phénomene en considérant le processus victimologique
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dans son ensemble. Briggs et ses collaborateurs (2011) ont analysé le
processus suivi par 51 auteurs de leurre. Les résultats de leur analyse
comparative mettent en lumiére deux types de processus: celui des indi-
vidus motivés a obtenir des contacts physiques avec leurs victimes et celui
des personnes motivées a assouvir leurs fantasmes sexuels en ligne. Ils
ont observé que le processus motivé par 'assouvissement de fantasmes
sexuels en ligne caractérise les auteurs de leurre qui, plus fréquemment,
se masturbent, essaient d’en apprendre sur les comportements sexuels de
leurs victimes et sexhibent devant la caméra Web. Au contraire, le proces-
sus visant a obtenir un contact physique caractérise les auteurs de leurre
qui, plus souvent, exigent que leurs victimes gardent leurs contacts secrets
et planifient et organisent une rencontre avec celles-ci. Lexemple mis en
évidence dans 'encadré ci-dessous témoigne d’un processus de leurre
dont la visée premicre était la rencontre hors ligne a des fins sexuelles.

Le 19 octobre 2017, M. Kevin Lam prenait contact par 'entremise d’un site
Internet avec une dénommée Mia, laquelle se présentait comme une escorte
agée de 15 ans. Des messages textuels ont rapidement été échangés alors que
M. Lam questionnait cette derniere sur ses pratiques sexuelles, la possibilité
d’obtenir des photos d’elle et de la rencontrer hors ligne  I’hétel pour obtenir
des relations sexuelles. La méme journée, M. Lam sest rendu au lieu de la
rencontre ou des policiers I'attendaient pour procéder a son arrestation pour
des infractions relatives au leurre d’enfant.

R. c. Lam, 2019 QCCQ 11216.

Les résultats de I’étude de DeHart et ses collaborateurs (2017) basés
sur un échantillon de 200 individus ont permis de confirmer les résultats
de cette premicére étude par I'identification du processus de victimisation
par des auteurs de leurre centrés sur I'expression des fantaisies déviantes
en ligne et des auteurs de leurre centrés sur la rencontre hors ligne de la
victime. Leur étude a aussi permis de distinguer deux nouveaux proces-
sus: celui des cyberdélinquants planificateurs adoptant des comporte-
ments typiques des auteurs de leurre motivés par le fantasme et de ceux
qui sont motivés par le contact hors ligne, et celui des cyberdélinquants
acheteurs, dont le processus de victimisation se centre sur la rencontre
physique avec leurs victimes dans le but de monnayer les services sexuels.
A partir d’'une recherche ethnographique réalisée auprés de I'unité de
lutte contre 'abus sexuel d’enfant de la police judiciaire de Londres,
Martellozzo (2012) a émis 'idée selon laquelle les processus de sollicita-
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tion sexuelle d’enfants se représenteraient selon un continuum. D’apres
lauteur, l'utilisation d’un continuum plutdt qu'une catégorisation rigide
pour comprendre les processus de victimisation sexuelle en ligne serait a
privilégier afin de ne pas stéréotyper des personnes qui seraient incluses
dans les différents groupes. Le continuum proposé par 'auteur oppose
deux extrémités, soit la sollicitation hyperconfiante et celle hyperprécau-
tionneuse. La sollicitation hyperconfiante concerne les cyberdélinquants
sexuels affichant clairement leurs préférences sexuelles et leur identité
réelle. Ces personnes tendent a se créer deux profils distincts sur les
plateformes d’échange en ligne. Un premier profil, décent, leur permet
d’afficher et de transmettre des photos non sexuelles d’'eux-mémes tandis
quun second profil, indécent, sert plutde a afficher des photos de leurs
parties génitales et leurs préférences sexuelles déviantes. A autre extrémité
du continuum se trouvent les comportements hyperprécautionneux au
travers desquels les individus ne dévoilent pas leur identité, ne publient
pas d’images indécentes ni n'affichent leurs préférences sexuelles déviantes
(Martellozzo, 2012). Les cyberdélinquants sexuels utilisant ce processus
sont particuli¢rement soucieux de ne pas étre identifiés et privilégient les
échanges au moyen de caméras Web et de téléphones afin de sassurer que
les personnes avec qui ils correspondent sont effectivement des enfants.
Martellozzo (2012) rapporte que les policiers quelle a interrogés consi-
derent les auteurs de leurre suivant des processus situés a cette extrémité
du continuum comme les plus dangereux, étant plus particulierement
difficiles a identifier et & appréhender.

Létude la plus récente documentant les processus de victimisation
sexuelle en ligne, celle de van Gijn-Grosvenor et Lamb (2021), a permis
de décrire, a I'aide d’un modele de classification hiérarchique, quatre
processus utilisés par les auteurs de leurre, a savoir la sollicitation intime, la
sollicitation hypersexuelle, la sollicitation sociale et la sollicitation asociale
opportuniste. La sollicitation intime est centrée sur la construction et
I’établissement de rapports significatifs avec les enfants, lesquels se maté-
rialisent par des conversations portant sur les activités des enfants, leur
scolarité, leurs amis et familles. Ce processus caractérise des individus
moins investis dans des discussions & caractere sexuel et moins enclins
a déployer des stratégies pour éviter d’étre dénoncés aux autorités. Les
auteurs de leurre suivant ce processus partagent également des informa-
tions relatives a leur propre environnement (p. ex., famille, amis, activités).
Le processus de sollicitation hypersexuelle caractérise les individus senga-
geant principalement dans des discussions a caractére sexuel dont 'objectif
est de satisfaire leurs fantaisies sexuelles et de rencontrer physiquement les
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enfants pour commettre des abus. Les enfants sont confrontés ainsi a des
envois de matériel a caractere sexuel (p. ex., photos ou vidéos de I'individu
nu), 2 des demandes de partage de photos ou vidéos de I'enfant nu, a des
discussions de nature sexuelle. Toutes ces actions ont pour objectif de
banaliser le rapport des enfants a la sexualité. Il est & noter que ce sont les
auteurs de leurre qui utilisent le plus de stratégies différentes aupres des
enfants pour éviter d’étre dénoncés. Les cyberdélinquants sexuels suivant
un processus de sollicitation sociale investissent plus de temps a établir
des rapports non sexuels avec les enfants qu’a entretenir des conversations
a caractere sexuel ou tenter de prévenir la dénonciation. Finalement, le
processus de sollicitation asociale opportuniste concerne les individus
dont les conversations sont de trés courtes durées, ne prenant pas le temps
d’établir des relations non sexuelles, n’essayant pas de mettre en ceuvre
des stratégies pour éviter la dénonciation. Ce processus est centré essen-
tiellement sur les discussions a caractere sexuel qui demeurent toutefois
restreintes en regard des autres processus.

10.4  RESULTATS

Pour décrire les processus victimologiques caractérisant les cas de
sollicitation sexuelle d’enfants sur Internet de notre échantillon, nous
avons analysé les étapes suivies par 96 auteurs de leurre. Nous avons
séquencé le processus en 12 étapes distinctes et 6 sous-étapes. Les analyses
que nous avons effectuées sont des analyses descriptives d’'une part, puis
une analyse en classe latente permettant de distinguer les processus tout
en respectant les liens entre les étapes, d’autre part. Le tableau 10.1
présente les analyses descriptives concernant les étapes du processus. Les
résultats montrent que, dans la plupart des cas (69,79 %), les victimes
ont eu un premier contact introductif avec 'auteur de leurre, cest-a-dire
que la conversation a commencé par des mots d’introduction de nature
non sexuelle (p. ex., «bonjour, ¢a va?», «quoi de neuf aujourd’hui?»,
«tu étais a I’école aujourd’hui?»). La conversation s’est poursuivie dans
une majorité des cas (68,75 %) par des discussions désinhibantes, soit
une discussion suggestive, faisant référence a la sexualité. Par exemple, le
cyberdélinquant a utilisé un langage familier, des abréviations, des émoti-
cones, des expressions jeunes ou faisait des blagues de nature sexuelle.
Dans la plupart des cas, des questionnements sur ses intéréts sexuels
(72,92 %) et des conversations ou des propos sexuellement explicites ont
été tenus (84,38 %). Environ un tiers des victimes (30,21 %) ont été expo-
sées a du matériel pornographique ou d’exploitation sexuelle d’enfants
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(MESE) avec 23,96 % d’entre elles exposées a des images et 10,42 % a
des vidéos. Dans environ un quart des situations (28,13 %), les victimes
ont regu une proposition de l'auteur de se montrer nu et 'ont vu nu au
moyen d’une caméra Web (28,13 %) ou par le biais de photos ou de vidéos
(23,96 %). Dans la majorité des situations (61,46 %), les victimes ont été
sollicitées a leur tour pour envoyer des photos (61,46 %) et des vidéos
(17,71 %) d’elles nues. Dans approximativement la moitié des cas, les
victimes ont été incitées a commettre des actes sexuels en ligne (48,96 %),
ont été questionnées sur la possibilité de contacts sexuels hors ligne (50 %)
et ont été sollicitées pour une rencontre hors ligne (57,29 %).

La figure 10.1 présente les processus que nous avons décrits. Les résul-
tats indiquent qu'un modele en quatre processus est le plus performant en
regard des données que nous avons utilisées. Le premier processus inclut
le plus de cas de I’échantillon (37,50 %) tandis que le quatrieme processus
est le moins prévalent (16,67 %). Les deuxi¢me et troisi¢me processus
incluent exactement le méme nombre de cas de notre échantillon repré-
sentant pour chacun d’entre eux 22,92 %.

Processus 1. Processus de contact & des fins de rencontre hors ligne. Dans ce
processus, les victimes ont plus fréquemment été abordées par 'auteur de
leurre par des propos introductifs, suivis de conversations désinhibantes,
de questions sur leurs intéréts sexuels et de conversations clairement de
nature sexuelle. Elles ont aussi plus de probabilité d’avoir été questionnées
sur la possibilité de contacts sexuels hors ligne et d’étre sollicitées pour
une éventuelle rencontre hors ligne.

Processus 2. Processus de contact a des fins sexuelles en ligne. Dans ce proces-
sus, les victimes ont plus fréquemment été abordées par l'auteur de leurre
directement par des conversations désinhibantes, été questionnées sur
leurs intéréts sexuels et été exposées a des propos sexuellement expli-
cites. Les victimes ont également plus de probabilité d’avoir été sollicitées
pour envoyer des photos ou des vidéos d’elle nues, d’avoir été incitées a
commettre des actes sexuels en ligne et d’avoir été questionnées sur la
possibilité de contacts sexuels hors ligne.
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TABLEAU 10.1 Analyse descriptive des étapes du processus de victimisation
dans les cas de sollicitation sexuelle en ligne

n %
La victime a eu un contact introductif avec le délinquant 67 69,79
La victime a eu des conversations désinhibantes avec le délinquant 66 68,75
La victime a été questionnée sur ses intéréts sexuels 70 7292
Des propos sexuellement explicites ont été tenus envers la victime 81 84,38
La victime a été exposée a du matériel pornographique ou MESE 29 30,21
dont la victime a été exposée a du matériel de pornographie 23 2396
dont la victime a été exposée a du matériel de MESE 10 10,42
Le délinquant a proposé de se montrer nu ou partiellement nu 27 28,13
Le délinquant s'est montré nu ou partiellement nu 27 2813
La victime a recu une photo ou une vidéo du délinquant nu ou partiellement nu 23 2396
dont la victime a requ une photo du délinquant nu ou partiellement nu 21 21,88
dont la victime a recu une vidéo du délinquant nu ou partiellement nu 8 8,33
La victime a été sollicitée pour envoyer des photos ou des vidéos d'elle nue 59 61,46
dont la victime a d{i transmettre des photos d'elle nue 59 61,46
dont la victime a d{i transmettre des vidéos d'elle nue 17 1771
La victime a été incitée & commettre des actes sexuels en ligne 47 48,96
La victime a été questionnée sur la possibilité de contacts sexuels hors ligne 48 50,00
La victime a été sollicitée pour une rencontre hors ligne 55 5729

Note. MESE = matériel d’exploitation sexuelle d’enfants

Processus 3. Processus d exposition a l'exhibition. Dans ce processus, les
victimes ont une probabilité plus importante d’étre exposées a du matériel
pornographique ou d’exploitation sexuelle d’enfants et de recevoir une
photo ou une vidéo du délinquant nu ou partiellement nu.

Processus 4. Processus de contact a des fins d actes sexuels en ligne et hors
ligne. Dans ce processus, les victimes ont plus fréquemment été abordées
par l'auteur de leurre par des propos introductifs, suivis de conversations
désinhibantes, de questions sur leurs intéréts sexuels et de conversations
clairement de nature sexuelle. Les victimes ont également été plus souvent
confrontées a des délinquants qui ont proposé de se montrer nus au
moyen de leur caméra Web et qui l'ont fait. Ces victimes ont été incitées
a commettre des actes sexuels en ligne et ont été sollicitées pour des
contacts sexuels hors ligne.
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FIGURE 10.1 Analyse de classes latentes : modeéle en 4 classes
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La victime a eu un contact introductif
avec le délinquant

La victime a eu des conversations
désinhibantes avec le délinquant

La victime a été questionnée sur ses
intéréts sexuels

Des propos sexuellement explicites ont
été tenus envers la victime

La victime a été exposée a du matériel
pornographique ou MESE

Le délinquant a proposé de se montrer
nu ou partiellement nu

Le délinquant s'est montré nu ou
partiellement nu

La victime a requ une photo ou une vidéo
du délinquant nu ou partiellement nu
La victime a été sollicitée pour envoyer
des photos ou des vidéos d'elle nue

La victime a été incitée a commettre des
actes sexuels en ligne

La victime a été questionnée sur la
possibilité de contacts sexuels hors ligne
La victime a été sollicitée pour une
rencontre hors ligne

10.5  INTERPRETATION DES RESULTATS

Ce chapitre s'intéresse aux processus de victimisation impliqués dans
les cas de sollicitations sexuelles d’enfants en ligne. Pour approfondir cette
thématique, nous avons réalisé des analyses univariées et multivariées afin
de mieux définir et comprendre les processus auxquels les jeunes victimes
éraient confrontées sur Internet. Nos résultats ont permis de confirmer
que la sollicitation sexuelle d’enfants en ligne se caractérise par des proces-
sus hétérogenes. De tels résultats confirment ceux d’études précédentes
qui avaient révélé que toutes les victimes n’étaient pas sollicitées et victi-
misées de la méme maniére (Black ez /., 2015 ; Carmody et Grant, 2017 ;
DeHart ez al., 2017 ; Martellozzo, 2012 ; van Gijn-Grosvenor et Lamb,
2021; Williams ez al., 2013). Ils suggerent qu’il existe quatre processus
de victimisation distincts, celui du contact a des fins de rencontre hors
ligne, du contact & des fins sexuelles en ligne, d’exposition a I'exhibition et
du contact a des fins d’actes sexuels en ligne et hors ligne. Les différences
observées entre ces processus peuvent étre discutées autour de six types
d’interactions précédemment définis par la littérature scientifique, a savoir
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la prise initiale du contact 4 I'enfant, les conversations de nature sexuelle,
'exposition a des contenus a caractere sexuel, la transmission de conte-
nus sexuels, la commission d’actes sexuels en ligne et les demandes de
contacts hors ligne.

10.5.1 Le processus de contact a des fins de rencontre hors ligne

Ce processus se fonde sur un enchainement d’interactions entre les
auteurs de leurre et leurs victimes visant une prise de contact, des discus-
sions de nature sexuelle dans une optique de rencontre hors ligne. Ce
processus est similaire a ceux caractérisant les cyberdélinquants planifi-
cateurs dont l'objectif principal est I’établissement de contacts physiques
hors ligne avec leurs victimes (Briggs ez al., 2011 ; DeHart ez al., 2017).
Nous observons que les étapes suivies par les individus s’inscrivent dans
une perspective de mise en condition des victimes incluant d’abord une
phase introductive puis une ouverture a des discussions a caractere sexuel.
Dans un premier temps, la phase introductive permet aux cyberdélin-
quants sexuels d’établir une relation de confiance avec les victimes et se
traduit par des discussions de nature non sexuelle qui gravitent autour de
'environnement et des centres d’intérét des victimes (Carmody et Grant,
2017; O’Connell, 2003 ; van Gijn-Grosvenor et Lamb, 2021 ; Williams
etal., 2013). Dans un deuxiéme temps, les discussions de nature sexuelle
permettent aux individus de tester la réceptivité des victimes face a des
comportements de nature sexuelle ainsi que la faisabilité de leur projet
de les rencontrer hors ligne pour obtenir des relations sexuelles (Black
et al., 2015). Comme le suggerent plusieurs auteurs, la transition graduelle
des conversations a des contenus sexuels vise a désensibiliser les victimes
et a banaliser la nature sexuelle de leurs échanges (Carmody et Grant,
2017 ; O’Connell, 2003 ; van Gijn-Grosvenor et Lamb, 2021 ; Williams
etal., 2013).

10.5.2 Le processus de contact a des fins sexuelles en ligne

Ce processus est centré essentiellement sur I’établissement de contacts
avec une victime a laquelle le cyberdélinquant expose ses fantaisies
sexuelles dans un contexte exclusivement en ligne. Ce processus est cohé-
rent avec les résultats des études précédentes suggérant que, dans certains
cas, l'objectif des interactions s’inscrit dans un contexte sexuel en ligne
sans volonté des délinquants de rencontrer physiquement leurs victimes
(Briggs ez al., 2011 ; DeHart ez al., 2017). Nous observons que, dans ce
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processus, les discussions introductives a caractére non sexuel ne sont pas
une caractéristique spécifique de la victimisation sexuelle des enfants,
caractérisant preés d’un cas de leurre sur deux. Cet aspect est intéressant a
mettre en relation avec le processus de sollicitation asociale opportuniste
(van Gijn-Grosvenor et Lamb, 2021). En effet, dans ce processus, les
interactions non sexuelles sont particulierement minimalistes puisque
lobjectif principal de l'auteur de leurre consiste en I'expression de ses
fantaisies sexuelles déviantes. Nos résultats indiquent d’ailleurs que ce
processus est centré autour des conversations de nature sexuelle, de la
transmission de contenus sexuels et de la commission d’actes sexuels en
ligne. Le fait que les victimes soient questionnées sur la possibilité d’avoir
des rapports sexuels hors ligne ultérieurs sans pour autant qu'un rendez-
vous formel soit proposé confirme I'importance de I'imaginaire fantas-
matique dans le processus victimologique du cyberdélinquant, lequel
nourrit cet imaginaire par la possibilité d’avoir des relations sexuelles
hors ligne avec leurs victimes sans pour autant les concrétiser. En regard
des travaux de Martellozzo (2012), nous émettons I’hypothese que les
individus impliqués dans ce processus sont soucieux de ne pas étre iden-
tifiés. Nos résultats indiquent que les probabilités pour qu’ils sexposent
au moyen de caméra Web, de photos ou de vidéos sont tres faibles, ce qui
pourrait sexpliquer par la volonté d’éviter de laisser des traces permettant
de confondre leur identité.

10.5.3 Le processus d’exposition a I'exhibition

A notre connaissance, ce processus n’avait jamais été observé dans les
études précédentes. Dans ce processus, les interactions entre les auteurs
et leurs victimes sont trés minimalistes. En effet, les victimes ne sont pas
spécialement actives dans ce processus, subissent une exposition a du
matériel pornographique ou du MESE et regoivent des photos ou des
vidéos d’individus nus ou partiellement nus. Ce processus renvoie assez
naturellement a l'exhibitionnisme, une paraphilie décrite par le Manuel
diagnostique et statistique des troubles mentaux (DSM-5; American
Psychiatric Association, 2013). Cette paraphilie se caractérise par I'exposi-
tion des parties génitales d'un individu a des personnes non consentantes.
Dans ce processus, l'objectif semble étre de choquer les victimes, que
ce soit par l'exposition des victimes a des contenus pornographiques ou
aux parties génitales des cyberdélinquants, puisqu’aucune contrepartie
n'est spécialement demandée aux victimes. En sexposant de la sorte, les
individus semblent ne pas spécialement s’inquiéter de leur identification
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par les autorités et se rapprocheraient de la sollicitation hyperconfiante
décrite par Martellozzo (2012). Ce processus n’ayant pas pour objectif
d’établir une relation prolongée entre 'auteur et sa victime, il est possible
que ceux qui l'utilisent soient particulierement prolifiques et touchent un
grand nombre de victimes.

10.5.4 Le processus de contact a des fins d’actes sexuels en ligne
et hors ligne

Le dernier processus que nous avons décrit dans les cas de sollicitation
sexuelle d’enfants en ligne est relativement complet puisqu’il est carac-
térisé par une phase introductive de discussion a caractére non sexuel,
une phase de discussions a caractere sexuel, l'exposition des parties géni-
tales du délinquant, la commission d’actes sexuels en ligne par la victime
et la volonté de rencontre dans un contexte hors ligne. Ce processus
est similaire a celui de I’hypersexuel décrit par van Gijn-Grosvenor et
Lamb (2021) et du cyberdélinquant planificateur observé par DeHart ses
collaborateurs (2017). Ce processus fonde la majorité de ses interactions
auteur-victime sur un processus de mise en condition visant & amener
progressivement les enfants vers des activités sexuelles (Carmody et Grant,
2017; O’Connell, 2003 ; van Gijn-Grosvenor et Lamb, 2021 ; Williams
et al., 2013). Ces activités débutent par des discussions, des échanges
de photos ou de vidéos intimes de l'auteur et conduisent les victimes a
commettre des actes sexuels en ligne. Cette phase qui se déroule en ligne
a pour principal objectif d'exprimer les fantaisies sexuelles des auteurs de
leurre (van Gijn-Grosvenor et Lamb, 2021). Dans une phase subséquente,
lobjectif des individus consiste a rencontrer physiquement les enfants
pour commettre des abus.

10.6 CONCLUSION

Dans ce chapitre nous avons exploré le concept de processus de victi-
misation utilisé lors de sollicitations sexuelles des enfants en ligne. Nous
nous sommes intéressés aux étapes décrivant les actes subis par la victime
et aux relations qui les lient. Cette analyse a porté sur douze étapes allant
de la prise de contact jusqu’a la demande de rendez-vous hors ligne a la
victime. Les analyses que nous avons menées nous ont permis de définir
quatre processus distincts: le processus de contact a des fins de rencontre hors
ligne, le processus de contact a des fins sexuelles en ligne, le processus d exposi-
tion a ['exhibition et le processus de contact a des fins d actes sexuels en ligne
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et hors ligne. Ces processus se distinguent principalement par la présence
ou I'absence d’une prise initiale de contact par une communication non
sexuelle, de conversations de nature sexuelle, d’exposition a des contenus
A caractére sexuel, de transmission de contenus sexuels, de commission
d’actes sexuels en ligne et de demandes de contacts hors ligne.

Lidentification de ces processus présente un intérét d’'un point de vue
pratique en mettant en lumiére les pratiques existantes dans le cadre de la
sollicitation sexuelle d’enfants en ligne. Uétude des interactions auteurs-
victimes permet dans un premier temps de renforcer les campagnes de
prévention a destination des victimes potentielles et de leurs proches.
En comprenant plus précisément comment se déroulent ces abus, il est
possible de les repérer plus rapidement afin de les éviter. Il est également
important de comprendre les processus de victimisation dans un contexte
de relation d’aide aux victimes afin d’avoir une idée plus précise des
traumatismes subis par les enfants. La mise en ceuvre de programmes
d’aide ciblés sur les actes spécifiques de victimisation permet une meilleure
résilience des victimes.



CHAPITRE 11

Stratégies de prévention

et d’intervention pour lutter
contre l'exploitation sexuelle
des jeunes sur Internet

L a lutte contre 'exploitation sexuelle des enfants et des adolescents
par l'entremise d’Internet a mobilisé au cours des derni¢res années
nombre de chercheurs, cliniciens, agents de police et de la justice et autres
professionnels engagés dans la protection des jeunes a travers le monde
dans le but commun de réduire les dommages causés a ces victimes
vulnérables. Les efforts intensifs ont permis la mise en place de plusieurs
initiatives visant & accroitre les connaissances sur le phénoméne et a établir
de nouvelles stratégies de prévention et d’intervention. Dans ce chapitre
nous nous intéressons a ces stratégies mises en place au bénéfice de I'inter-
vention policiére, de la pratique clinique aupres des cyberdélinquants
sexuels et de 'accompagnement des survivants et survivantes victimes
d’exploitation sexuelle en ligne.

11.1  INTERVENTION POLICIERE

Une part de la solution pour éradiquer la délinquance sexuelle
commise envers les enfants repose sur I'intervention policiere. Comme
bien d’autres intervenants, les acteurs des agences d’application de la loi
déploient des efforts considérables, tant pour I'évaluation des dénoncia-
tions recues relatives a des crimes sexuels en ligne que pour I'intervention
proactive et réactive ainsi que le développement d’initiatives techno-
logiques visant & supprimer les contenus indésirables. Rappelons d’ailleurs
que la détection policiére et les arrestations des cyberdélinquants sexuels
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ont considérablement augmenté depuis le début du siecle, témoignant
ainsi des efforts accrus pour lutter contre cette criminalité (Dauvergne
et Turner, 2010; Wolak ez al., 2011).

11.1.1 Priorisation des dossiers a enquéter

Evaluer la probabilité quun cyberdélinquant sexuel commette un
crime plus sévére, notamment hors ligne par contact envers un enfant,
est une préoccupation non seulement pour les intervenants cliniques,
mais également pour les agences d’application de la loi. Chaque année
les dénonciations pour des crimes sexuels en ligne augmentent; cette
augmentation sest méme exacerbée en période de confinement au cours
de la pandémie de COVID-19 (Centre canadien de la protection de
Penfance, 2021). A la lumiére de 'ampleur du phénoméne, de l'augmen-
tation du nombre de plaintes rapportées aux autorités, mais aussi des
ressources humaines et financieres limitées des agences applications de
la loi, ces derniéres n'ont d’autre choix que de s'adonner 4 un classement,
une priorisation des dossiers & enquéter en fonction du risque associé. Les
critéres de priorisation peuvent d’ailleurs varier selon diverses considéra-
tions. Les décisions orientant le classement des dossiers sont généralement
prises a deux moments distincts, soit avant le début de 'enquéte, alors
que l'identité du suspect est encore inconnue, et au début de celle-ci,
alors le suspect a été identifié par les enquéteurs. Lorsque I’identité des
suspects est connue, les caractéristiques discriminant les cyberdélinquants
sexuels n'ayant commis aucun crime avec contact de ceux qui en ont
commis peuvent savérer utiles. Le Child Pornography Offender Risk Tool
(CPORT) créé pour prédire le risque de récidive des consommateurs de
MESE peut étre utilisé pour orienter la prise de décisions (Seto et Eke,
2015). Toutefois, si les cliniciens sont principalement concernés par le
risque de récidive, les décideurs des agences d’applications de la loi sont
plutdt motivés & déterminer la probabilité quau moment de la réception
d’une plainte relative un crime plus grave ait également été commis ou
qu’une victime soit activement sous 'emprise de son agresseur. C'est dans
ce contexte et dans le cadre du projet Fighting International Internet
Pedophilia (FIIP) que des chercheurs et des policiers ont congu le Kent
Internet Risk Assessment Tool (KIRAT; Long ez al., 2016; McManus
et al., 2014). Cet outil de priorisation des plaintes relatives a de la posses-
sion et au partage de MESE évalue la probabilité quun suspect identifié
ait également commis un crime sexuel avec contact envers un enfant.
Les criteres considérés par le KIRAT tiennent compte des éléments de
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preuves recueillis par les enquéteurs, mais aussi des caractéristiques du
suspect. S’il a démontré avoir une bonne validité prédictive chez les
suspects dont I'identité est connue (aire sous la courbe de 0,90) (Long
et al., 2016), Poutil n'est toutefois d’aucune utilité pour la priorisation des
dossiers a la phase de la préenquéte, alors que I'identité du délinquant est
encore inconnue.

Pour I’heure, un défi de taille pour les agences d’application de la
loi est de prioriser les dossiers en phase de préenquéte (Long ez al., 2016;
Mitchell ez al., 2012). 1l existe des outils mis a la disposition des enquéteurs
de police pour explorer les contenus du Web traditionnel et clandestin.
Ces outils leur permettent notamment de recueillir des informations sur
le MESE qui circule, méme si I'identité des suspects est inconnue. Aucun
outil n’a toutefois été développé pour utiliser les données virtuelles et
partielles afin de prioriser les dossiers. Certains résultats issus de la littéra-
ture scientifique offrent cependant des pistes intéressantes aux enquéteurs
pour classer les dossiers relatifs au partage de MESE. Par exemple, le titre
des fichiers numériques fournit bien souvent de I'information pertinente
sur leur contenu, notamment en rapport au genre (p. ex., daughter, lolita
indiquant qu’il Sagit d’une fillette) et 2 'age (p. ex., 11 yo indiquant quelle
est Agée de 11 ans) des victimes, a la nature des activités sexuelles (p. ex.,
pedo, rape, fuck, anal indiquant explicitement la présence de sexualité) ou
au type de fichier (p. ex., extension .avi indiquant qu’il sagit d’un fichier
vidéo) (voir Steel, 2009a). Ainsi, en se rapportant aux facteurs de risque
de passage a l'acte hors ligne, il pourrait étre décidé de prioriser un dossier
dont la présence de victime de sexe masculin est prédominante, cette
caractéristique étant associée a une propension plus marquée a la récidive
sexuelle (voir Seto et Eke, 2015). On pourrait vouloir se concentrer sur les
contenus illustrant des actes sexuels plus séveres, considérant les résultats
d’études ayant montré que les consommateurs de MESE ayant également
agressé sexuellement des enfants hors ligne tendent plus a posséder ce type
de matériel que les consommateurs de MESE qui n'ont commis aucun
crime hors ligne (McManus ez al., 2014).

11.1.2 Lintervention policiére réactive

Les enquétes policicres relatives a I'exploitation sexuelle des enfants sur
Internet prennent généralement la forme d’enquétes réactives, suivant la
dénonciation de crimes commis, ou proactives quand elles sont démarrées
directement par les agences policieres pour la détection du MESE qui circule
sur Internet ou pour la détection, par des policiers en infiltration, des hommes
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qui sollicitent des mineures a des fins sexuelles (Fortin et Corriveau, 2015;
Krone, 2005 ; Wortley et Smallbone, 2012). Historiquement, ce sont les
enquétes réactives qui ont été les plus pratiquées lors de la création des
premicéres unités dédiées a la lutte contre I'exploitation sexuelle en ligne
(Newburn, 2012). Dans un univers aussi vaste et sans frontiére qu'est
Internet, il est difficile pour les policiers de surveiller 'ensemble des sites et
réseaux dédiés a la sexualisation des enfants. Ainsi, l'aide de la population,
des centres dédiés et des administrateurs de ces sites Web est primordiale
pour repérer les activités illégales. Au Canada comme a 'international,
des centres dédiés ont vu le jour et ont pour mandat la réception et la
réorientation des plaintes relatives a l'exploitation sexuelle des enfants en
ligne. Ce sont le Centre canadien de protection de 'enfance et le National
Center for Missing et Exploited Children aux Etats-Unis qui détiennent
ce mandat, lesquels, en plus du relais de plaintes aux agences d’application
de la loi appropriées, sont également devenus des acteurs essentiels aux
activités de la police par leur role de formateur et le soutien aux enquétes
qu’ils offrent. Ces centres détiennent aussi une masse considérable de
données sur les auteurs, les victimes et la nature des crimes commis,
permettant ainsi de contribuer aux développements des connaissances sur
le phénomene. En raison du cumul de données 4 jour sur les menaces rela-
tives a l'exploitation sexuelle des jeunes sur Internet, ces centres assurent
aussi un role de prévention et de collaboration internationale a la lutte a
ce phénomene (Sinclair ez al., 2015). Ces centres montrent dailleurs qu’ils
peuvent réussir [a ot d’autres ont échoué, cest-a-dire gérer des quantités
massives de données et relayer I'information pertinente qui permettra de
mener 2 bien les enquétes criminelles (Collins, 2007).

Par ailleurs, les agences d’application de la loi et les centres dédiés, en
collaboration avec Interpol, contribuent activement a alimenter une base
de données internationale d’images connues illustrant des abus sexuels
d’enfants, mais également d’informations sur les auteurs de ces infrac-
tions (Bartlett, 2015). Ces bases de données sont mises a la disposition
des polici¢res pour la poursuite de leurs enquétes criminelles, notamment
pour favoriser I'identification des victimes d’abus sexuels dans I'entourage
du suspect, lesquelles auraient pu ne pas étre identifiées autrement. Il
faut comprendre que ces images fournissent la preuve des abus sexuels
commis envers ces victimes, mais aussi divers indices (p. ex., la présence
sur I'image d’une prise électrique correspondant au voltage d’une région
ou des livres rédigés dans une langue particuliere) aux policiers pour iden-
tifier ou localiser le suspect, les victimes ou les lieux des agressions (Levy,
2002). Par ailleurs, I'effort international des agences d’application de la
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loi et des centres dédiés pour repérer les contenus de MESE contribue
a ce que I'identification ultérieure de ces contenus puisse seffectuer de
maniére automatisée (par la reconnaissance des valeurs hash connues de
la base de données), réduisant non seulement le temps de travail manuel
des enquéteurs mandatés a la classification des images, mais également
les effets négatifs associés a cette tAche (United Nations Office on Drugs
and Crime, 2013).

11.1.3 Les opérations d'infiltration et I'intervention proactive

Les opérations d’infiltration et les interventions proactives consti-
tuent aussi une part de I'action policiere pour éradiquer I'exploitation
sexuelle des enfants et adolescents sur Internet (Moore ez a/., 2007). Ces
interventions constituaient pres de 40 % des opérations policiéres aux
Etats-Unis entre 2000 et 2006 (Wolak e# 4/., 2011). En cours d’infiltra-
tion sur Internet et les réseaux sociaux, les enquéteurs revétent soit le role
d’internautes sexuellement intéressés par les enfants et désirant transi-
ger du MESE avec d’autres consommateurs, soit celui d’adolescents avec
qui les cyberdélinquants sexuels tenteront d’entrer en communication et
de solliciter des activités sexuelles (Moore ez al., 2007). Les opérations
d’infilcration pour épingler les auteurs de leurre communiquant avec
des mineurs sont toutefois beaucoup plus fréquentes que les opérations
visant a entrer en communication avec des internautes transigeant du
MESE (76 % contre 20 % dans I’étude de Mitchell ez 2/., 2010b). Les
opérations proactives au cours desquelles les agences d’application de la
loi investissent en ressources tant financi¢res quhumaines permettent a
bien des égards de lutter contre I'exploitation sexuelle des enfants et des
adolescents (Mitchell ez 4/., 2012). D’une part, elles contribuent a freiner
la victimisation des jeunes, prévenant parfois que ces crimes se trans-
posent hors ligne et se traduisent en agression sexuelle. D’autre part, au
contraire des interventions réactives, les opérations d’infiltration tendent
a se dérouler plus rapidement, notamment en raison de 'accés instantané
des enquétes aux informations pertinentes (p. ex., un lieu de rendez-
vous) et aux éléments de preuve (p. ex., adresse, numéro de téléphone du
suspect, communications sexuelles) directement transmis par les suspects
(Mitchell ez al., 2005). Enfin, il est présumé que la vigie faite par la police
sur Internet et les réseaux pourrait dissuader de potentiels cyberdélin-
quants de sengager dans des crimes sexuels (Newman, 2011). Un autre
bénéfice des enquétes proactives est qu'elles permettent aux enquéteurs
de cibler, sur la base de criteres de priorisation, certains suspects précis
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présentant un risque plus important de causer des torts séveres a des
victimes vulnérables. Il peut s’agir des cyberdélinquants susceptibles d’étre
impliqués dans la production de MESE, en photographiant ou en filmant
les abus commis envers des enfants ou encore les hommes qui cherchent
activement 2 planifier des rencontres hors ligne avec des adolescents ou

qui sadonnent a I'extorsion de ces jeunes sous la menace de représailles
(Mitchell et al., 2010a).

Les centres dédiés participent aussi a l'effort proactif de détection
et de suppression des contenus illégaux sur Internet. En 2016, le Centre
canadien de protection de l'enfance a d’ailleurs lancé dans le cadre le
projet Arachnide un robot virtuel (Web crawler) congu pour détecter
le MESE disponible en ligne. Suivant une détection, une demande est
envoyée a ’hébergeur du site afin de supprimer les images ou les vidéos
détectées. En date du 1¢" avril 2021, plus de 11 millions de demandes
de suppression visant plus de 138 milliards d’images ont été envoyées
aux hébergeurs Web, contribuant ainsi & une réduction substantielle du
nombre d’images en circulation. A noter quenviron 85% des images
détectées n'avaient jamais été signalées comme représentant du MESE
par les forces de l'ordre (https:/projetarachnid.ca/en/).

11.1.4 Les efforts pour surpasser les défis technologiques

Lors d’enquétes policiéres, un certain nombre de défis technologiques
se présentent et sont notamment dus a la capacité des cyberdélinquants
sexuels a déployer des stratégies pour se préserver de 'anonymat et éviter
la détection policiere (voir les chapitres 4 et 5 pour une revue exhaustive
de ces stratégies). Lutilisation du chiffrement de plus en plus accessible
aux délinquants constitue un défi technique pour les agences d’application
de la loi. Au Canada, 2 moins que les mots de passe soient trouvés par les
enquéteurs sur les lieux de la perquisition ou qu’ils soient librement divul-
gués par le suspect en interrogatoire, des efforts techniques supplémen-
taires sont nécessaires pour consulter les fichiers protégés. Les ressources
et le temps nécessaires pour déchiffrer les fichiers numériques stockés
dans des espaces infonuagiques ou dans les ordinateurs des suspects sont
si importants que les enquéteurs doivent habituellement fournir une justi-
fication pour entreprendre une telle tiche. En effet, certains types d’algo-
rithmes de chiffrement sont si puissants qu’il est pratiquement inutile
pour les enquéteurs de tenter de les déchiffrer (Lowman, 2010). De plus,
il peut étre difficile pour un enquéteur de cibler correctement un endroit
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précis de Pordinateur d’un suspect pour y chercher des fichiers illégaux,
surtout si ces fichiers sont chiffrés (Dykstra et Sherman, 2011).

Les enquétes sur le Web clandestin qui favorise 'anonymat des inter-
nautes présentent aussi d’importants défis aux enquéteurs. A ce jour,
le moyen le plus prometteur de détecter les consommateurs de MESE
dans cette zone du Web consiste a exploiter leurs vulnérabilités ou les
erreurs qu’ils commettent, comme le fait de choisir un pseudonyme iden-
tifiable par croisement d’informations sur le Web traditionnel (House
of Parliament, 2015). D’autres initiatives offrent toutefois des solutions
prometteuses pour la poursuite des enquétes criminelles sur le Web clan-
destin. D’abord, divers robots virtuels (p. ex., Memex, Maltego) ont été
congus afin de surveiller les pages du Web clandestin pour y détecter
et répertorier des informations pertinentes sur les activités et les inter-
nautes (p. ex., localisation par I'adresse IP, pseudonymes, adresses cour-
riel, numéros de téléphone) (Akilandeswari et Gopalan, 2008 ; Hayes
et al., 2018). Les informations recueillies par ces robots peuvent étre
croisées avec celles qui sont obtenues sur le Web clair dans l'espoir de
mener a I'identification ou la localisation des cyberdélinquants sexuels.
Malheureusement, il est & noter que ces outils ne sont pas réguliérement
mis a jour, de sorte qu’ils peuvent rapidement étre désuets face aux chan-
gements techniques et rapides du Web clandestin. Toujours dans une
optique de collecte des informations pertinentes sur le Web clandestin, des
chercheurs ont proposé I'adoption d’une approche basée sur 'apprentis-
sage automatique pour recueillir de I'information et détecter de nouveaux
liens menant aux illégaux (Popov ez al., 2018). Comme pour beaucoup
d’approches de surveillance et de collecte de données automatisées, I'inter-
vention d’'un étre humain est toutefois nécessaire pour évaluer la validité
des informations recueillies. Enfin, des chercheurs ont suggéré que, pour
améliorer l'efficacité des enquéteurs lors de leurs recherches sur le Web
clandestin, ces derniers devraient focaliser sur les internautes les plus
actifs plut6t que de sélectionner de maniere hasardeuse des internautes
(Braunstein ez al., 2016 ; da Cunha ez al., 2020). Pour ce faire, il s’agit de
repérer les noeuds du réseau (Cest-a-dire les points de connexion dans un
réseau virtuel de données ou des pages Web) qui, s’ils sont démantelés,
entraineront 'interférence la plus importante avec les activités criminelles
sur le réseau. Ainsi, sur la base de données statistiques, le développement
d’algorithmes permettrait d’optimiser les attaques du Web clandestin
en focalisant sur un nombre minimal de nceuds associés a des contenus
relatifs 4 la sexualisation des enfants pour affecter les activités du plus
grand nombre d’internautes.
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11.1.5 Lerole des fournisseurs de services Internet
dans la prévention des abus en ligne

En plus de la surveillance active faite par I'agence d’application de
la loi, y compris 4 I'aide d’outils automatisés comme le Child Protection
System (CPS) pour surveiller le trafic et détecter le MESE (voir Liberatore
et al., 2010), les compagnies de services Internet et compagnies du
domaine des technologies de I'information (p. ex., Microsoft, Apple)
sont appelées a jouer un réle préventif dans la détection des contenus illé-
gaux. Lapproche de la prévention situationnelle considére ainsi qu'indé-
pendamment des facteurs de risque individuels des crimes sont commis
en fonction des caractéristiques des situations, des environnements et
des occasions (Wortley, 2012). Conséquemment, en agissant en amont
pour intervenir sur ceux-ci, il est présumé qu'il sera possible de réduire
la commission d’infractions, y compris celles qui sont liées a 'exploita-
tion sexuelle des enfants sur Internet. Une des particularités d’Internet
est anonymat, ou l'illusion d’anonymat qu’il confére a ses utilisateurs,
offrant un contexte de choix aux individus mal intentionnés. Un tel
contexte favorise 'engagement dans des comportements antisociaux,
voire illégaux; un processus, celui de la désindividuation, est largement
documenté dans le domaine de la psychologie. Ce processus par lequel les
individus tendent a se désinhiber lorsque des caractéristiques particulieres
d’une situation se présentent (p. ex., se sentir seul et non identifiable)
a été observé dans de nombreux contextes (p. ex., Chen et Wu, 2015;
Zimmerman et Ybarra, 2016), y compris pour la recherche de contenus
sexuels sur Internet (p. ex., Demetriou et Silke, 2003). Ainsi, pour la quéte
de MESE ou la recherche d’enfants vulnérables sur les réseaux sociaux,
agir sur les caractéristiques d’Internet pourrait réduire la commission
de l'exploitation sexuelle aux enfants. De plus, en réaction a la théorie
du choix rationnel qui considere le passage a 'acte délictueux comme le
résultat d'une analyse cotits-bénéfices effectuée par un délinquant motivé,
la prévention situationnelle suggere de travailler 4 réduire les bénéfices
potentiels tirés de lactivité criminelle, tout en augmentant les risques qui
y sont associés (Clarke, 2008 ; Cornish et Clarke, 2003).

Pour les personnes motivées par la sexualisation des enfants, la réduc-
tion des bénéfices potentiels se traduit essentiellement par un travail
proactif de réduction de MESE en circulation sur Internet. Ainsi, la
prévention situationnelle de la cyberdélinquance sexuelle passerait par la
participation des fournisseurs de services Internet. Concrétement, il s’agi-
rait de mettre en place des mesures renforgant les réglementations des sites



STRATEGIES DE PREVENTION ET D'INTERVENTION POUR LUTTER CONTRE L'EXPLOITATION 171

Web par les compagnies, comme l'obligation de dénonciation des inter-
nautes responsables de distribution des contenus illégaux. Létablissement
de regles claires et rigoureuses contre la diffusion de ces contenus est ici
essentiel, comme l'obligation de scruter et de supprimer sur une base
réguliere les contenus illégaux disponibles, en bloquant les sites Web
inappropriés (Krone ez al., 2020 ; Quayle et Koukopoulos, 2018 ; Taylor
et Quayle, 2008 ; Wortley, 2012 ; Wortley et Smallbone, 20006).

Méme s’il est irréaliste de penser que tous ces contenus pourront
étre entierement supprimés d’Internet, réduire le volume disponible en
supprimant a tout le moins les contenus les plus facilement accessibles
demandera aux cyberdélinquants motivés le déploiement d’efforts supplé-
mentaires. Ces efforts en dissuaderont certains ou, parce qu’ils requiérent
des connaissances ou des compétences technologiques plus avancées,
poseront des obstacles aux moins habiles. Si I'on se fie aux résultats sur
l'expertise des cyberdélinquants sexuels (voir le chapitre 5), il y a fort
a parier que I'augmentation de I'effort demandé pour I'acquisition de
MESE ou l'acces 4 des enfants sur les réseaux sociaux réduira le nombre
d’infractions commises.

Au-dela de la réduction de bénéfices potentiels pour le délinquant
motivé et de 'augmentation des efforts requis pour les obtenir, la préven-
tion de la cyberdélinquance sexuelle vise également a augmenter les
risques, y compris celui d’étre identifié par les autorités policieres. La vigie
proactive sur Internet et les réseaux sociaux de la police et la médiatisation
de cette pratique sont des stratégies adoptées pour augmenter la perception
du risque associé a la consommation de MESE en ligne ou a la sollicitation
d’enfants. Du c6té des fournisseurs de services Internet et des compagnies
du domaine des technologies de I'information, la diffusion de messages
clairs et dissuasifs & propos du caractére illégal des comportements associés
a la sexualisation des enfants sur les sites Web ou méme la création des
politiques et de codes de conduite plus stricts pour encadrer les activités
virtuelles pourraient agir en amont pour entraver la survenance de ce type
de criminalité (voir Krone ez al., 2020).

11.2  INTERVENTION CLINIQUE AUPRES
DES CYBERDELINQUANTS SEXUELS

La prise en charge et le traitement des hommes adultes auteurs de
violences sexuelles reposent sur les principes du modeéle risque-besoins-
réceptivité (RBR; Bonta et Andrews, 2017), lequel postule que I'intensité de



172 CRIMES SEXUELS EN LIGNE, DELINQUANTS ET VICTIMES

Iintervention doit sadapter au niveau de risque de récidive que présente le
délinquant et qu'il est nécessaire d’intervenir sur les besoins criminogenes
spécifiques de ce dernier (Keeling ez a/., 2007). Les besoins criminogenes
sont ceux qui ont été démontrés comme empiriquement liés a la récidive.
La réceptivité doit également étre évaluée afin de repérer les obstacles
potentiels au bon déroulement du traitement, tels que, 2 titre indicatif,
la présence chez le patient de troubles mentaux graves, une psychopatho-
logie, le manque de motivation ou la non-reconnaissance, nécessitant ainsi
une intervention préalable au traitement spécifique du comportement
sexuel délictueux (Bonta et Andrews, 2017). La recherche scientifique
a démontré que 'adoption de ces principes est efficace pour réduire la
récidive des délinquants sexuels (Hanson ez al., 2009). Inversement, il a
été démontré qu’un traitement inapproprié ne respectant pas ces principes
non seulement était contre-productif, mais pouvait augmenter le risque
de récidive (Bonta ez al., 2000). Pour illustrer ceci, pensons par exemple a
une intervention au cours de laquelle un délinquant a faible risque serait
intégré dans un programme d’intensité élevé ou a celui d’'un thérapeute
qui consacrerait ses interventions autour de facteurs non criminogenes
(p. ex., manque d’empathie). Si la majorité des programmes de traitement
ont été congus pour les hommes auteurs de violences sexuelles hors ligne,
typiquement impliqués dans des comportements sexuels avec contact
aupres de victimes connues ou identifiables, de récentes études ont montré
que ces programmes n’étaient pas appropriés pour les cyberdélinquants
sexuels qui n'ont aucun lien direct a leurs victimes (Henshaw ez /., 2020
Middleton ez 4l., 2009). 1l convient donc, dans ce contexte, de repenser
ces interventions en fonction du risque, des besoins et de la réceptivité
propres aux cyberdélinquants sexuels.

11.2.1 Lévaluation du risque de récidive

Comme nous I'avons présenté au cours des chapitres précédents,
les cyberdélinquants sexuels different en plusieurs points des agresseurs
sexuels hors ligne, y compris dans leur propension a la récidive générale
ou sexuelle. Les faibles taux de base de la récidive sexuelle des consom-
mateurs de MESE (moins de 6% pour la récidive liée a la consommation
de MESE et moins de 2% pour une récidive sexuelle avec contact; Seto
et Eke, 2015; Eke ez al., 2019 ont mené certains auteurs a douter de
la pertinence d’intervenir auprés d’eux, & tout le moins en regard des
programmes usuels pour délinquants sexuels (Henshaw ez a/., 2020).
Il est important toutefois de rappeler que, tout comme pour les autres
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délinquants sexuels, une part non négligeable des crimes commis par les
MESE demeurera non détectée, d’autant plus que les propriétés d’Internet
et des technologies a la disposition des cyberdélinquants permettent doré-
navant de renforcer les paramétres de sécurité des ordinateurs, favorisant
ainsi la préservation de 'anonymat (Cooper, 1998 ; Cooper ez al., 2000).
Il est ainsi probable que seule une fraction de 'ampleur du phénomeéne
de la cyberdélinquance sexuelle soit connue. Il y a fort & parier que les
hommes qui utilisent Internet pour consommer du MESE ou solliciter des
jeunes et qui échappent a la détection policiere présentent une variété de
problémes particuliers ou plus graves, influencant leur niveau de risque de
récidive. Dans ce contexte, le développement de programmes d’interven-
tion basés sur les besoins de ces individus est & considérer (voir Brennan et
Perkins, 2017 ; Henshaw et al., 2020 ; Paquette, 2022 ; Paquette, Chopin
etal., 2022). Pour ’heure, les données indiquent que les consommateurs
de MESE, en tant que groupe, représentent un faible niveau de risque
de récidive et, conséquemment, devraient étre soumis & un programme
d’intervention de faible intensité. Les données concernant les auteurs de
leurre étant précaires, il serait imprudent de tirer des conclusions sur leur
niveau de risque. Des études supplémentaires sont assurément nécessaires
aupres d’hommes qui ont sollicité a des fins sexuelles des enfants et des
adolescents par I'entremise d’Internet, mais qui n'ont pas consommé de
MESE ou eu de contacts hors ligne, pour mieux mesurer le risque qu’ils
présentent de récidiver.

La mesure du niveau de risque seffectue traditionnellement a l'aide
d’outils actuariels. Il a été démontré que ces outils étaient plus efficaces
que le jugement clinique non structuré pour évaluer le risque de réci-
dive (p. ex., Grove ez al., 2000; Hanson et Morton-Bourgon, 2009).
Cependant, ces outils ne sont efficaces quaupres de la population avec
laquelle ils ont été développés et validés. La Statique-99R, un des outils
les plus fréquemment utilisés, mesure le risque de récidive sur la base de
facteurs statiques non modifiables par I'action d’une intervention (p. ex.,
age, historique criminel, caractéristiques de la victime) et a été congue
pour étre utilisée avec des délinquants sexuels dont les victimes sont
connues ou identifiables (Hanson et Thornton, 2000). Elle n’est donc
pas appropriée pour mesurer le risque de récidive des consommateurs
de MESE et des études ont montré qu’elle tendait méme a surestimer
le niveau de risque de récidive que présente cette population (Osborn
etal., 2010). En principe, la Statique-99R pourrait étre utilisée aupres des
auteurs de leurre puisqu’il est possible d’identifier les victimes avec qui ils
clavardent. Or, la Statique-99R a été congue a une époque ot Internet en
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érait a ses débuts et avant I'inclusion de cette infraction dans la plupart
des textes de loi. Méme s’il est possible qu'un certain nombre d’hommes
inclus dans les études de développement et de validation de I'outil aient
pu commettre ce type d’infraction sexuelle en ligne, aucune étude a ce
jour n’a testé la validité prédictive de l'outil aupres des auteurs de leurre
qui n'ont commis aucun crime hors ligne, avec contact. En regard des
données préliminaires sur les caractéristiques de ces cyberdélinquants
sexuels et sachant qu’ils différent, non seulement des consommateurs de
MESE, mais également des agresseurs sexuels avec contact (Seto ez al.,
2012), il est possible que cet outil ne soit pas plus adapté pour évaluer
correctement le risque qu’il ne l'est pour les consommateurs de MESE.
Des études supplémentaires sont donc a prévoir en ce sens.

Le Risk-Matrix 2000 (RM2000) a aussi été testé aupres d’agresseurs
sexuels hors ligne (Thornton ez al., 2003). Cet outil sest avéré également
surestimer le risque des consommateurs MESE (Osborn ez /., 2010).
Bien qu’une version modifiée semblait prometteuse pour classer les délin-
quants en fonction de leur niveau de risque (Osborn ez 4l., 2010), une
étude récente montre que cette version ne prédit pas la récidive sexuelle
des consommateurs de MESE qui n’ont commis aucun contact sexuel
(aire sous la courbe de 0,49) et tres faiblement aupres de ceux qui en ont
commis (aire sous la courbe de 0,58) (Elliott e /., 2019).

Le Child Pornography Offender Risk Tool (CPORT) a pour sa part
été congu expressément pour I’évaluation du risque des consommateurs
MESE (Seto et Eke, 2015). Les études de développement et de validation
de Poutil aupres d’échantillons canadiens (7 = 346) sur une période fixe
de cing ans ont montré que le CPORT prédisait la récidive sexuelle des
consommateurs de MESE avec des infractions de contact sexuel (aire
sous la courbe de 0,72) ou autres infractions sexuelles hors ligne conco-
mitante (p. ex., voyeurisme; aire sous la courbe de 0,66) (Eke ez al.,
2019. Probablement dii aux faibles taux de base de récidive, le CPORT
ne prédit toutefois pas la récidive sexuelle des hommes n'ayant commis
que des infractions relatives au MESE (Seto et Eke, 2015). Deux autres
études indépendantes ont également montré qu’il est efhcace pour prédire
la récidive sexuelle et la récidive par nouvelle infraction de MESE pour les
consommateurs de MESE qui ont également commis d’autres infractions
sexuelles sans contact (aire sous la courbe de 0,57 4 0,74; Savoie et al.,
2021; Soldino et al., 2020).
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11.2.2 Les besoins criminogénes

Considérant les profils uniques des consommateurs de MESE et des
auteurs de leurre, une évaluation précise de leurs besoins criminogenes
est également cruciale; une telle évaluation requiert d’abord d’établir
un lien empirique entre leurs caractéristiques et la récidive (Andrews et
Bonta, 2010). Les outils traditionnels d’évaluation des facteurs de risque
dynamiques, indicateurs de besoins criminogenes, n’ont pas été dévelop-
pés expressément aupres des cyberdélinquants sexuels et les connaissances
scientifiques sont insuffisantes pour établir avec confiance les besoins
propres de cette population. Le Stable-2007 est un outil actuariel visant,
non seulement & mesurer le niveau de risque, mais également a cibler
les besoins criminogenes a traiter. Cet outil est d’ailleurs le plus utilisé
au Canada et aux Etats-Unis (p. ex., Bourgon et al., 2018 ; Kelley ez al.,
2018). Une récente méta-analyse a démontré sa validité prédictive aupres
d’un sous-échantillon de consommateurs de MESE, suggérant qu’il pour-
rait convenir a cette population (Brankley ez al., 2019). Comme pour la
Statique-99R, bien que l'outil soit présumé valide pour évaluer les besoins
criminogeénes des hommes dont les victimes sont connues ou identifiables,
il semble nécessaire de poursuivre la recherche afin d’évaluer les propriétés
psychométriques de la Stable-2007 aupres des auteurs de leurre.

Malgré les différences entre les cyberdélinquants et les agresseurs
sexuels hors ligne, la littérature scientifique a permis de faire ressortir
des aspects généralement problématiques de la vie des cyberdélinquants
sexuels nécessitant une attention particuliére pour le développement des
recherches futures, mais aussi la prise en charge thérapeutique, y compris
les intéréts sexuels atypiques, la régulation émotionnelle et relationnelle,
ainsi que les attitudes et comportements antisociaux (Henshaw ez a/.,
2020; Paquette, Chopin ez al., 2022 ; Seto, 2013). Dans une récente
étude, Paquette, Chopin et Fortin (2022) ont indiqué cinq dimensions
cliniques a considérer pour le traitement des consommateurs de MESE:
1) les traits dyssociaux, caractérisant un mode de vie engagé dans la
délinquance, 2) I'intimité dysfonctionnelle, caractérisant les difficultés a
établir des relations intimes saines et satisfaisantes avec des adultes pour
ceux qui ressentent un intérét sexuel pour les enfants, 3) 'aliénation
passive, caractérisant a la fois une tendance a l'ennui et I'isolement social
et la présence de pensées sexuelles envahissantes, 4) I'aliénation face aux
normes sociales, caractérisant un ensemble de cognitions favorables a la
sexualisation des enfants et a la transgression des reégles sociales, et 5) les
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stratégies de gestion de la menace, caractérisant I'utilisation de cognitions
et autres moyens problématiques pour gérer les menaces réelles ou percues.

La sexualité atypique, telle qu'elle a été illustrée dans les chapitres
précédents, est un élément important a considérer dans I’évaluation des
consommateurs de MESE, cet aspect de leur vie étant particuli¢rement
problématique (Babchishin ez a/., 2011, 2015). Pour mesurer les intéréts
sexuels atypiques, divers outils sont a la disposition des intervenants. La
pléthysmographie pénienne est efficace pour évaluer la propension a la
pédophilie et cette méthode d’évaluation présente de bonnes validités
discriminantes, convergentes et prédictives (Marshall et Fernandez, 2003 ;
McPhail ez al., 2020). Ladmission par les délinquants d’un intérét sexuel
pour les enfants est aussi prédictive de la récidive sexuelle (Seto et Eke,
2015). Ainsi, pour fournir un outil de substitution de la pédophilie pour
les intervenants qui n’ont pas un acces direct aux cyberdélinquants ou
dont les ressources sont limitées, les chercheurs ont congu le Correlates
for Admitted Sexual Interest in Children (CASIC), une mesure compor-
tementale prédictive de la pédophilie (aire sous la courbe de 0,71; Seto
et Eke, 2017). D’autres ont quant a eux constaté que le questionnaire
Sexual Interest Cardsort (SIC; Abel et Becker, 1979) possédait de bonnes
propriétés psychométriques pour mesurer une variéeé d’intéréts sexuels
atypiques aupres des consommateurs de MESE et auteurs de leurre
(Paquette et McPhail, 2020). Le questionnaire révisé Screening Scale for
Pedophilic Interests (SSPI-2; Seto ez al., 2017a) peut également étre uilisé
pour évaluer la propension a la pédophilie, considérant son association
positive aux résultats obtenus par pléthysmographie pénienne a la vue
de stimuli d’enfants et a la récidive sexuelle (Seto ez 4., 2017a, 2017b).
A noter toutefois quune attention particuliére devrait étre accordée lors
de l'utilisation du SSPI-2 aupres des cyberdélinquants sexuels, non seule-
ment en raison du manque d’étude ayant examiné les propriéeés de ce
questionnaire aupres de cette population, mais également en raison des
profils particuliers des victimes de ces délinquants. En effet, dans I’étude
de validation du SSPI-2 les auteurs ont constaté que les délinquants dont
les victimes étaient adolescentes (Cest-a-dire 15-16 ans) étaient plus enclins
a rapporter un intérét sexuel pour les adultes que pour les enfants (Seto
et al., 2017a). Dans ce contexte, déterminer la nature des intéréts sexuels
des cyberdélinquants, qu’ils visent principalement les enfants, les adoles-
cents ou les adultes, serait particulierement important, notamment pour
les auteurs de leurre dont les victimes sont généralement plus agées que
celles des consommateurs de MESE. Enfin, certains hommes ne sont pas
motivés par un stimulus sexuel particulier (p. ex., enfants), mais peuvent
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manifester un intérét sexuel plus généralisé ou des pensées obsessives et
récurrentes a propos de la sexualité. Il n'existe pas d’outil validé expressé-
ment aupres des cyberdélinquants sexuels pour mesurer une telle propen-
sion a I'hypersexualité. Certains questionnaires ont toutefois démontré
de bonnes propriétés psychométriques parmi des échantillons composés
de consommateurs de MESE et d’auteurs de leurre, y compris ’échelle
de Sexual Preoccupation (Snell et Papini, 1989, voir Paquette et Cortoni,
2021) et la Sexual Behavior Involving Minors Scale (Neutze ez al., 2011,
2012). D’autres études ont eu recours a la Stable-2007 qui mesure entre
autres choses la libido ou 'admission des cyberdélinquants sexuels pour
mesurer cet aspect de leur vie (Lee ez al., 2012; Seto ez al., 2006, 2012).

Si les cyberdélinquants sexuels tendent & endosser moins de croyances
favorables a 'agression sexuelle hors ligne, de récentes études ont montré
qu’ils présentaient des cognitions favorables aux types de délits sexuels
qu’ils commettent par 'entremise d’Internet (Bartels et Merdian, 2016;
Paquette et Cortoni, 2021, 2022). Plusieurs outils ont été congus et validés
aupres des cyberdélinquants sexuels. L'échelle Child et Sexual Activities
(CSA; Howitt et Sheldon, 2007) mesure les cognitions couramment
rapportées par les consommateurs de MESE. Similairement, I'Internet
Behaviors and Attitudes Questionnaire (IBAQ ; O’Brien et Webster,
2007) mesure 2 la fois les comportements et les cognitions des consom-
mateurs de MESE. Léchelle Cognitions sur les crimes sexuels sur Internet
(C-CSI; Paquette et Cortoni, 2020) a été établie pour évaluer les croyances
favorables a la consommation de MESE, mais également a la sollicitation
sexuelle d’adolescents en ligne. Enfin, I’échelle de Congruence émotion-
nelle et cognitive aux enfants (CECE; Paquette et McPhail, 2020) mesure
les cognitions et 'identification émotionnelle aux enfants aupres des
cyberdélinquants sexuels, mais aussi des agresseurs sexuels hors ligne.

Face a 'adversité, les délinquants sexuels tendent a déployer des
stratégies inappropriées pour gérer la menace pergue, le stress ou toute
émotion négative (Cortoni et Marshall, 2001 ; Webb ez /., 2007). Congu
aupres des agresseurs sexuels hors ligne, le Coping Using Sex Inventory
(CUSI; Cortoni et Marshall, 2001) a montré de bonnes propriétés
psychométriques aupres d’un échantillon de cyberdélinquants sexuels
(Paquette et Cortoni, 2021). Le CUSI ayant été réalisé avant la démocra-
tisation d’Internet ne contient toutefois aucun élément visant & mesurer
l'utilisation d’Internet a titre de stratégie de régulation des émotions
négatives et du stress. Dans ce contexte, des études supplémentaires
sont nécessaires pour mieux comprendre la place que prennent Internet
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et les technologies de I'information dans la régulation émotionnelle et
relationnelle des cyberdélinquants sexuels.

Enfin, malgré I'absence de lien statistique unissant les caractéristiques
d’Internet a la récidive des cyberdélinquants sexuels, plusieurs ont suggéré
de concentrer une part des efforts de la prise en charge de ces derniers pour
examiner leur relation a cet univers virtuel (p. ex., Henshaw ez a/., 2020
Seto, 2013). Il a d’ailleurs été démontré que les cyberdélinquants étaient
plus préoccupés par Internet et y étaient plus fréquemment connectés
que les agresseurs sexuels hors ligne (Babchishin ez 4/., 2011, 2015). De
surcroit, ils rapportent des cognitions propres au cyberespace, présumées
favoriser leur passage a I'acte envers les enfants et les adolescents en ligne
(Paquette et Cortoni, 2021, 2022 ; Paquette ez al., 2020). Il n'existe cepen-
dant aucune preuve empirique indiquant que les caractéristiques d’Inter-
net peuvent étre utilisées pour prédire la délinquance sexuelle en ligne et
la seule étude ayant testé cette hypothése n’a trouvé aucun lien significatif
entre le passage a l'acte des cyberdélinquants sexuels et la perception de
I'anonymat sur les réseaux sociaux (Paquette et Cortoni, 2020). Diverses
explications méthodologiques sont possibles pour en arriver a ce résul-
tat, notamment le fait que tous les participants de cette étude avaient
fait l'objet d’une détection policiére, leur confirmant conséquemment
qu’ils navaient pas su demeurer anonymes en ligne adéquatement. Des
recherches supplémentaires sont nécessaires pour mieux comprendre le
role criminogeéne d’Internet. Jusqu'a ce que davantage de connaissances
soient disponibles, les intervenants devraient demeurer prudents et ne pas
consacrer une part trop importante de leur intervention a des questions
relatives 4 Internet, compte tenu des résultats montrant que l'efficacité
des traitements repose sur la réduction des facteurs liés empiriquement a
la récidive (Andrews et Bonta, 2006; Hanson ez 4/., 2009).

11.2.3 Programmes et ressources d'aide offerts
aux cyberdélinquants sexuels

Depuis les dernieres années, de nombreuses initiatives ont été instau-
rées pour la prévention, la prise en charge et le traitement des cyberdélin-
quants sexuels. Parmi ces initiatives, le projet Dunkelfeld, un précurseur
quant 4 la prévention de I'exploitation sexuelle des jeunes, sest démarqué.
Lancé en Allemagne en 2005, ce projet offre une aide pharmacologique
et psychologique confidentielle aux hommes sexuellement attirés par les
enfants et les adolescents qui cherchent activement a éviter de sengager
dans des gestes délictueux (Beier ez al., 2015). Les données préliminaires
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sur lefficacité du traitement offert & ces hommes sont prometteuses alors
que les chercheurs ont noté une amélioration de la plupart des cibles de
traitement, notamment quant  la régulation émotionnelle, a la restruc-
turation cognitive et a la sexualité (Beier ez al., 2015). Possiblement en
raison d’une faible puissance statistique cependant, les analyses réalisées
n'ont pas pu établir que ces changements étaient le résultat direct de
Iintervention, soulignant ainsi la nécessité de poursuivre la recherche sur
I’efficacité de ce traitement (Mokros et Banse, 2018).

Du c6té du Royaume-Uni, I'Internet Sexual Offender Treatment
Programme (i-SOTP) a été constitué conformément aux principes RBR
et vise la prise en charge thérapeutique des cyberdélinquants sexuels
(Middleton ez al., 2009). Ce programme est une adaptation d’un
programme congu pour les agresseurs sexuels hors ligne, ajoutant des
volets propres a la gestion d’une saine utilisation d’Internet. Dans leur
étude sur lefficacité du traitement, les chercheurs ont obtenu des résul-
tats prometteurs, ayant alors observé une amélioration significative de
certaines cibles de traitement, dont les croyances favorables au crime.
Cependant, d’autres cibles telles que la présence de fantaisies sexuelles
atypiques et la congruence émotionnelle aux enfants sont demeurées
inchangées. De récentes études montrent que la congruence émotionnelle
aux enfants est moins problématique pour les cyberdélinquants sexuels,
et plus particulierement pour ceux qui n'entretiennent aucun lien direct
avec leurs victimes, que pour les agresseurs sexuels hors ligne (Babchishin
et al., 2011, 2015 ; Paquette et McPhail, 2020; Paquette, Chopin ez 4/,
2022), pouvant ainsi expliquer I'absence d’un changement observé sur
cet aspect lors du traitement i-SOTP. Ainsi, malgré des résultats promet-
teurs, une meilleure compréhension des besoins criminogenes est requise,
laquelle servira a la conception de programmes adaptés a la réalité des
cyberdélinquants sexuels. Un autre programme psychoéducatif; I'Inform
Plus, a été mis sur pied au Royaume-Uni par la fondation Lucy Faithfull
et repose 2 la fois sur les principes RBR et sur le modele des saines vies
(voir Ward, 2002 ; Gillespie ez al., 2018). Les résultats préliminaires du
programme montrent une amélioration post-traitement quant aux symp-
tomes de dépression, d’anxiété et de stress, aux compétences sociales, a
lestime de soi et aux attitudes antisociales (Gillespie ez al., 2018).

La fondation Lucy Faithfull a aussi mis sur pied en 2002 une ligne
téléphonique d’assistance, Stop It Now!, puis un service de clavardage
offrant un service anonyme et confidentiel a la disposition de ceux qui
craignent quun enfant subisse de la violence sexuelle ou de ceux qui sont
inquiets de leurs propres pensées ou comportements sexuels envers les
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enfants en ligne ou hors ligne (voir https://www.stopitnow.org.uk/).
Similairement, des initiatives inspirées du modele Stop It Now! ont vu
le jour ailleurs, y compris au Canada. Offert en plus de 20 langues,
Talking for Change est offert par téléphone, clavardage ou courriel aux
individus soucieux de leur intérét sexuel pour les enfants (voir https://
talkingforchange.ca/). « Ca suffit» est un service d’écoute téléphonique
et de clavardage anonyme et confidentiel également offert du c6té du
Québec, lancé en 2021 (voir https://casuffit.info/). Enfin, du coté de la
Finlande, pour rejoindre les internautes naviguant sur le Web clandestin,
le ReDirection Self-Help Program a été mis sur pied pour la réhabilitation
des consommateurs de MESE (Insoll ez /., 2022).

11.3  INTERVENTION ET ACCOMPAGNEMENT DES VICTIMES

Au-dela des efforts dirigés vers la prise en charge et le traitement des
auteurs de violence sexuelle, une attention particuliére doit étre portée
aux victimes, les survivants et survivantes de crimes sexuels commis par
'entremise d'Internet. En plus des traumas associés aux abus sexuels hors
ligne dont certains sont victimes, I'immortalité des images prises de ces
abus et leur circulation constante sur Internet et les réseaux ajoutent a la
détresse vécue par ces victimes (Gewirtz-Meydan ez al., 2018 ; Martin,
2014, 2015). Il a été rapporté par les survivants et survivantes dont les
abus ont été photographiés ou filmés une variété d’effets négatifs sur leur
vie, par exemple un sentiment perpétuel de honte et culpabilité ainsi que
la crainte du visionnement par les proches des images (Gewirtz-Meydan
et al., 2018). Les symptomes de stress post-traumatique sont d’ailleurs
courants chez les victimes d’abus sexuels (Fondation Marie-Vincent.org,
2016; Nooner ez al., 2012). Bien que la littérature sur l'efficacité des traite-
ments offerts aux survivants et survivantes d’exploitation sexuelle en ligne
demeure précaire, des chercheurs suggérent d’intervenir aupres des jeunes
des apparition des premieres réactions inadaptées, en plus de semployer
a réduire les sentiments de honte et culpabilité (Gewirtz-Meydan ez a/.,
2019). Une approche d’accompagnement sensible au trauma (trauma-
informed) et la thérapie cognitivo-comportementale axée sur le trauma
(trauma-focused) sont A préconiser pour réduire ces symptomes aupres de
jeunes victimes d’abus sexuels (Cohen ez al., 2006; Hébert et Amédée,
2020; Martin, 2015; Runyon et al., 2019), bien que leur efficacité a
répondre adéquatement aux besoins particuliers des survivants et survi-
vantes de l'exploitation sexuelle en ligne demeure & démontrer (voir
Martin ez al., 2019). Lapproche sensible au trauma concerne tous les
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acteurs et les organismes, y compris les agences d’application de la loi
qui, 2 un moment ou un autre, seront confrontées au trauma (Manitoba
Trauma Information Centre, 2013). Pour ces acteurs, une connaissance
du trauma, de ses symptdmes et de ses conséquences contribue a éviter
la revictimisation (Manitoba Trauma Information Centre, 2013). Les
principes fondamentaux d’une approche sensible aux traumas concernent
la reconnaissance du trauma comme omniprésent, le besoin de sécurité,
Iétablissement d’un lien de confiance, la reprise du controle, la compas-
sion, la collaboration et I'intervention fondée sur les forces plutdt que
sur les faiblesses (Manitoba Trauma Information Centre, 2013). Une
prise en charge thérapeutique axée sur le trauma vise a offrir les soins
appropriés pour répondre aux besoins particuliers des enfants, de maniére
chaleureuse et empathique (Harris et Fallot, 2001). Par ailleurs et plus
précisément en ce qui concerne I'exploitation sexuelle commise en ligne, il
a été suggéré d offrir aussi un soutien particulier aux parents des victimes,
notamment lorsquun consommateur de MESE a toujours acces au sein
de la cellule familiale 4 ces enfants (Martin ez a/., 2019).

Au Canada, plusieurs centres dédiés a I'aide et au soutien des enfants
et adolescents victimes d’exploitation sexuelle les accompagnent durant
toutes les étapes du processus judiciaire, de la dénonciation initiale a
la tenue du proces (Martin ez al., 2019). Comme le notent Martin et
ses collaborateurs (2019), ces centres offrent des services aux enfants et
adolescents victimes d’abus sexuels, écartant malheureusement tout adulte
ayant subi de tels abus en bas age et dont le dévoilement n’aurait été fait
qu’a I'age adulte. Par ailleurs, la plupart de ces centres ne sont toutefois
pas spécialisés dans la forme particuliere qu'est Iexploitation sexuelle
commise par I'entremise d’Internet et des réseaux sociaux (Martin ez al.,
2019) et, selon plusieurs études, les intervenants rapportent ne pas se
sentir outillés adéquatement pour répondre aux besoins particuliers des
victimes (p. ex., Martin, 2016; Martin ez al., 2014, 2019). Boost, qui est
un organisme ontarien d’aide aux enfants et adolescents, est I'une des rares
structures a offrir un service d’accompagnement spécialisé aux jeunes
victimes d’exploitation sexuelle en ligne, 'Internet Child Exploitation
(ICE) Councelling Program (https://boostforkids.org/for-families/inter-
vention-programs/Internet-child-exploitation/ ; voir aussi Martin ez al.,
2019). Au Québec, la Fondation Marie-Vincent a le mandat d’accompa-
gner les victimes et leurs familles, et de leur offrir notamment des services
immédiats visant a définir les besoins et les actions 4 entreprendre pour
l'accompagnement, des interventions psychosociales aupres de la famille
ainsi que de la psychothérapie individuelle ou en groupe. Par ailleurs, des
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ressources disponibles sont généralement offertes en ligne aux enfants
et adolescents comme  leurs parents, sur les sites Web des organismes
dédiés. Le Centre canadien de protection de I'enfance a par exemple
lancé les projets AidezMoiSVP.ca, une page qui offre conseils et astuces
aux jeunes pour faire retirer les images d’eux sur Internet et limiter leur
propagation, et TeFaisPasSextorquer.ca visant a ouvrir le dialogue entre
enseignants et adolescents sur le phénomene de la sextorsion, ses consé-
quences et stratégies a adopter pour sen protéger. Le Guide sur [auto-
exploitation juvénile a quant a lui été créé a 'intention des parents et des
enseignants parmi les outils aidant a faire face a d’éventuels dévoilements
relatifs au sextage (voir https://protectchildren.ca/fr/).

Malgré les efforts d’intervention et d’accompagnement des survi-
vants et survivantes de 'exploitation sexuelle en ligne, davantage doit
étre fait pour optimiser I'aide offerte a ces victimes, non seulement pour
sassurer de son efficacité aupres des prestataires de service (Leonard,
2010; Martin, 2014, 2015; Palmer, 2005), mais pour mieux outiller les
intervenants (Martin ez a/., 2019). Parmi les lacunes relevées par Martin
et ses collaborateurs (2019) dans le cadre d’'une analyse sur les services
offerts aux survivants et survivantes de violence sexuelle contre les enfants
en ligne au Canada, commandée par la Sécurité publique du Canada en
2018, les auteurs soulevent la rareté des données probantes sur lesquelles
devraient reposer les interventions aupres des victimes, le manque de
financement des ressources dédiées et le manque de collaboration entre
les divers acteurs ceuvrant a cette lutte. Dans ce contexte et dans I'optique
de poursuivre la recherche, il semble impératif, dans un premier temps,
d’évaluer lefficacité des interventions offertes aux victimes et, dans un
deuxieme temps, de concevoir et de déployer des programmes structurés
fondés sur les données probantes. La formation des intervenants sera
également a considérer, avec une attention spéciale sur les particularités
associées a la victimisation sexuelle commise en ligne.



CHAPITRE 12

Conclusion

rés de trente ans nous séparent désormais des balbutiements du

World Wide Web, qui deviendra au tournant du xxr¢ siécle un
outil incontournable d’acquisition d’information et de communication.
Le développement d’Internet, des plateformes de téléchargement et des
réseaux sociaux s'est par la suite considérablement accéléré, facilitant
toujours plus lactivité virtuelle, y compris celle des personnes les plus
malveillantes. Les pages qui précedent ce chapitre permettent d’ailleurs
de constater que, malgré les efforts investis dans la lutte contre 'exploita-
tion sexuelle des enfants, ce phénomene ne cesse de prendre de 'ampleur,
suivant la prolifération des occasions offertes par l'univers virtuel. S’il est
utopique de croire qu'il est possible de venir a bout de ce fléau, a tout le
moins  court terme, il est heureux de constater quune part importante
des acteurs de la société se joignent a cette lutte, dans la mesure de leurs
capacités et expertises. Ils contribuent ainsi a raffiner nos connaissances
a propos des mécanismes sous-jacents aux comportements délictueux de
ceux et celles qui tirent avantage de I'exploitation sexuelle des enfants,
mais aussi a propos des expériences traumatiques des victimes et des meil-
leures pratiques d’accompagnement de celles-ci. Force est aussi de souli-
gner la créativité de plusieurs dans la mise en place d’actions concretes
pour la prévention des violences commises en ligne envers les enfants, la
répression des auteurs de ces crimes et 'accompagnement des victimes.

Si 'environnement numérique est exploité de facon malveillante
pour certains, d’autres ont su en tirer le meilleur. Lintelligence arti-
ficielle est mise & profit dans des initiatives de prévention telles que la
création d’agents virtuels maintenant disponibles sur de nombreux sites
Web dédiés aux amateurs de contenus pornographiques et méme sur le
Web clandestin, ou sur les pages Web de nombreux organismes d’aide
aux personnes aux prises avec des intéréts sexuels dirigés vers les enfants.
Deés lors qu’il est connu que les auteurs de crimes sexuels sur Internet se
distinguent en certains points des agresseurs sexuels hors ligne dont les
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victimes sont des enfants, notamment en regard de leur relation au virtuel,
de plus en plus de chercheurs incluent dans leurs devis de recherche des
aspects relatifs a Internet pour mieux comprendre le role qu’ils jouent dans
'exploitation sexuelle des jeunes victimes. Ces aspects sont également
repris dans le cadre de soins apportés aux cyberdélinquants sexuels par des
cliniciens soucieux de considérer le probleme a traiter dans sa globalité.
Lenvironnement numérique est méme mis  profit dans le développement
d’outils ludiques a destination des enfants, des parents et des enseignants
pour leur sensibilisation aux dangers sur Internet. Il va sans dire que les
agences d’application de la loi, particulierement les unités de lutte a la
cybercriminalité, profitent elles aussi de ses bénéfices pour peaufiner leurs
techniques d’enquéte afin d’appréhender les cyberdélinquants les plus
dangereux, les plus prolifiques ou a risque d’évoluer défavorablement dans
leurs comportements criminels. Les nouvelles technologies permettent
également une meilleure analyse des traces numériques recueillies a 'occa-
sion des perquisitions, accélérant non seulement la suite du processus
judiciaire, mais 'aide offerte par I'automatisation de cette analyse permet
de préserver la santé mentale et physique des policiers-enquéteurs qui sont
quotidiennement confrontés  la sexualisation des enfants au travers des
supports photos et vidéos qu’ils consultent.

Au niveau étatique, les élus prennent part a la lutte contre 'exploita-
tion sexuelle des jeunes, injectant des sommes dans divers fonds a desti-
nation de la communauté scientifique et des intervenants et en créant
des comités consultatifs afin de cibler les priorités et 'amélioration des
pratiques. Un probléme d’envergure subsiste toutefois, celui de I'instau-
ration d’une réglementation claire et stricte des plateformes numériques
et hébergeurs Web. Ceux-ci n'ont encore trop souvent aucune obligation
légale d’agir en amont pour la détection proactive des contenus problé-
matiques mis en ligne ou la dénonciation de présumés auteurs d’infrac-
tions sexuelles. Uabsence de frontiére associée  la virtualité des crimes
commis en ligne sert ainsi, pour certains, d’échappatoire a un devoir légal
et moral de protection des personnes les plus vulnérables au profit de la
monétisation de la sexualisation des enfants. A ’heure oti abondent les
dénonciations de comportements sexuels problématiques dans les milieux
juridiques, mais aussi dans la sphere publique virtuelle, il apparait impé-
ratif que les grands acteurs du Web qui ne I'ont pas encore fait emboitent
le pas pour protéger les jeunes générations.
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Si l'avenement d’Internet a amélioré le quotidien de chacun, il a également contribué
a créer de nouvelles breches en matiere de délinquance. Le rapprochement virtuel des
personnes et l'augmentation des échanges ont été exploités par les criminels afin davoir
acces plus facilement a de jeunes victimes. Un des domaines criminels majeurs touchés
par le développement des technologies concerne l'exploitation des enfants et des
adolescents a des fins sexuelles.

Crimes sexuels en ligne, délinquants et victimes: théorie, recherche et pratique est le
premier ouvrage en francais a adopter une perspective pluridisciplinaire afin d’étayer
les connaissances contemporaines au sujet de 'exploitation sexuelle des enfants et des
adolescents en ligne. Cet ouvrage confronte certains mythes véhiculés dans la société
et les médias a propos de cette forme de violence, des auteurs d'infractions et de leurs
victimes. Il offre aussi des analyses inédites du phénomene, lesquelles sappuient sur
des données collectées aupres de cas réels du Québec. En parcourant les chapitres,
le lecteur se familiarisera avec les modeles explicatifs de la cyberdélinquance et de la
victimisation, les parcours criminels et caractéristiques du passage a l'acte en ligne, les
caractéristiques individuelles des auteurs d’infractions et de leurs victimes, les ques-
tions relatives aux identités virtuelles et aux techniques de préservation de 'anonymat,
ainsi que des considérations pour les pratiques de prévention et d’intervention.
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